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一类电子评标算法的安全性分析

赵 国

（西南民族大学计算机科学与技术学院，成都 ６１００４１）

　　摘　要：电子评标算法是整个电子招标系统的核心所在，其安全性能直接关系到评标结果的公平和

公正，鉴于此，对基于价格构成要素的偏差率加权平均的电子评标算法的安全性进行分析。研究表明，

基于偏差率加权平均的最低评标价算法，其线性结构导致严重安全隐患。在该算法参数已知条件下，投

标人可以私下串通报价，从而影响招标文件中所有清单项的价格构成要素的基准值，进而控制指定标书

的偏差率。根据大数定律并结合研究结果，发现小部分（理论阈值约为２０％）投标人采用串通投标报价

的欺骗策略，就能大概率地使指定标书偏差率达到理论最小值，从而成为中标候选人。研究结果将有助

于确保招标投标各方的合法权益。
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引 言

电子评标算法是整个电子评标系统的核心所在，其

算法性能不仅影响评标结果的公平和公正，而且直接关

系到招标、投标各参与方的合法权益［１］。

已有的招标、投标策略的研究多集中于各投标人

的成本分布函数，通过计算博弈均衡以确定最优报

价［２１０］，此法没有考虑电子评标算法本身具有的特

征，因而存在一定不足。例如，在工程量清单招标

中，工程数量是给定的，这意味着各标书的投标报价

是综合单价的线性函数，如果投标人事先知道招标

文件中公布的电子评标算法也存在线性结构，那么

他可能会联合部分投标人私下串通投标报价，利用

电子评标算法本身的潜在缺陷影响甚至控制最低评

标价，从而损害招标人或者其他投标人的合法权益。

当然，串通投标报价的行为违反了《中华人民共和国

招标投标法》，但若是电子评标算法本身存在缺陷，

则对此类违法行为防不胜防。

该算法作为评标算法的附件见于《绵阳市国家投

资工程建设项目房屋建筑及市政工程标准施工招标

文件（２０１０年版）》［１１］。虽然在最新版《绵阳市国家

投资工程建设项目房屋建筑和市政工程施工标准招

标文件（２０１７）》［１２］中，没有继续推荐使用该算法作

为评标价算法，但该算法的一个改进版本被《深圳市

建设工程施工招标文件示范文本（２０１２０６版）》［１３］

采用。

在这一类基于价格要素偏差率的电子评标算法中，

标书的偏差率是由价格构成要素（人工费、材料费、机械



费、综合费、措施费及其他费）的偏差率直接加权平均

折算而成的，其权重为各价格构成要素占总报价的比

重。这种标书偏差率的线性加权结构意味着标书偏差

率只与价格构成要素的算术平均值有关，而与其取值分

布无关，这就使得投标人有机会进行串通投标报价，调

整非法标书中各价格构成要素的值，使得这些非法标书

在形式上是合法的。因此，本文旨在对一类基于价格要

素偏差率的电子评标算法进行安全性分析，将利用这种

线性结构来设计一种围标算法，并对其进行理论分析，

从而论证其存在的安全隐患。

１ 基于偏差率的电子评标算法

　　评标是体现招标投标公平合理的核心环节。在工

程量清单计价模式下的招标中，评标价的计算是电子评

标的关键。

１１ 工程量清单

工程量清单是建设工程的分部分项工程项目、措施

项目、其他项目、规费项目和税金项目的名称和相应数

量等的明细清单［１４］。以分部分项工程量清单与计价表

为例，见表１。

表１ 分部分项工程量清单与计价表

清单项

目序号
项目名称 计量单位 工程数量

综合单价

／元 合价／元
其　　中

人工费／元 材料费／元 机械费／元 综合费／元

００１ 砌墙 ｍ３ ５ ４５０ ９７８

００２ 地板 ｍ２ １６４ ９８ １５０１

００３ 天棚 ｍ２ １３８ ４７ ２２７９

　　注：表中工程数量和价格要素均为虚构，仅用于本文中进行围标算法步骤演示及其性能分析。

　　在工程量清单招标中，工程数量是给定的，这意味

着各标书的投标报价是综合单价的线性函数，正是这种

线性结构使得基于价格构成要素偏差率的电子评标算

法存在安全隐患。

为方便起见，本文将以表１中的分部分项工程量清

单为例，研究一类基于价格构成要素偏差率加权平均的

电子评标算法的安全性能。

１２ 评标价计算方法

在电子评标算法中，计算机评标系统按照“投标报

价评审算法”，自动对各投标人的投标报价进行详细评

审，并计算出评标价。以经评审的最低投标价法为

例［１１］，评标价的计算方法如图１所示。

在基于偏差率的评标价计算方法中，评标价的计算

由如下步骤构成：

（１）逐项确定招标文件中所有清单项ｊ＝１，２，…，ｎ

的价格构成要素（人工费、材料费、机械费、综合费）的基

准值。按照招标文件约定，如果标书数量 ｍ≥２０，基

准值的取法按照正态分布取值。以清单项ｊ的人工费为

例，从ｍ份标书中去掉离散样本值后，剩余样本数值的

算术平均值ＲＧｊ即为清单项ｊ的人工费的基准值。

（２）逐一计算所有投标文件中清单价格构成要素

图片来源：绵阳市国家投资工程建设项目标准施工

招标文件（２０１０年版）。

注：图中各符号表示对应项目的价格，如：ＢＳ１表示标书１的

总报价，ＲＧｉｊ表示标书ｉ清单ｊ的人工费。

图１ 投标报价评审算法

（人工费、材料费、机械费、综合费）的偏差率 ＰＲＧｉｊ，ＰＣＬｉｊ，

ＰＪＸｉｊ，ＰＺＨｉｊ。对每个清单项ｊ的价格构成各要素，均要计算

其偏差率。以标书 ｉ中清单项 ｊ的人工费为例，其偏差

率为：

ＰＲＧｉｊ ＝
ＲＧｉｊ－ＲＧｊ
ＲＧｊ

（１）
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（３）计算标书ｉ的清单偏差率。将每个清单的价格

构成要素的偏差率，按照其在清单价格中的比重，加权

平均折算到清单偏差率中。例如，标书ｉ中清单项ｊ的偏

差率为：

ＰＱＤｉｊ ＝ＰＲＧｉｊ ×
ＲＧｉｊ
ＱＤｉｊ

＋ＰＣＬｉｊ ×
ＣＬｉｊ
ＱＤｉｊ

＋

　　　ＰＪＸｉｊ ×
ＪＸｉｊ
ＱＤｉｊ

＋ＰＺＨｉｊ ×
ＺＨｉｊ
ＱＤｉｊ

（２）

（４）计算标书ｉ措施费的偏差率ＰＣＳｉ。方法是按照各

投标文件措施费总价（扣除不可竞争费后）进行计算。

（５）计算标书ｉ其他费的偏差率ＰＺｉ。方法是按照各

投标文件投标报价（扣除不可竞争费后）进行计算。

（６）计算标书 ｉ的偏差率 ＰＢＳｉ。方法是将清单偏差

率、措施偏差率与其他费用偏差率这三项按照清单费

用、措施费用和其他费用占总报价的比重，经加权平均

折算到标书偏差率中，即：

ＰＢＳｉ ＝∑
ｊ＝ｎ

ｊ＝１
ＰＱＤｉｊ ×

ＱＤｉｊ
ＢＳｉ

＋ＰＣＳｉ ×
ＣＳｉ
ＢＳｉ
＋

　　　ＰＺｉ ×
ＢＳｉ－ＣＳｉ－∑ｊ＝ｎ

ｊ＝１
ＱＤｉｊ

ＢＳｉ

（３）

（７）计算标书ｉ的评标价

ＰＢＪＢＳｉ ＝ＢＳｉ×（１＋ＰＢＳｉ）

根据最低投标价法，将所有投标人的评标价按照由

低到高的顺序进行排序，评标委员会从其中推荐１～３

名作为中标候选人。

２ 围标算法

１２节中基于偏差率的电子评标算法的设计初衷是

尽可能以合理低价中标，但是这个算法本身存在严重缺

陷，这种缺陷主要存在于下述两种设计中。

第一，招标文件中所有清单项的价格构成要素（人

工费、材料费、机械费、综合费）的基准值，等于从所有标

书中去掉离散样本值后，剩余样本数值的算术平均值。

但是，根据大数定律［１５］，当标书数量 ｍ≥３０时，这个算

术平均值应非常接近该要素的市场价格，从而很容易由

市场价格来进行估计。以表１中清单项００１（砌墙）为

例，根据大数定律，所有合法标书人工费的算术平均值

应非常接近其市场价格９７８元，如果所有标书都是合法

的，在基于偏差率的评标算法中，清单项００１的人工费

基准值应满足ＲＧ１≈９７８。

第二，标书的偏差率是由价格构成要素（人工费、材

料费、机械费、综合费、措施费、其他费）的偏差率经直接

加权平均折算而成，其权重为各价格构成要素占总报价

的比重。这种线性加权结构使得评标算法的安全性极

为脆弱，容易被操纵。因为，线性加权结构意味着：只要

标书ｉ的所有价格构成要素的偏差率同时达到最小，则

标书的偏差率ＰＢＳｉ自然达到最小，根据大数定律，该标书

的评标价就能大概率地成为最低评标价。

下面，将分析这两个设计缺陷如何导致基于偏差率

的评标算法被人为操纵的。本文将证明，只需一小部分

（理论阈值为２０％，推导见后面的３２节）投标者串通投

标报价，就可以大概率地使指定标书的评标价达到理论

最小值。

假设标书数量为 ｍ，其中标书１，２，…，ｎ已串通投

标报价，打算让标书１以最低评标价成为中标候选人。

那么，利用大数定律以及评标算法的线性结构，可以通

过以下步骤将标书１的偏差率控制为最小，从而实现中

标目的。注意，此时只有标书 ｎ＋１，ｎ＋２，…，ｍ是合

法的。

第一步 研究招标文件，熟悉投标人须知中的各项

要求及各种评标算法参数。

例如，《绵阳市招标文件（２０１０年版）》［１１］规定：

（１）投标人的报价低于招标控制价８０％和高于招

标控制价的投标报价，直接废标，不进入下一步评审。

（２）当投标人的投标报价低于招标控制价的８５％

并且低于所有投标人（不含（１）中所述的直接废标的投标

人的投标报价）投标报价算术平均值的９５％时，该投标人

的投标报价将被认定为低于成本报价，作废标处理。

投标人不会冒直接废标的风险，也就是说，他们可以合

理地假设投标人的总报价都不低于招标控制价的８５％。为

方便起见，称投标人须知中ｄ＝０９５为控价因子。

第二步 进行市场调查，确定各清单项的价格构成

要素（人工费、材料费、机械费、综合费）的市场价格，在

此基础上，确定标书１的总报价。

以表１中清单项００１（砌墙）为例。假设通过市场调

查，得知人工费的市场价格的极大似然估计值为 ＲＧ１
∧

＝

９７８。根据大数定律，当标书数量ｍ≥３０时，所有合法标
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书人工费的算术平均值应非常接近ＲＧ１
∧

。

为了不成为废标，所有投标人的报价都会根据招标

控制价进行成比例调整。为简便起见，假设招标控制价

高于市场成本。在此情形下，直接以市场价格报价不会

成为废标，所以设标书１的清单项００１的人工费为 ＲＧ１１

＝ＲＧ
＾

１。需要指出的是，此时标书１的报价在形式上是完

全合法的。

第三步 利用大数定律，制作非法标书，控制标书１

的清单偏差率最小。

首先考虑清单项目中人工费的偏差率，以清单项

００１（砌墙）为例。投标人 １串通投标报价投标人 ２，

３，…，ｎ，制作ｎ－１份非法标书，理论上可以控制这ｎ－１

份非法标书中清单项００１人工费的算术平均值 ＲＧ１
～

，使

得标书１的人工费偏差率达到理论最小值。

要让标书１不成为废标，投标人１的投标报价不能

低于所有投标人投标报价算术平均值乘以 ｄ，也就是

说，至少要让ｍ份标书（包括非法的）清单项００１的人工

费算术平均值ＲＧ１满足以下条件：

ｄ×ＲＧ１≤ＲＧ１１ （４）

利用大数定律很容易做到这一点。事实上，根据大

数定律，当合法标书数量ｍ≥３０时，ｍ－ｎ份合法标书

人工费的算术平均值应非常接近ＲＧ１
∧

，由此可得式（５）：

ｄ×ＲＧ１≈ｄ×
ＲＧ１１＋（ｎ－１）ＲＧ

～

１＋（ｍ－ｎ）ＲＧ
∧

１

ｍ

　　 　　≤ＲＧ１１

（５）

再利用ＲＧ１１ ＝ＲＧ
＾

１，可以解出ｎ－１份非法标书清

单项００１人工费的算术平均值ＲＧ１
～

应满足的条件为：

ＲＧ
～

１≤

１
ｄ－( )１ｍ＋ｎ－１

ｎ－１ ＲＧ
∧

１ （６）

特别地，令控价因子ｄ＝０９５，则得：

ＲＧ
～

１≤
００５ｍ＋ｎ－１

ｎ－１ ＲＧ
∧

１ （７）

这里只需要控制ｎ－１份非法标书中清单项００１人

工费的算术平均值 ＲＧ１
～

，而对其取值分布没有任何要

求，这就使得投标人１，２，…，ｎ可以串通投标报价，通过

调整标书２，…，ｎ中清单项００１人工费的值，使得这些非

法标书在形式上是合法的。

同理，可以控制标书１的其他清单项的人工费偏差

率达到最小。通过这样的方法来制作非法标书，控制标

书１的所有清单项的材料费、机械费、综合费偏差率同

时达到最小，从而保证标书１的清单偏差率达到理论最

小值。

第四步 利用标书偏差率算法的线性加权性质，制

作非法标书，控制标书１的偏差率ＰＢＳ１达到最小。

在基于偏差率的电子评标算法中，标书的偏差率是

由清单偏差率、措施偏差率、其他费用偏差率经直接加

权平均折算而成，其权重为各价格构成要素占总报价的

比重。这种线性加权结构使得评标算法的安全性即为

脆弱，容易被操纵。因为，线性结构意味着：只要标书１

的所有价格构成要素（人工费、材料费、机械费、综合费、

措施费、其他费）的偏差率同时达到最小，则标书的偏差

率ＰＢＳ１自然达到最小，就能大概率以最低评标价中标。

同时，标书偏差率的线性加权结构意味着标书偏差

率只与各价格构成要素（人工费、材料费、机械费、综合

费）的算术平均值有关，而与其取值分布无关，这就使得

投标人 １，２，…，ｎ可以串通投标报价，调整非法标书

２，…，ｎ中各价格构成要素的值，使得这些非法标书在形

式上是合法的。

３ 围标算法分析

验证上述分析结论的最好实证方法是根据理论分

析的结果来制作一些非法标书，然后通过电子评标系统

的评标结果来进行检验。同时，必须要指出的是：这种

行为是违法的，任何试图利用本文研究成果进行招投标

的非法行为都将承担相应的法律后果。

如果不采用实证方法来验证，则退而求其次，可对

理论模型中的参数进行数值分析，针对的关键问题是：

非法标书是否能保证形式上合法而不直接废标。理论上

讲，标书偏差率的线性加权结构意味着标书偏差率只与

各价格构成要素（人工费、材料费、机械费、综合费、措施

费、其他费）的算术平均值有关，而与其取值分布无关，

但是这些取值可能受评标算法参数的影响较大。

３１ 控价因子

招标控制价直接影响投标人的利润水平以及投标
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策略，同时也影响非法投标人的违法成本。

例如，《绵阳市招标文件（２０１０年版）》［１１］中规定，

投标报价不能低于所有投标人投标报价算术平均值乘

以ｄ＝０９５。若重新规定控价因子ｄ＝０９，则可以得出

非法标书中清单项００１人工费的算术平均值ＲＧ１
～

应满足：

ＲＧ
～

１≤
（
１
ｄ－１）ｍ＋ｎ－１

ｎ－１ ＲＧ
∧

１ ＝

　　　０１１ｍ＋ｎ－１ｎ－１ ＲＧ
∧

１

（８）

由此可见，随着控价因子的减小，非法标书１成为

废标的风险增大了，相应地，围标的违法成本也增大了。

３２ 参与围标的标书数量

参与围标数量 ｎ的多少直接决定了其违法成本。

很显然，如果很少的一部分投标人串通投标报价就可以

控制评标结果，那么这个评标算法就存在重大安全

隐患。

例如，《绵阳市招标文件（２０１０年版）》［１１］中规定，

投标人的报价低于招标控制价８０％和高于招标控制价

的投标报价，直接废标。在此规定之下，如果报价高于市

场价的
１
０８＝１２５倍，则极有可能超出招标控制价。要

想形式上合法，非法标书中清单项００１人工费的算术平

均值ＲＧ１
～

的最大值应满足：

ＲＧ
～

１ ＝

１
ｄ－( )１ｍ＋ｎ－１

ｎ－１ ＲＧ
∧

１≤１２５ＲＧ
∧

１ （９）

解之得：

ｎ≥４ １
ｄ－( )１ｍ＋１ （１０）

特别地，令控价因子ｄ＝０９５，得：

ｎ≥４ １
ｄ－( )１ｍ＋１≈０２ｍ＋１ （１１）

由此并结合大数定律，可得出结论：最少只需要

２０％的投标人相互串通报价，就可大概率地确保中标。

实际上，本文只讨论了ｎ家投标人联合而确保１份

标书入围中标候选人的情形。事实上，若将标书１中价

格构成要素加入白噪声而“复制”多份，则实现围标的概

率将更大，所以，基于偏差率的电子评标算法存在重大

安全隐患。

４ 结束语

电子评标算法是整个电子招标系统的核心所在，其

安全性能直接关系到评标结果的公平和公正。本文对

一类基于价格构成要素偏差率加权平均的电子评标算

法进行安全性分析。理论分析表明，在算法参数已知条

件下，投标人可以私下串通报价，从而影响招标文件中

所有清单项的价格构成要素的基准值，进而控制指定标

书的偏差率。根据大数定律，小部分投标人采用串通投

标报价的围标策略就能大概率地使指定标书的评标价

达到理论最小值，进一步的数值分析表明，在《绵阳市招

标文件（２０１０年版）》给定的参数条件下，最少只需要

２０％的投标人相互串通投标报价，就可大概率保证指定

标书成为中标候选人。此研究结果将有助于确保招标

投标各方的合法权益。
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