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　　摘　要：现有路灯通信设施存在建设成本高、可靠性不足、能源耗费过多等问题。根据路灯通信网

络结构特点，提出一种新型智能路灯通信架构。基于低成本、低功耗、高可靠的理念对路灯终端节点及

网关进行硬件选型和设计，路灯终端 ＷＳＮ组网采用三链路由协议，远程通信采用 ＮＢ－ＩｏＴ技术。合理

设计服务器转发和客户端接收程序，使得路灯终端数据通过云端服务器和客户应用服务器件实现快速

通信。测试运行表明，系统在ＮＢ－ＩｏＴ基站信号强度不低于３０％的情况下，可实现稳定通畅的数据传

输。该通信架构能够快速灵活部署，网络升级方便快捷，为新型智能路灯通信架构提供了借鉴。
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引 言

现有的路灯通信模式多为电力载波通信，存在信号

衰减快、工频谐波干扰大、不能跨变压器通信等缺点［１］。

文献［２５］等提出使用通用分组无线业务（Ｇｅｎｅｒａｌ

ＰａｃｋｅｔＲａｄｉｏＳｅｒｖｉｃｅ，ＧＰＲＳ）与局部的无线传感器网络

（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋ，ＷＳＮ）相结合，路灯终端组网

采用 ＺｉｇＢｅｅ无 线 网 络 的 智 能 路 灯 系 统，然 而

ＩＥＥＥ８０２１５４复杂的路由协议适用于网络拓扑结构容

易动态变化的场景，对于路灯相对固定的组网方式并不

合适，且ＺｉｇＢｅｅ协议开发难度较大，导致网络的稳定性

不高［６］。此外，ＧＰＲＳ技术由于附着核心时间长、唤醒时

间长，导致功耗较高［７］。相比较 ＧＰＲＳ技术而言，窄带

物联网（ＮａｒｒｏｗＢａｎｄＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ，ＮＢ－ＩｏＴ）具有海

量连接、广覆盖、深穿透、低成本和低功耗的优势［８１０］，可

直接部署于现有的 ＧＳＭ网络、ＬＴＥ网络或 ＵＭＴＳ网络，

其建设成本低、网络升级方便快捷。ＮＢ－ＩｏＴ平台开放

标准接口也有利于应用灵活快速部署，因此基于 ＮＢ－

ＩｏＴ的通信架构更适合用来构建智能路灯通信网络［１１］。

针对无线智能路灯网络出现的诸多问题，本文提出

了一套基于ＮＢ－ＩｏＴ＋ＷＳＮ的新型智能路灯通信组网

方案。该通信架构以面 －线 －点的控制方式实现城市

路灯管理方式的智能化，使得路灯系统可实时智能监测

和控制路灯工作状态，改变目前有线路灯网络建维成本

高、灵活性差、能源消耗大的现状，以低成本、高可靠以

及绿色节能的方式解决传统城市路灯存在的问题，提升



了城市公共照明设施管理水平。该新架构不仅可以应

用于常规路灯，也可以用于新型ＬＥＤ路灯，同时，还可以

为智能交通、环境监测、局部气象服务等提供基础信息

“高速公路”。

１ 基于ＮＢ－ＩｏＴ＋ＷＳＮ技术的智能路灯通

信架构

　　基于ＮＢ－ＩｏＴ＋ＷＳＮ的智能路灯通信架构如图１

所示，主要由路灯终端节点无线自组网、主控器网关、ＮＢ

－ＩｏＴ公网、客户应用服务器和客户应用终端组成。

路灯终端节点带有传感器和控制模块，传感器负责

采集路灯的状态信息和环境信息，通过无线发射模块发

送给主控器主控器接收查询和控制命令，并通过控制模

块实现对路灯状态的改变。

主控器是整个系统通信的网关枢纽，主要负责路灯

终端自组网和ＮＢ－ＩｏＴ公网之间的无线数据转发。

ＮＢ－ＩｏＴ公网包含基站和远程管理服务器，通常是

电信运营商或者第三方机构的基础设施，实现主控器网

关和应用服务器之间的双向数据透传。

图１ 基于ＮＢ－ＩｏＴ＋ＷＳＮ技术的智能路灯通信架构图

　　客户应用服务器（ＵｓｅｒＡｐｐｌｉｃａｔｉｏｎＳｅｒｖｅｒ，ＵＡＳ）是运

行在 Ｉｎｔｅｒｎｅｔ网络上的一台或者多台计算机，通过接受

管理服务器转发来的路灯终端数据信息，并根据路灯管

理特定的业务逻辑对数据进行分析和处理，为客户应用

终端提供数据业务访问服务，同时将客户应用终端发送

来的控制命令发送至路灯终端，实现对路灯的控制和

管理。

客户应用终端是运行人机交互系统的计算机、笔记

本电脑、智能手机等设备，通过友好的可视化界面进行

人机交互操作。客户应用服务器和客户应用终端一起

构成了基于ＮＢ－ＩｏＴ系统的应用终端。

２ 路灯终端设计

２１ 路灯终端硬件设计

路灯终端单灯控制器主控模块采用恩智浦公司的

ＭＫＷ０１Ｚ１２８［１２］（以下简称 ＫＷ０１）芯片，其内部集成了

超低功耗的ＫｉｎｅｔｉｓＫＬ２６ＭＣＵ与ＳＸ１２３１－ＲＦ无线收发

器。ＫＷ０１内含的ＳＸ１２３１－ＲＦ无线发射空阔区域最大

传输距离可达５００米。主控硬件最小系统通过 ＵＡＲＴ、

ＩＩＣ、ＳＰＩ等通信接口连接路灯节点外设。ＳＸ１２３１－ＲＦ

无线发射使用ＳＰＩ与主控模块通信。单灯控制器结构如

图２所示。
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图２ 路灯终端单灯控制器结构图

２２ 路灯终端ＷＳＮ组网协议

一般而言，路灯一旦安装其位置基本不会改变，拓

扑结构也就相对稳定，路灯控制多为批量进行，从节省

成本的角度出发，也没有必要为每一盏路灯配置一个

ＮＢ－ＩｏＴ通信模块。

根据大多数路灯并行排列的特点，采用三链路由［１３］

（ＴｈｒｅｅＬｉｎｋｅｄＲｏｕｔｅ，ＴＬＲ）协议对路灯终端进行组网，如

图３所示。组网方式如下：将公路的每一侧路灯设为一

级链路。一级链路按照路灯路数Ｎ进行编号Ｘｉ（ｉ＝１，

２，３，…，Ｎ）。二级链路则根据单灯的有效通信半径进行

设定。假设单灯有效通信半径为ｒ，灯间距离为ｄ，那么

就有Ｑ＝［ｒ／ｄ］个单灯构成一个自组网络，作为二级链

路通信单位。假设此侧路灯总数为 ＳＵＭ，那么这一侧

二级链路单位即为Ｍ ＝［ＳＵＭ／Ｑ］＋１个。二级链路编

号为所在一级链 ＋二级链编号即 ［Ｘｉ］［Ｙｊ］，（ｊ＝１，２，

３，…，Ｍ）。三级链即为单灯节点，编号为［Ｘｉ］［Ｙｊ］［Ｚｋ］

（ｋ＝１，２，３，．．．，Ｑ）。每一条路灯都有一个主控器节点

与其对应，放置在路灯的一端，负责这条路两侧路灯的

通信。路灯终端节点通过主控器接收和转发数据。

图３ 三链路组网示意图

终端节点根据ＴＬＲ协议进行编址，网络层主要功能

是在收到数据后，判断目标地址和网络号是接收还是转

发，不是自己的数据就将其转发，如果是自己的数据就

交给应用层处理，然后从应用层接收处理完毕的数据并

进行封装，在添加了源地址和目标网络地址后将数据通

过无线射频收发模块发送出去。

２３ 路灯终端网络通信优化

在以无线方式组网的路灯终端运行过程中，经常

会遇到各种环境干扰因素，引起通信链路质量不稳

定以及路灯节点之间互相干扰碰撞等问题，导致丢

包等情况出现，影响路灯终端和主控协调器网关之

间的通信质量，因此需进一步采取措施对网络通信

进行优化：

（１）使用硬件地址过滤非本网关数据包。当同一

地区存在其他不同功能的网关及 ＫＷ０１通信节点时，通

过硬件地址来区分不同系统。当主协调器网关接收到

一个数据包时，先判断其硬件地址是否与本网关相匹

配，是则接收，否则丢弃数据包，这样就可屏蔽不同通信

系统之间的通信干扰。

（２）添加无线通信看门狗功能。每个路灯终端节

点每分钟都需与所在网段主协调器网关进行数据包交

换，如果节点长时间接收不到网关数据包，那么就主动

使路灯终端节点复位。

（３）优化节点轮询方式。轮询周期内先轮询一遍

所有节点，标记所有未回复节点，再次轮询，直到所有节

点都应答为止。

２４ 三链路由协议终端组网优势

路灯终端节点采用三链路由协议进行组网有以下

几个优点：

（１）算法实现难度低。由于每个路灯节点都有与

ＭＡＣ对应的固定地址，网络拓扑结构相对比较稳定，且

无需路由表存储网络信息，也不必计算网络路由的最短

路径，路由算法简单，因此实现算法的编码和测试也相

对较容易。

（２）网络健壮性好。在网络通信过程中某个路灯

出现故障时，相邻节点在发送信息几次都得不到回复的

时候，便自动绕开当前路灯节点，重新确定下一跳链接，

保证数据能传送到主控器网关节点。

（３）可维护性强。一旦有路灯终端节点工作不正

常，网络可根据路灯节点编号迅速确定故障节点位置。

４３ 四川理工学院学报（自然科学版）　　　　　 　　　　　　　２０１８年１２月



而且在整个网络中，每个路灯节点功能都相同，如需更

换路灯，那么只需将更换的新路灯的地址设为故障路灯

节点的地址即可，其他均不需做任何改动。

（４）网络负载均衡。三链路路由算法按照路灯物

理结构均匀地组织网络，形成多层次、均衡的网络结构，

使得任一网络单位都只在固定的跳数和路径内传输信

息，不会出现拥堵的情况。

３ 主控器网关设计

３１ 主控器网关硬件设计

路灯终端通过主控器与远程服务器进行通信。主

控器与远程管理服务器之间采用 ＮＢ－ＩｏＴ窄带物联网

通信协议进行连接。主控器由３个相互独立的模块组

成，如图４所示。主控模块采用与终端 ＭＣＵ同系列、基

于ＡＲＭ ＣｏｒｔｅｘＴＭ－Ｍ０＋处理器的超低功耗的 ＫＬ３６

微控制器；通信模块采用与路灯终端相同的 ＫＷ０１芯

片；ＮＢ－ＩｏＴ无线通信模块采用上海移远生产的高性能、

低功耗的ＬＴＥＢＣ９５－Ｂ５模组。

图４ 主控器结构

主控ＭＣＵ与ＫＷ０１无线收模块以及ＮＢ－ＩｏＴ通信

模组采用 ＵＡＲＴ串口进行通信，路灯终端通过 ＬＴＥ

ＢＣ９５－Ｂ５ＮＢ－ＩｏＴ通信模组与ＮＢ－ＩｏＴ公网进行数据

交换。主控器网关将数据分析并重新封装以后，通过

ＮＢ－ＩｏＴ网络发送给远程 Ｉｎｔｅｒｎｅｔ管理服务器，同时也

接收来自远程服务器的查询和控制指令。

３２ 主控器网关ＮＢ－ＩｏＴ通信构件设计

主控器网关与路灯终端之间的数据收发同样采

用 ＫＷ０１模块，其数据收发过程类似于路灯终端单

灯控制器软件的设计思想。主控模块通过 ＵＡＲＴ串

口与两个无线收发模块进行通信。主控器网关通过

ＬＴＥＢＣ９５－Ｂ５通信模组实现与远程 ＮＢ－ＩｏＴ公网

的通信。ＭＣＵ利用串口向 ＮＢ－ＩｏＴ通信模组发送一

系列的 ＡＴ指令，根据通信模组的返回结果来进行相

应的结果判断。

主控网关通信逻辑封装在 ＴＥｃｏｍ通信构件中，在

ＴＥｃｏｍ通信构件中实现网关与ＮＢ－ＩｏＴ公网的通信，构

件使用需要连接的远程公网的 ＩＰ地址和端口号初始化

通信模组，通信模组连接基站时，可获得连接的基站号、

信号强度、信噪比以及基站分配的ＩＰ地址等。通信模块

成功附着核心网后，主循环开始，每间隔一定时间，利用

ＣｏＡＰ协议或ＵＤＰ协议发送数据。ＴＥｃｏｍ通信构件利用

串口接收中断来接收数据，将数据存入 ｃｏｍＤａｔａ数据结

构体中备用。为了保持主控器与远程 ＮＢ－ＩｏＴ公网的

链接，主控器需在一定时间间隔内发送心跳包来保证自

己和ＮＢ－ＩｏＴ公网之间的链接状态。ＴＥｃｏｍ通信构件

工作流程如图５所示。

图５ 主控器与ＮＢ－ＩｏＴ公网通信流程图

４ ＮＢ－ＩｏＴ管理服务器程序设计

路灯终端要和路灯客户应用端通信必须借助有固

定ＩＰ地址的中间设备来交换数据。课题组向第三方申

请了一个具有固定 ＩＰ地址的 Ｉｎｔｅｒｎｅｔ服务器（付费服

务，实际应用中也可接入第三方提供的物联网平台）作

为ＮＢ－ＩｏＴ公网的管理服务器来运行转发程序。
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管理服务器根据不同的端口号，来判断数据来自路

灯终端还是客户应用服务器。路灯终端向管理服务器

发送的每一帧数据都带有自己的ＩＭＳＩ号，ＮＢ－ＩｏＴ公网

管理服务器根据此ＩＭＳＩ号来确定数据来自哪个终端设

备。客户应用服务器发给管理服务器的每一帧数据中

也都带有ＩＭＳＩ号，这样管理服务器就知道客户应用服

务器是要与哪个路灯终端通信。每当路灯终端和客户

应用服务器向管理服务器程序发送一帧数据时，管理服

务器程序都会更新地址来映射表中相应的 ＩＭＳＩ号，并

向对应的连接转发数据。

／／ＴＥ与ＵＡＳ地址映射

ｐｒｉｖａｔｅｃｌａｓｓＭａｐｐｉｎｇ

｛

ｐｕｂｌｉｃｓｔｒｉｎｇＩＭＳＩ；／／路灯终端ＩＭＳＩ号

ｐｕｂｌｉｃＳｏｃｋｅｔＴＥＳｏｃｋｅｔ；／／与ＴＥ的连接

ｐｕｂｌｉｃＳｏｃｋｅｔＵＡＳＳｏｃｋｅｔ；／／与ＵＡＳ的连接

｝

５ 客户应用服务器侦听程序设计

５１ 客户应用服务器与管理服务器通信流程

客户应用服务器与管理服务器建立连接，并将要

监听的 ＩＭＳＩ号发送给管理服务器进行注册，以完成

应用终端人机交互系统与路灯终端的匹配。用户将

对终端的操作信息保存在数据库中，客户端程序扫

描数据库，取出操作命令，并将其按照通信协议封装

成帧后发送给路灯终端，路灯终端接收到上层命令，

对数据帧进行解析，之后执行相应的操作。同时客

户端程序也会收到路灯终端发送的数据，将其解析

后存放在数据库中供客户端程序处理使用。为保持

数据传送的安全性，在通信层收发数据过程中，需对

数据进行加密处理后再收发。

５２ 客户应用服务器ＵＡＳ通信构件设计

客户应用服务器与具有固定 ＩＰ的 ＮＢ－ＩｏＴ公网管

理服务器建采用 Ｓｏｃｋｅｔ建立传送数据的链路。客户应

用服务器通信层的 Ｓｏｃｋｅｔ通过指定的 ＩＰ和 Ｐｏｒｔ与 ＮＢ

－ＩｏＴ公网管理服务器进行绑定来建立链接。应用服务

器在一定时间间隔内发送心跳包，保持与ＮＢ－ＩｏＴ公网

管理服务器之间的链接状态。

路灯客户应用服务器和 ＮＢ－ＩｏＴ公网之间建立数

据传送的通信链路后，两者之间即可进行数据通信。当

链路建立成功后，若频繁传送数据，则通信链路会一直

保持链接状态。如果客户服务器在规定时间内没有发

送心跳包，则该通信链路将被自动拆除。另外当客户应

用服务器端关闭程序或取消监听后，也会主动拆除链

路。客户应用服务器侦听程序功能封装在 ＵＡＳ通信构

件中，其流程如图６所示。

图６ 通信链路建立／拆除流程

５３ 系统测试

根据前文所述思想开发了一个智能路灯通信测试

系统，并在实验室模拟路灯环境对其进行了测试，运行

至今已有数个月，结果表明，只要 ＮＢ－ＩｏＴ基站信号强

度达到３０％以上，系统即能正常进行数据的收发。信

号强度保持６０％以上时，服务器可在５秒以内接收到

终端数据。应用服务器侦听程序运行结果如图 ７

所示。

６ 结束语

本文结合智能路灯网络拓扑结构和无线通信的特

点，提出了基于ＮＢ－ＩｏＴ结合三链路终端组网协议的智

能路灯系统通信框架，给出了框架中各层软、硬件设计

的基本要点。实验测试表明该框架在信号稳定的环
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图７ 基于ＮＢ－ＩｏＴ＋ＷＳＮ技术的智能路灯通路测试

境下通信顺畅，运行良好，能较好地满足无线智能路

灯的通信需求。由于 ＮＢ－ＩｏＴ技术广覆盖、深穿透、

低成本和低功耗的特点，基于该技术的通信框架就

能够实现智能路灯的低成本建设、高可靠运行以及

绿色节能的目的。该通信框架虽然是针对智能路灯

设计的，但其基于 ＮＢ－ＩｏＴ的通信架构具有远程无

线通信系统的一般通用性，因此若将路灯终端作为

环境信息采集终端，并结合 ＷＥＢＧＩＳ等地理信息系

统，则该通信框架就可以为环境及局部气象监测、智

能交通等提供信息传送通路，这就能大大提高通信

设施的利用率，降低市政公共设施的建设和维护

成本。
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