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一种基于干涉的新型图像加密算法
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　　摘　要：针对干涉加密方案中图像解密时存在的轮廓问题，提出了一种小波数字水印和混沌序列

相结合的分数傅里叶干涉图像加密方法。首先通过分数傅里叶干涉将明文信息编码到两个相位掩模

中，进行初次加密；然后利用小波数字水印理论，将相位掩模作为水印，嵌入到宿主图像中进行再次加

密；最后对加密后的宿主图像利用混沌序列实行像素值替换操作完成整个加密过程。该加密方法能

够将编码所得的两个相位掩模隐藏起来，非法解密者无法通过利用一块或者两块相位掩模来获得原

始图像的轮廓信息，整个加密过程设计简单、秘钥具有良好的敏感性，且后两次加密具有随机性，从而

提升了整个加密系统的鲁棒性。仿真结果表明，该方法具有良好的可行性，且解密恢复出的图像质量

理想、安全性高。
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引 言

近几十年以来，随着信息技术的高速发展，信息安

全成为研究的热点问题，光学图像加密技术因其高速并

行处理的能力，受到了越来越多的关注［１３］。１９９５年，

Ｒｅｆｒｅｇｉｅｒ和Ｊａｖｉｄｉ提出了一种使用双随机相位掩模将原

始图像编码为平稳白噪声［４］的加密方法。研究者将该

方案中提出的随机相位编码（ＲａｎｄｏｍＰｈａｓｅＥｎｃｏｄｉｎｇ，

ＲＰＥ）方法广泛地应用到光学图像加密系统当中［５８］。

实验表明，仅用双随机相位编码（ＤｏｕｂｌｅＲａｎｄｏｍＰｈａｓｅ

Ｅｎｃｏｄｉｎｇ，ＤＲＰＥ）加密的方案在抵抗攻击方面存在缺

陷［９１０］。为了进一步提高图像加密系统的安全性，研究

人员在ＤＲＰＥ基础上提出了一系列新的加密方法，如迭

代相位检索方法［１１１３］、混沌置乱加密方法［１４１７］等。

Ｚｈａｎｇ等［１８］最早提出了一种基于干涉的光学图像加密

方法，该加密方法提出对原始图像波函数进行分解，可

以获得两个相位掩模，其中，一个作为明文，另一个作为

密文。解密时通过利用相干光束调制，即可在输出平面

直接获得原始图像，该加密过程简洁明了，解密光路设

置简单。Ｃｈｅｎ等［１９］利用相同的思路提出了一种基于



Ａｒｎｏｌｄ变换和干涉的彩色图像加密方法，彩色图像被分

解成三个独立的通道，结合Ａｒｎｏｌｄ变换和干涉方法将每

个通道加密成两个随机相位掩模。然而干涉加密方式

存在着严重的缺陷，即非法解密者通过利用分析获得的

两块相位掩膜的任一块，即可获得原始图像的轮廓信

息。在Ｃｈｅｎ提出的加密方案中，只单纯地将干涉方法

应用到彩色图像当中，并没有解决干涉加密方式中出现

的轮廓问题。

为了解决干涉加密过程中出现的轮廓问题，研究者

们提出了不同的解决方案。Ｚｈａｎｇ等［２０］提出了一种基

于交换两个掩模中位置相同部分的保密增强方案，即在

获得两块掩模后，随机选择第一块掩模的部分，进而将

其与第二块掩模相同位置的部分进行交换，每次随机选

择掩模相同的位置和像素块的大小，这种方法需要耗时

选定图像的大小和位置进行交换，若进行交换的次数有

限，非法解密者还是能够获得原始图像的信息。Ｗａｎｇ

等［２１］提出了一种光学图像隐藏与干涉轮廓消除的方案，

通过引入一个随机位相函数，结合对图像分析获得的两

块相位掩模，可以将原始图像傅里叶频谱隐藏到三个相

位掩模当中，这种方法可以解决基于干涉加密方案中两

个相位掩模出现的轮廓问题，但是增加了解密过程的复

杂度，如果潜在的攻击者同时获取三个相位掩模中的两

个，那么将会消除引入的相位掩模的随机调制，在验证

过程中仍然可以检测到轮廓图像。Ｗａｎｇ［２２］提出了一种

基于干涉和相位混合处理的光学图像加密与轮廓隐藏

的方案，提出将原始图像的信息隐藏在三个相位掩模当

中的新方法，其中一个掩模是随机相位函数，另两个掩

模通过分析获得，通过引入线性相位混合运算理论，利

用正交矩阵对获得的三个相位掩模进行变换，增强了加

密的安全级别，不足之处在于，当处理大量的像素数据

时，利用这种方法会增加实验的复杂度，整个加密过程

的效率还有待提高。Ｚｈｏｎｇ等［２３］提出一种多参数分数

阶傅里叶域的无轮廓干涉加密的方案，首先对待加密图

像进行混沌像素置乱（ＣｈａｏｔｉｃＰｉｘｅｌＳｃｒａｍｂｌｉｎｇ，ＣＰＳ），然

后编码成复信号的实部，复信号在离散多参数分数阶傅

里叶变换域中产生三个相位掩模，将原始的图像信息隐

藏在三个相位掩模当中，此加密方法安全性较高，但是

在解密时需要叠加三个相位掩模以及进行多参数分数

傅里叶变换的解密，虽具有较强的抗干扰性，但是利用

混沌像素置乱和多参数分数傅里叶变换方法生成了过

多的秘钥数量，增加了加密过程的计算量。Ｋｕｍａｒ等［２４］

提出使用拼图变换（ＪｉｇｓａｗＴｒａｎｓｆｏｒｍａｔｉｏｎ，ＪＴ）算法进行

基于干涉的图像加密方案，原始图像通过分块置乱，转

换成随机图案，将获得的相位掩模划分成多个块，并根据

置换矩阵对其位置进行置乱，在此方法中，ＪＴ被应用于解

决轮廓问题，提高加密方法的安全性，在其解密过程中，通

过使用单个空间光调制器（ＳＬＭ）来显示两个相位掩模的

叠加，然而，在解密之前恢复相位掩模需要进行逆计算，大

量的数据计算降低了整个系统的加密效率。

在本文中，针对干涉图像加密出现的轮廓问题提出

了一种新的解决方案，将原始图像进行计算分析后获得

两块相位掩模，利用小波数字水印理论，将两块相位掩

模作为水印嵌入到宿主图像中，对宿主图像利用混沌序

列与像素值的替换操作实现混沌加密，可灵活设定密钥

位数，秘钥具有良好的敏感性。待加密图像经过三次加

密后，所获得的密文具有良好的鲁棒性和不可见性，而

且整个加密和解密过程没有复杂的计算，从而提升了整

个加密系统的加密解密效率，解密过程可以使用数字结

合光路实现，具有良好的解密恢复效果，避免了干涉加

密中出现的轮廓问题。

１ 干涉图像加密

基于光学干涉加密是将图像编码成两个相位掩

模［１８］，此方法的编码过程简单，通过计算分析获得两个

相位掩模。本文采用分数傅里叶方法获得两个相位掩

模，同时在加密过程中使用的分数傅里叶阶数可以作为

秘钥来使用。将两个掩模Ｍ１和Ｍ２分配给两个不同的

重要人员，只有当两个掩模正确时，才能通过数字或者

光路实现正确解密。对于被加密的图像 Ｉ（ｍ，ｎ），可以

构造一个新的对象函数：

Ｉ′（ｍ，ｎ）＝ Ｉ（ｍ，ｎ槡 ）Ｒ（ｍ，ｎ） （１）

其中：Ｒ（ｍ，ｎ）＝ｅｘｐ（ｉ２πｒａｎｄ（ｍ，ｎ）），ｒａｎｄ（ｍ，ｎ）表
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示ｍ×ｎ维，取值范围为 （０，１）的随机分布矩阵。为

了进一步提升系统的安全性能，可以将 Ｒ（ｍ，ｎ）通

过两个随机相位函数 Ｒ１（ｍ，ｎ）和 Ｒ２（ｍ，ｎ）的干涉

来表示，其中：

Ｒ１（ｍ，ｎ）＝ｅｘｐ（ｉＭ１）

Ｒ２（ｍ，ｎ）＝ｅｘｐ（ｉＭ２）

则有：

Ｉ′（ｍ，ｎ）＝ＦｒＦＴ（α，β）［Ｒ１（ｍ，ｎ）］＋

ＦｒＦＴ（α，β）［Ｒ２（ｍ，ｎ）］ （２）

其中，ＦｒＦＴ表示分数傅里叶变换（Ｆｒａｃｔｉｏｎａｌｆｏｕｒｉｅｒ

ｔｒａｎｓｆｏｒｍ，ＦｒＦＴ），α和β表示分数傅里叶的阶数［２３］。经

过推导得到：

Ｒ２（ｍ，ｎ）＝ＦｒＦＴ
－１（α，β）［Ｉ′（ｍ，ｎ）］－Ｒ１（ｍ，ｎ） （３）

根据相位函数的性质可得：

［ＦｒＦＴ－１（α，β）［Ｉ′（ｍ，ｎ）］－Ｒ１（ｍ，ｎ）］×

［ＦｒＦＴ－１（α，β）［Ｉ′（ｍ，ｎ）］－Ｒ１（ｍ，ｎ）］
 ＝１ （４）

其中，代表函数的共轭。两块相位掩模板的函数表达

式：

Ｍ１＝ａｒｇ｛ＦｒＦＴ－１（α，β）［Ｉ′（ｍ，ｎ）］｝－

ａｒｃｃｏｓ｛ａｂｓ（ＦｒＦＴ－１（α，β）［Ｉ′（ｍ，ｎ）］）／２｝（５）

Ｍ２＝ａｒｇ｛ＦｒＦＴ－１（α，β）［Ｉ′（ｍ，ｎ）］－Ｒ１（ｍ，ｎ）｝（６）

２ 数字水印图像加密

本文中所使用的水印加密算法是基于 Ｈａａｒ小波变

换的水印加密方法［２５２８］，首先对水印图像进行具有纠错

能力的二进制编码（ＢＣＨ编码），将其编码成二进制序

列。通过对原始明文信息进行处理，来选择固定的小波

系数，从图像的鲁棒性和隐藏性的折中考虑，在嵌入水

印序列时选择中频系数来嵌入水印序列。把选择的小

波中频系数进行等大小块的划分，将所有块内系数幅值

的累积和与单个系数块大小做除法运算，即可得到每个

系数块的平均值，其中块的大小和嵌入水印比特的量成

反比。水印序列的嵌入实质上是对系数块的平均值进

行量化完成的，在量化过程中，对小波系数从 Ｎ，Ｎ－１，

…，１（Ｎ为整数）层次做间隔逐渐减小的量化，将系数

平均值量化到与之最近的整数奇偶点，最终完成二进制

水印序列的嵌入。在此过程中，水印嵌入所使用 ＢＣＨ

编码可作为秘钥使用，同时利用到的 Ｈａａｒ小波基、选择

小波中频系数区域、小波分解的层数均可作为密码使

用，从而提高了信息传输的安全性。

３ 混沌映射图像加密

采用Ｌｏｇｉｓｔｉｃ混沌映射模型生成对应混沌序列，利

用混沌序列对图像像素值的位置进行置乱操作，从而实

现对图像加密［２９］。

Ｌｏｇｉｓｔｉｃ混沌映射是一维非线性映射，它的模型如

下：

ｘｎ＋１ ＝μｘｎ（１－ｘｎ） （７）

其中：０＜μ≤４，０＜ｘ＜１，ｎ∈Ｎ；ｘｎ∈［０，１］，μ

为分岔参数。当３５６９９４．．．＜μ≤ ４时，映射进入

混沌区域。

利用上述混沌映射模型，假设图像 Ｏ（ｉ，ｊ）处的灰

度值为 Ｘ（ｉ，ｊ），在相同位置进行替换后的灰度值表示

为 Ｘ′（ｉ，ｊ），像素值的替代是在空域中进行的，替换过

程为：

Ｘ′（ｉ，ｊ）＝｛｛ｒ１（ｉ，ｊ）!Ｘ（ｉ，ｊ）!ｒ２（ｉ，ｊ）＋

Ｌ－ｒ３（ｉ，ｊ）｝ｍｏｄＬ｝ｍｏｄ２５６ （８）

其中：Ｌ表示图像的颜色深度；ｍｏｄ表示求模运算；
!

表

示按位异或运算；ｒ１、ｒ２、ｒ３表示利用混沌系统最终得到

的混沌序列值，分别对应的混沌映射初始值ｘ１、ｘ２、ｘ３和

分岔参数μ１、μ２、μ３，作为秘钥使用。

４ 图像加密方案

整体加密方案示意图如图 １所示。首先对原始

Ｌｅｎａ图像进行分数傅里叶编码，可获得两个相位掩模

Ｍ１和Ｍ２，这里选择 Ｍ１作为明文、Ｍ２作为密文，同时

分数傅里叶的阶数也作为秘钥，从而完成初次加密；将

获得的相位掩膜Ｍ１作为水印图像，利用基于Ｈａａｒ小波

变换的水印加密方法将Ｍ１嵌入到宿主图像Ｈｏｓｔｉｍａｇｅ１

当中，嵌入水印后的图像为 Ｅｍｂｅｄｄｅｄｉｍａｇｅ１，即 Ａ１。

使用同样的方法将Ｍ２作为水印嵌入Ｈｏｓｔｉｍａｇｅ２中，嵌

入水印后的图像为Ｅｍｂｅｄｄｅｄｉｍａｇｅ２，即Ａ２，其中使用的
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ＢＣＨ编码、利用到的Ｈａａｒ小波基、选择小波中频系数区

域、小波一层分解的层数作为加密秘钥，从而完成了再

次加密；利用混沌序列像素值替换方法，对 Ａ１和 Ａ２分

别进行混沌映射图像加密，得到最终的加密图像 Ｂ１和

Ｂ２，其中由用户设定的多位混沌映射参数作为加密秘

钥，从而完成整个加密过程。

图１ 加密方案示意图

５ 图像解密方案

整体解密方案光路图如图２所示，其中，Ｌａｓｅｒ为激

光源、ＢＣＥ为光束准直器和扩束器、ＳＬＭ为空间光调制

器、Ｌｅｎｓ为透镜。在计算机中完成对混沌映射的解密和

水印的提取，从而解密出Ｍ１和Ｍ２，结合相应的光学系

统将Ｍ１和Ｍ２重构出原始Ｌｅｎａ图像。

图２ 解密方案示意图

在解密时，首先进行混沌映射解密，它是混沌映射

加密过程的逆过程，由用户设定的多位混沌映射参数作

为解密秘钥。解密过程为：

Ｘ（ｉ，ｊ）＝｛ｒ１（ｉ，ｊ）!｛［Ｘ′（ｉ，ｊ）＋

ｒ３（ｉ，ｊ）］ｍｏｄＬ｝!ｒ２（ｉ，ｊ）｝ｍｏｄ２５６（９）

通过混沌图像解密后，对解密图像进行数字水印

提取，检测图像中的水印信息，根据密钥确定嵌入水印

的位置，完成水印的提取，其中使用 ＢＣＨ编码、利用到

的Ｈａａｒ小波基、选择小波中频系数区域、小波一层分

解层数作为解密秘钥。在计算机中经过上述两次解

密，即可获得两个相位掩膜 Ｍ１和 Ｍ２，两个相位掩膜

通过计算机控制，将 Ｍ１和 Ｍ２叠加输入到 ＳＬＭ中，经

过激光调制后，通过透镜实现分数傅里叶的逆运算，即

可在 ＣＣＤ上获得解密的 Ｌｅｎａ图像，完成整个解密过

程。其中 ｄ＝［１－ｃｏｓ（ａπ２）］ｆ，ａ为分数傅里叶的阶

数，ｆ为透镜的焦距［３０］。

６ 仿真与分析

首先在理论分析的基础上，利用计算机进行仿真，

将像素数为２５６×２５６、灰度级为２５６的原始 Ｌｅｎａ图像，

通过分数傅里叶干涉图像加密，编码得到两个相位掩膜

Ｍ１和Ｍ２，分别作为明文和密文。由于所使用 Ｌｅｎａ图

像行列数相同，同时在光路解密中使二维分数傅里叶阶

数通过一块透镜实现解密，所以要保证图像沿 ｘ和 ｙ轴

方向变化阶数相同，这里阶数取α＝β＝０５，仿真结果

如图３所示。将 Ｍ１和 Ｍ２作为水印，利用基于 ｈａａｒ小

波的数字水印加密方法，将Ｍ１嵌入到宿主图像 Ｂｏａｔ当

中的中频区域，选择的小波分解层数为一层，嵌入水印

后的图像如图４（ｂ）所示，利用同样的方法将Ｍ２嵌入到

宿主图像 Ｐｅｐｐｅｒ当中，嵌入水印后的图像如图５（ｂ）所

示，通过仿真结果表明，嵌入水印后的图像和原宿主图

像之间的相关系数良好，具体数值见表１。利用混沌序

列像素值替换方法对嵌入水印后的载体图像进行混沌映

射加密，混沌映射加密和解密的秘钥由操作者设定的６位

秘钥来控制，前三位为初始值，后三位分别对应着前三位

的混沌变换的分岔参数，通过混沌变换即可得到三位混沌

序列值，这里设定的秘钥为［０３３１０４３３０６３３７５６３９２

３８５］，最终得到的加密图像如图４（ｃ）和图５（ｃ）所示。

宿主图像作为载体图像可以任意选择，为了区别原始明文

图像，这里所选的宿主图像为Ｂｏａｔ和Ｐｅｐｐｅｒ图像。
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图３ Ｌｅｎａ图像编码

图４ 图像Ｂｏａｔ处理过程

图５ 图像Ｐｅｐｐｅｒ处理过程

表１ 归一化相关系数

图　像

嵌入水印

Ｍ１后的宿
主图像，图

４（ｂ）

嵌入水印

Ｍ２后的宿
主图像，图

５（ｂ）

混沌解密

前图像，图

７（ａ）

原 始 明

文图像，

图３（ａ）

嵌入水印

Ｍ１前的宿
主图像，图

４（ａ）

嵌入水印

Ｍ２前的宿
主图像，图

５（ａ）

混沌解密

后图像，图

７（ｄ）

最 终 重

构图像，

图６（ｃ）

归一化

相关系

数（ＮＣ）
０９９０４ ０９８６２ １ ０９８５４

　　整体解密的过程为加密过程的逆过程，首先对混沌

映射加密后的图像进行像素值替换解密操作，得到混沌

映射解密图像，解密秘钥同加密秘钥相同，混沌映射解

密出的图像如图４（ｄ）和图５（ｄ）所示；分别对两幅混沌

映射解密图像进行小波数字水印的逆变换，进行水印的

提取，解密秘钥同加密秘钥相同，即可提取出水印图像

Ｍ１和Ｍ２，如图４（ｅ）和图５（ｅ）所示。利用解密得到的

Ｍ１和Ｍ２，通过分数傅里叶干涉的逆编码操作，即可重

构出原始Ｌｅｎａ图像，如图６（ｃ）所示。

图６ Ｌｅｎａ图像重构

为了对本文中混沌加密算法进行性能分析，单独对

其秘钥进行敏感性测试，采用正确秘钥以及与之差异微

小的另一组秘钥分别对密文图像进行解密实验，实验选

取图像可以任意选择，这里选择像素大小为２５６×２５６

的Ｆｒｕｉｔｓ图像，由于所使用的秘钥中第一位到第三位参

数与第四位到第六位参数对应着三组 Ｌｏｇｉｓｔｉｃ映射的初

始值ｘ０和分岔参数μ，通过改变其中一组来查看仿真结

果。正确解密时ｘ０ ＝０３３１，μ＝３７５６。图７（ｂ）中参

数设置为ｘ０ ＝０３３１００１、μ＝３７５６；图７（ｃ）中参数设

置为ｘ０ ＝０３３１、μ＝３７５６００１。由图７（ｂ）和图７（ｃ）

中可以看出秘钥位数相差１０－６就得到一副完全显示不

出任何明文信息的错误解密图像。在秘钥正确时，混沌

映射解密的图像如图７（ｄ）所示。

图７ 秘钥安全性分析

为了进一步验证混沌映射加密算法的秘钥灵敏

程度，采用均方误差（ＭＳＥ）来衡量原始 Ｆｒｕｉｔｓ图像和
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不同秘钥解密后图像的相似程度。从图７分析可得，

解密秘钥参数一旦发生细微偏差，重构出的图像即

为噪声图像。设置混沌映射初始参数的偏差，观察

偏差对解密图像与原始图像的 ＭＳＥ值的影响，其中

ａ＝ｘ０＝０３３１，ｎ为指数，从图８显示的密钥敏感性

分析可知，当秘钥偏差精确到小数点 １６位以后，对

ＭＳＥ的值不产生影响，说明此加密方法所采用的秘

钥具有良好的敏感性，微小的秘钥偏差会重构出错

误的图像。均方误差的定义为：

ＭＳＥ（ｈ１，ｈ２）＝
１

Ｎ×Ｎ∑
Ｎ

ｉ＝１
∑
Ｎ

ｊ＝１
ｈ２（ｉ，ｊ）－ｈ１（ｉ，ｊ）

２

（１０）

其中：Ｎ×Ｎ为图像的大小，ｈ１（ｘ，ｙ）和ｈ２（ｘ，ｙ）分别代

表原图和解密图像的灰度值。

图８ 秘钥敏感性分析

在本文加密方案中，整体解密图像的质量可以通过

归一化相关系数（ＮＣ）进行定量评估，这可以反映解密

图像和加密图像的相关性，表示为：

ＮＣ＝
∑Ｋ

ｉ＝１∑
Ｌ

ｊ＝１
Ｒ（ｉ，ｊ）·Ｏ（ｉ，ｊ）

∑Ｋ

ｉ＝１∑
Ｌ

ｊ＝１
Ｏ２（ｉ，ｊ）

（１１）

其中：Ｒ表示解密图像，Ｏ表示加密图像，（ｉ，ｊ）分别

表示图像上的像素，Ｋ、Ｌ分别表示图像的行数和列

数。通过仿真表明，嵌入水印后的图像与原始图像的

相关系数优良，通过混沌解密能够很好重构出混沌加

密前的图像，最终重构出的 Ｌｅｎａ图像保持着良好的图

像质量（表１）。

７ 结束语

在运用了数字水印理论和混沌图像加密的方法的

基础上，提出一种新的干涉数字水印加密方法，该方法

对图像进行相位的编码、数字水印的嵌入和混沌像素值

替换三种操作，完成对图像的安全加密，从而避免了重

构时出现的轮廓问题，从仿真结果来看，本文中所使用

的加密方案不仅确保了图像的安全传输问题，并且能很

好地重构出原始图像，并且在加密的过程中能够抵抗一

定的噪声干扰，这使得整体的鲁棒性得到提升的同时，

整体的加密安全性也得到提高。
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