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5\\超混沌系统伪随机序列发生器设计
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::摘:要!基于O<<超混沌系统$设计了一种混沌伪随机序列发生器& 通过对细胞神经网络系统的理

论分析及仿真实验可知$该系统具有复杂的动力学特性$具有初值敏感性%密钥空间大等特点$非常适合

作为伪随机序列发生器& 基于该系统的发生器能够产生两种不同的序列$一种为二进制序列$另一种为

十进制序列$并且通过该发生器产生的伪随机序列具有良好的性能$如序列值的均匀分布性%尖锐的自

相关特性和良好的互相关特性& 除此之外$利用 <P/S标准对序列发生器进行性能检验$检验结果表明

该序列满足伪随机序列的要求$具有较高的安全性和保密性$具有较好的应用前景&

关键词!超混沌#细胞神经网络#伪随机序列发生器

中图分类号!S<C%J 文献标志码!V

引 言

混沌理论在确定性与随机性之间架起了互通的桥梁"

是经典力学的一次革命突破
)%*

( 混沌是确定性的非线性

动力系统"由于它具有伪随机性'对初值敏感性等特性"使

得它非常适合保密通信'信息加密等工程领域
)$*

( 而混沌

的应用需要产生混沌信号'混沌序列"而混沌序列的产生

需要混沌伪随机序列发生器
)!B#*

( 文献)H*中" ,̀.0c T,IB

j,提出了一种基于陈氏混沌系统的伪随机序列生成算法(

文献)&*中"Z*,+(06等人提出了一种随机序列产生算法"

该随机序列是由混合的三个混沌映射产生的"该序列发生

器能够抵抗一些攻击"如差分攻击'穷举攻击( 文献)J*

中"T)等人提出了一种基于陈混沌系统的伪随机序列发

生器"该系统具有较高的承受攻击的能力(

目前"一些基于混沌系统的加密方案存在一些安全性

问题
)CB%"*

"主要存在的问题有+密钥空间'算法的构造'一

些低维的混沌映射"如文献)%%*中提到的一维b(;06701映

射"在有限精度计算中存在周期退化的问题( 事实上"

一个复杂的高维混沌映射要比任何低维的混沌映射安

全
)H*

"而且复杂的高维混沌系统能提高伪随机序列生成

器的安全性( 因此"基于高维混沌系统的伪随机序列发

生器适合产生密钥流(

% 细胞神经网络!O<<"超混沌系统

细胞神经网络!O<<$的神经元激活函数是非线性

函数"因此细胞神经网络是高度非线性动力学系统"四

阶O<<系统能够产生超混沌行为( 本文所采用的超混

沌系统模型为
)%$*
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$# P' 0' L' O为系统

的控制参数"当P.$' 0.%$' L .%!' O.CC 时"系统

!%$呈现为超混沌状态(

系统!%$的超混沌细胞神经网络的混沌吸引子相图

如图 % 所示"为在 ,̂7-,_中仿真得到的各个相平面上的

混沌吸引子(

图! 超混沌细胞神经网络的吸引子相图

@@为了能够更直观地看到不同的初值对混沌系统的

影响"建立对应值的时间序列图和直方图"如图 $ h图 !

所示( 图 $!,$与图 $!_$是"% i%?" 对应的时间序列图

与直方图#图 $!1$与图 $!=$是"% i%?" U%"

B%%

对应的时

间序列图与直方图( 图 ! 是 "K 分别取值 K?" 与 K?" U

%"

B%%

对应的时间序列图与直方图( 从这些图中"可以看

出由超混沌细胞神经网络系统直接产生的序列不是均

匀分布的( 换言之"由超混沌细胞神经网络系统产生的

序列不能直接用于图像密码学中"它需要经过适当的量

化处理之后才可以使用"常见的量化方法有+二值量化'

中间多比特量化等
)%!B%K*

(

图) 不同初值时的"% 值分布

图$ 不同初值时"K 值分布

$ 基于 O<<超混沌系统的伪随机序列发生

器设计

@@量化是生成混沌伪随机序列非常重要的一个环节"

该环节直接影响生成序列的复杂性和随机性
)$*

( 量化

算法的好坏最终会影响到其应用的安全性"随机性是衡

量量化算法优劣的主要指标之一"因此选择合适的量化

算法是至关重要的(

基于大量的实验"提出了一种量化算法"该算法生

成的序列是均匀分布的"并且具有随机统计的特征( 该
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量化算法如下+
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其中+*()+=为四舍五入符号"I(=为取余符号" F为该算

法产生的一维序列( 序列 F 的输出是二进制数还是十

进制数"主要取决于+的取值( +的值可以取 $ 或 $#H"当

+i$ 时"序列 F为二进制输出"当 +i$#H 时"序列 F 为

十进制整数输出(

"!4$' #!4$' _!4$' N!4$ 为神经细胞网络系统的样

本"

(

'

)

'

/

'

,为样本绝对值之和的平均值"2为轨道"'

#' _' N中任意一个的长度"换句话说"假设序列的长度

为 $"那么2的长度为 $的 %XK 倍( 利用公式!$$产生一

个长度为 $的一维向量序列 G" 且 G为实数( 最后"利

用公式!K$产生序列 F(

具体的伪随机发生器设计步骤如下+

步骤 %+选取四阶O<<超混沌系统的初始值及系统

控制参数(

步骤 $+将初始值及系统控制参数带入 O<<系统

中"进行多次迭代"产生一系列一定范围内的实数值(

步骤 !+产生的实数值不能直接作为伪随机序列"需

将这些实数值进行量化处理(

步骤 K+将公式!!$带入公式!$$中"利用公式!$$得

到 K 组长度相等的实数值"并将这 K 组数据按一维行向

量排好序(

步骤 #+利用公式!K$可以产生两种伪随机序列"

当 +.$ 时"产生的 F为二值序列"当+.$#H 时"产生

的 F 序列范围为 " h$##" F 序列即为所需要的伪随

机序列(

根据上述步骤设计的伪随机序列发生器"相比于一

般的二值量化算法"具有较好的伪随机特性"并且基于

O<<超混沌系统设计的伪随机发生器产生的序列具有

较高的安全性( 除此以外"利用该伪随机发生器能够产

生两种不同的伪随机序列"一种为二进制序列"另一种

为十进制序列"实现一物多用功能(

该量化算法是基于 K 个混沌轨道坐标的结合"这样

可以确保伪随机序列发生器的安全性( 该发生器的输

入即为密钥"密钥的构成有+初始值"控制参数及序列的

长度 $(当+.$#H时"该算法产生的序列如图 K 所示"从

图中可以看出序列值具有均匀分布性(

图' 伪随机序列值的分布图

! 混沌伪随机序列的分析

$;! 密钥空间分析

伪随机序列发生器的一个重要用途就是用来产生

加密密钥"为了保证加密的安全性
)%#*

"其密钥空间应不

小于 $

%$J

( 本文以细胞神经网络混沌系统的初始值和控

制参数作为密钥"密钥空间的大小取决于混沌系统的初

值和控制参数的敏感性( 经过实验证明"该算法精确到

小数点后 %% 位"密钥空间为 %"

%%

)

J

i%"

JJ

%

$

$C"

"远大于

$

%$J

的密钥空间"足以抵抗穷举密钥攻击
)%H*

(

$;) 初值敏感性分析

为了保证系统的安全性"一个好的加密系统必须对
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密钥有敏感性
)J*

( 对本文提出的算法的密钥的敏感性

进行了测试"通过轻微改变密钥的初始值"来观察产生

的序列与原始序列是否变化"从而达到测试的目的( 利

用本文提出的伪随机算法产生两组序列"其中一组为原

始序列 F%"另一组序列为 F$" F$ 是在细微改变任意一

个初始值!相差 %"

B%%

$"迭代 %" """ 次后产生的序列"从

图 # 可以看出 F% 和 F$ 是两个不同的序列"说明该算法

对密钥初始值具有敏感性(

图& L!与L)的差异图

$;$ 相关性分析

相关性是混沌序列重要的性质"良好的相关性是系

统能够可靠运行的保证之一( 相关性包括自相关和互

相关"对于理想的随机序列"自相关函数应为 ,函数"互

相关函数应为 "( 当系统参数P.$' 0.%$' L .%!' O

.CC"系统初值"!"$ .%'#!"$ .$'_!"$ .!'N!"$

.K时"系统迭代 %" """ 次后"产生如图 H 与图 & 所示的

二进制序列的自相关和互相关特性( 从图 H 和图 & 可

以看出"二进制序列具有类似,

a-0c5的性质"有尖锐的

自相关特性和良好的互相关特性(

$;' 随机性测试

本文采用<P/S标准中部分测试方法对文中所产生

的二进制序列进行测试"该测试标准为美国国家标准技

术研究所制定的随机序列测试标准"即 /QJ"" a$$ 标

准( 该标准从不同角度检验伪随机序列在统计特性上

相对于理想随机序列的偏离程度"一般认为通过了该检

验标准的伪随机序列具有好的随机性能
)#*

(

!?K?% 频率测试

频率测试的目的是检验整个序列中 " 和 % 的比例"

即测试序列中 " 和 % 的比例是否近似相等"约为 #"R(

图" 序列的自相关特性

图# 序列的互相关特性

具体的测试方法如下
)%&*

+

!%$ 将由 " 和 % 组成的序列转换为由a%"% 组成的

序列"转换方式为"

4

.$

-

(%(其中"

-

'"

4

为转换前后的

比特值( 计算转换后的序列的和 F

$

"即 F

$

."

%

J"

$

J

"

!

J, J"

$

(

!$$ 计算统计值]

BP]

"即

]

BP]

.

F

$

槡$
!#$

!!$ 计算判断标准G(\8+CO的值+

G(\8+CO.OV!0!

F

BP]

槡$
$ !H$

其中" OV!0!$ 为互补误差函数"即

OV!0!_$ .

$

槡#
&

m

_

O

(C

$

=C !&$

若G(\8+CO的值小于 "?"%"则认为测试的序列不为随

机序列#反之"则认为序列是随机序列(
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取迭代初值"!"$ .%'#!"$ .$'_!"$ .!'N!"$ .K"

系统参数 P.$' 0.%$' L .%!' O.CC" 迭代次数

=.%" """"生成长度为 K" """ 的二进制序列"通过统

计"二进制混沌序列中2"3的个数=

"

i%C C&!"2%3的个

数=

%

i$" "$&"" a% 之比为=

"

)=

%

i"?CC&!"由上述测

试方法得G(\8+COi"?&J&$ n"?"%"故可认为序列是随

机序列(

!?K?$ 游程测试

游程是指序列中由相同比特所构成的不间断的子

序列( 游程测试的目的是计算序列中游程的个数"并

判断 " 和 % 的游程个数是否与随机序列一致( 同时"

该项测试还可以用于判断序列在 " 和 % 之间的振荡快

慢
)%J*

(

在这里"只关心序列是否是随机的"不关心序列是

否具有某种倾向"故采用双侧假设检验"在假设为真的

情况下"" 和 % 出现的可能性相等"其在序列中应是交互

的( 相对于一定个数的2"3和2%3"序列游程的总数应

在一定范围内( 若游程总数过少"表明某一游程的长度

过长"意味着有较多的 " 或 % 相连"序列存在成群倾向#

若游程总数过多"表明某一游程的长度过短"意味着2"3

和2%3频繁交替"序列具有混合倾向( 因此无论游程总

数过多或过少"都表明序列不是随机的(

同样"取迭代初值"!"$ .%'#!"$ .$'_!"$ .!'

N!"$ .K"系统参数P.$'0.%$' L .%!'O.CC"迭

代次数=i%" """"生成长度为 K" """ 的二进制序列"

利用双侧假设检验测试游程"得到游程数为 $" "%K"在

显著性水平 "?"# 下的检验结果为 "?%K!J"小于显著水

平 "?"# 下的正态上 "?"$# 分位点的值 %?CH"""接受独

立假设( 故可认为序列是随机序列(

K 结束语

本文基于超混沌细胞神经网络系统设计了一种伪

随机序列生成算法"该算法能同时生成两种伪随机序

列( 通过理论分析和仿真验证可知"该序列生成器能够

产生均匀分布的序列"并且具有良好的自相关和互相关

特性( 除此之外"本文还利用 <P/S标准中部分指标对

序列发生器进行性能检验"检验结果表明该序列发生器

能够产生良好的伪随机序列"该发生器产生的伪随机序

列可以作为密码系统的密钥"具有较高的安全性和保密

性"具有较好的应用前景(
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