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基于 ＨＴＭ算法的恶意 Ａｎｄｒｏｉｄ应用检测
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ａ，刘苹光
ｂ

（成都信息工程大学ａ．信息安全工程学院；ｂ．通信工程学院，成都 ６１０２２５）

　　摘　要：随着互联网用户从传统ＰＣ端到移动端的转换，移动安全受到越来越多的关注。为了提高

对未知恶意移动应用的检测效率，针对传统检测对引入多态和变形技术的恶意应用检测能力较差的问

题，提出了一种基于 ＨＴＭ算法的恶意 Ａｎｄｒｏｉｄ移动应用检测方法。该应用检测包含针对 Ａｎｄｒｏｉｄ应用
Ｄａｌｖｉｋ指令特点的特征提取、采用信息增益的方式进行特征选择与融合，并利用ＨＴＭ算法进行序列模式

训练和推导，然后将测试样本特征提取与融合后的结果输入到完成训练的 ＨＴＭ网络中，达到检测恶意

应用的目的。实验仿真表明，所设计的恶意应用检测方法的检测率接近１００％，检测效率高，误报率
００８％。相较于其他算法，提出的恶意检测方法的检测率、误报率、分类准确率均更优，并能应用于不同

类型的恶意应用，但训练和测试时间较长。
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引 言

以前，移动端恶意应用主要窃取的是文本信息，如

短信、联系人信息、地理位置等。随着攻击者攻击技术

的逐渐提升，恶意应用进行环境录音、通话录音、读取

ｓｄｃａｒｄ内容的攻击方式也逐渐出现。随着对反病毒引
擎的免杀能力逐渐增强，恶意应用通过逆向对抗、加

壳、Ｒｏｏｔｋｉｔ等技术逃避杀毒软件的查杀。传统基于规
则和特征的检测技术难以适应引入多态和变形技术的

恶意代码检测，于是出现了基于深度学习算法 ＨＴＭ
（ＨｉｅｒａｒｃｈａｌＴｅｍｐｏｒａｌＭｅｍｏｒｙ）的恶意移动应用检测算
法。深度学习算法 ＨＴＭ是一种新型的机器学习算法，

其核心思想由 ＪｅｆｆＨａｗｋｉｎｓ在其 ２００４年出版的著作
《人工智能的未来》中提出，它以模仿新大脑皮层的处

理信息特性为核心，有着高度的学习、识别和预测能

力。２００５年 Ｇｅｏｒｇｅ与 Ｊｅｆｆ介绍了 ＨＴＭ的基本模

型
［１］，利用 ＢａｙｅｓｉａｎＢｅｌｉｅｆＰｒｏｐａｇａｔｉｏｎ原理解释分类和

重建的过程，同时把算法部分原理通过生物学现象进

行解释。２００９年 Ｊｅｆｆ和 Ｇｅｏｒｇｅ对 ＨＴＭ算法［２］
进入了

深入的研究，阐述了 ＨＴＭ算法序列记忆的约束条件以
及序列模型在生物学上的意义和具体的算法实现过

程。２０１０年 Ｇｅｏｒｇｅ提出了皮质学习的主题条件［３］，并

且提出了 ＨＴＭ的改进算法———ＲｅｃｕｒｓｉｖｅＣｏｒｔｉｃａｌＮｅｔ
ｗｏｒｋ（ＲＣＮ）算法［４］，该算法是在原 ＨＴＭ的各层的相邻
节点 ｎｏｄｅｓ之间加入了连接（ｃｏｎｎｅｃｔｉｏｎｓ）。２０１４年，
Ｒｅｈｎ等人［５］

提出了针对 ＨＴＭ 算法的 Ｉｎｃｒｅｍｅｎｔａｌ
Ｌｅａｒｎｉｎｇ方法。在国内，针对 ＨＴＭ算法的研究也只是
停留在理论层面。例如，２０１１年李元诚、樊庆君提出
将 ＨＴＭ算法应用于未知恶意代码检测［６］，该算法利用

字节级 ｎ元文法提取训练集中文件的特征向量，构建
ＨＴＭ网络进行序列模式学习训练和分类推导，然后将
测试集中提取的特征向量输入到完成训练的 ＨＴＭ网



络进行序列识别。本文在分析 Ａｎｄｒｏｉｄ应用的基础上，

结合 ＨＴＭ算法优势，提出使用基于 Ｄａｌｖｉｋ指令进行
Ａｎｄｒｏｉｄ恶意应用的特征提取，生成二进制稀疏表征，

并通过 ＨＴＭ网络进行深度学习训练和分类推导，基于

此方式进行恶意应用识别，目的是提高对未知恶意移

动应用的检出比。

１ 移动应用检测系统组成

１１ 特征提取

Ｄａｌｖｉｋ是由Ｇｏｏｇｌｅ开发的应用在Ａｎｄｒｏｉｄ平台上的

虚拟机。Ｄａｌｖｉｋ虚拟机运行的是 Ｄａｌｖｉｋ字节码，所有的
Ｄａｌｖｉｋ字节码由ｊａｖａ字节码转换而来，并被打包到一个
ＤＥＸ（ＤａｌｖｉｋＥｘｅｃｕｔａｂｌｅ）中。可以根据 Ｄａｌｖｉｋ指令集的

特点来提取恶意应用程序的特征，从指令中精简出反应

程序语义的指令，精简后的指令仅包括函数调用、赋值、

跳转等
［７］。在Ａｎｄｒｏｉｄ恶意应用中，通常使用反射机制

调用有关程序，在语义提取过程中忽视调用的方法名，

进而可产生一种新型式的描述语言：

Ｐｒｏｃｅｄｕｒｅ：＝ＳｔａｔｅｍｅｎｔＬｉｓｔ；

Ｍ：＝ＭＯＶＥ｜ＭＯＶＥ＿ＷＩＤＥ＿ＦＲＯＭ１６；

Ｒ：＝ＲＥＴＵＲＮ｜ＲＥＴＵＲＮ＿ＯＢＪＥＣＴ；

Ｖ：＝ＩＮＶＯＫＥ＿ＩＮＴＥＲＦＡＣＥ＿ＲＡＮＧＥ．

获取到病毒等恶意应用进行反编译后得到．ｓｍａｌｉ文

件。可以使用ｊｅｂ将ｓａｍｌｉ语言转换为ｊａｖａ语言，或者将

恶意应用的核心代码使用 ＮＤＫ原生程序去编写，使用
ＩＤＡ进行反编译．ｓｏ文件获取关键代码，然后找到对应

的关键方法，如短信截取、静默安装等恶意行为实现反

编译之后的源代码，最后使用新型式描述语言进行定

义，如［ＩＲＶＭ］＠［ＭＶＲＩＲ］等，可简化存储并且可以摒

弃冗余的指令。

１２ 特征选择与融合

因为随机样本进行提取的特征种类较多，但不是所

有的特征都具有很强的分类性能，因此需要选择出具有

较好分类的特征，本文应用信息增益实施衡量
［８］。假设

Ｙ代表分类结果的参数，Ｘｉ为与特征ｉ对应的参数，那么

特征ｉ的信息增益可表示为
Ｉ（Ｙ，Ｘｉ）＝Ｈ（Ｙ）－Ｈ（Ｙ｜Ｘｉ） （１）

其中，Ｈ（Ｙ）是参数Ｙ的熵，Ｈ（Ｙ｜Ｘｉ）为在参数Ｘｉ限定

下参数Ｙ的条件熵。信息增益Ｉ（Ｙ，Ｘｉ）结果值越大，说

明参数Ｘｉ所对应的特征ｉ的分类性能越优。在ＨＴＭ算

法中，输入序列为离散表征二进制数，因此可以构建特

征集合Ｓ，每个特征元素即为一段二进制序列，选取信息

增益值最大的前５００个特征构成该集合。集合 Ｓ可以作

为特征融合的原始输入，特征融合的输出即为 ＨＴＭ算

法序列输入。

下面对特征融合进行说明。假设 Ｕ代表先知分类
的代码集合，对 ｕ∈ Ｕ，ｕ符合 ｕ＝＜ｘ１，ｘ２，．．．，ｘｎ，
ｙ＞，其中，ｘｉ，ｙ∈｛０，１｝，ｉ＝１，２，…，ｎ，ｘｉ＝０代表ｕ没
有特征ｘｉ，ｙ＝０代表ｕ为正常程序，ｙ＝１代表ｕ是恶意
的程序。令Ｍ代表Ｕ中的恶意程序集合，Ｎ代表Ｕ中的正

常程序集合，则有

Ｍ ＝｛ｍ｜ｍ∈Ｕ∧ｙ＝１｝

Ｎ＝｛ｎ｜ｎ∈Ｕ∧ｙ＝０｝

假设Ｖ代表将要检测的未知恶意程序集合体，对
ｖ∈Ｖ，ｖ符合ｖ＝＜ｘ１，ｘ２，．．．，ｘｎ，ｙ＞，其中ｙ＝２表
示ｖ未分类。ｖ表示抗原，特征 ｘ１，ｘ２，．．．，ｘｎ将融合成危
险信号和安全信号。令危险特征集合为 ＤＳ，安全特征

集合为ＳＳ，普通特征集为ＰＳ，则有
ＤＳ＝｛ｘｉ ｕ∈Ｕ∧（ｘｉ＝１→ｕ∈Ｍ）｝ （２）

ＳＳ＝｛ｘｉ ｕ∈Ｕ∧（ｘｉ＝１→ｕ∈Ｎ）｝ （３）

ＰＳ＝Ｓ－ＤＳ－ＳＳ （４）
１３ ＨＴＭ算法实现过程
１３１ ＨＴＭ深度学习算法组成及优势

ＨＴＭ层次实时记忆算法是一种以捕捉新大脑皮层

结构与算法特性为目标的机器学习方法
［９］。新的大脑

表层对于高等思维有着举足轻重的位置。生物学研究

指出，并不是每一种认知功能都对应一个神经算法，由

于新大脑皮层的回路具有很高的统一性，新大脑皮层用

一套公用的算法去实现不同功能。该算法是基于流数

据的，而不是静态数据库。它可以通过最新的输入来学

习、识别和预测。它是一个基于记忆的系统，ＨＴＭ网络

被大量具有时间特性的数据训练而成，并依赖于大量储

存的模式序列。ＨＴＭ的核心原理是它的层级组织结构、

区域的构建、信息基于时间以及数据的存储方式要以离

散稀疏表征存储等。一个ＨＴＭ网络是以按层级排列的
区域构成。该区域由一存储和预测单元组成，区域表示

该层级中的下级多个子元素会被聚合后形成的存储单

元。由于反馈连接的存在，信息也会随着等级的下降不

断分流。稀疏离散表征是将自然界语言（如图像，文本，

音频等）转换为二进制序列，而且是稀疏的，这是 ＨＴＭ

的重要基础，所以 ＨＴＭ区域所做的第一件事就是将输
入转化为稀疏离散表征。

１３２ ＨＴＭ算法训练及检测
将特征融合后得到的危险特征集以稀疏离散特征

的方式存储，并作为输入序列进入 ＨＴＭ网络底层节点

进行学习，直到底层所有节点的空间沉积池都完成了空
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间模式的学习，时间沉积池完成时间分组的学习。ＨＴＭ

的整体层次框架如图１所示。

图１ ＨＴＭ层次框架

ＨＴＭ具有树状的层级网络结构，节点是 ＨＴＭ中记

忆与预测的基本单元。在节点中主要存储三种数

据
［１０１２］，Ｃ（ｃｏｉｎｃｉｄｅｎｃｅｓ的集合）、Ｇ（ｔｅｍｐｏｒａｌｇｒｏｕｐｓ的集

合，每个ｇｒｏｕｐ实际上是 ｃｏｉｎｃｉｄｅｎｃｅｓ的集合）和 ｔｒａｎｓｉ

ｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｍａｔｒｉｘ（每个 ｇｒｏｕｐ中各个 ｃｏｉｎｃｉｄｅｎｃｅ之

间的转移概率组成的矩阵）。ＨＴＭ对空间模式的提取

依赖于父节点对各子节点子模式的ｐｏｏｌｉｎｇ，而时间模式

与序列记忆的实现依赖于节点中不同的 ｔｅｍｐｏｒａｌｇｒｏｕｐｓ

以及其各ｃｏｉｎｃｉｄｅｎｃｅｓ组成的 Ｍａｒｋｏｖｃｈａｉｎｓ。通过记忆

不同ｏｒｄｅｒ的Ｍａｒｋｏｖｃｈａｉｎｓ，可以由一个 ｃｏｉｎｃｉｄｅｎｃｅｓ往

前或者后推知另外 ｃｏｉｎｃｉｄｅｎｃｅｓ发生的可能性，从而实

现序列记忆。而每个 ｇｒｏｕｐ也是这种 ｃｏｉｎｃｉｄｅｎｃｅｓ之间

转移概率最大化分类，以获得时间相近、模式相似的结

果。ｃｏｉｎｃｉｄｅｎｃｅ模式和 Ｍａｒｋｏｖ链时间分组利用 ｂｅｌｉｅｆ

ｐｒｏｐａｇａｔｉｏｎ完成节点的记忆结构。例如，Ｍａｒｋｏｖ链时间

组的子节点由 ｃｏｉｎｃｉｄｅｎｃｅ模式下的 Ｃｉ定义成向量

［ｒｉｍ１，．．．，ｒｉｍＭ］的形式，当 Ｍ ＝２时，则 ｇｒｏｕｐ２和

ｇｒｏｕｐ５来自于子节点ｍ１与 ｍ２，则 Ｃ４的 ｃｏｉｎｃｉｄｅｎｃｅｓ模

式可等价为［２，５］。

空间沉积池（ｓｐａｔｉａｌｐｏｏｌｅｒ）主要功能是将一个区域

的输入转换为稀疏模式，因为在学习序列和预测的机制

中第一步就要求从稀疏离散表征开始。时间沉积池

（ｔｅｍｐｏｒａｌｐｏｏｌｅｒ）是将空间沉积池中的输出作为输入，然

后根据序列模式的时间邻接特性进行离散性存储，它是

基于海量学习数据之下的，微量或单一数据的学习起不

到效果。单一节点学习如图２所示。

空间沉积的实现包括初始化、覆盖、抑制、学习等几

个部分。根据当前的输入计算柱状区域的覆盖情况，在

抑制作用完成后计算最终活跃的柱状区域，最后更新突

触的联通值和内部变量。完成覆盖抑制过程的伪代码

为：
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图２ 单一节点学习

３）ｆｏｒｓｉｎｃｏｎｎｅｃｔｅｄＳｙｎａｐｓｅｓ（ｋ）

４）ｏｖｅｒｌａｐ（ｋ）＝ｏｖｅｒｌａｐ（ｋ）＋ｉｎｐｕｔ（ｔ，ｓ．ｓｏｕｒｃｅｉｎ

ｐｕｔ）

５）ｉｆｏｖｅｒｌａｐ（ｋ）＜ｍｉｎＯｖｅｒｌａｐｔｈｅｎ

６）ｏｖｅｒｌａｐ（ｋ）＝０

７）ｅｌｓｅ

８）ｏｖｅｒｌａｐ（ｋ）＝ｏｖｅｒｌａｐ（ｋ）ｂｏｏｓｔ（ｋ）

９）ｆｏｒｋｉｎｃｏｌｕｍｎｓ

１０）ｍｉｎＬｏｃａｌＡｃｔｉｖｉｔｙ＝ＫｔｈＳｃｏｒｅ（ｎｅｉｇｈｂｏｒｓ（ｋ），ｄｅ

ｓｉｒｅｄＬｏｃａｌＡｃｔｉｖｉｔｙ）

１１）ｉｆｏｖｅｒｌａｐ（ｋ）＞０ａｎｄｏｖｅｒｌａｐ（ｋ）＞＝ｍｉｎＬｏｃａ

ｌＡｃｔｉｖｉｔｙｔｈｅｎ

１２）ａｃｔｉｖｅＣｏｌｕｍｎｓ（ｔ）．ａｐｐｅｎｄ（ｋ）

给定一个输入向量并根据这个向量计算每个柱状

区域的覆盖情况。柱状区域的覆盖情况可以简单的理

解为与当前激励输入相连的突触数量，然后乘以促进系

数。如果值小于 ｍｉｎＯｖｅｒｌａｐ，将覆盖值（ｏｖｅｒｌａｐ（ｃ））置

为０，然后从在柱状区域经过抑制作用后作为胜利者余

留下来，ｄｅｓｉｒＬｏｃａｌＡｃｔｉｖｉｔｙ是用来控制最终活跃的柱状区

域数量的参数。

根据需要更新突触的连通值以及柱状区域的促进

系数和抑制半径完成学习操作，其过程的伪代码描述

为：

１）ｆｏｒｇｉｎＡｃｔｉｖｅＣｏｌｕｍｎｓ（ｔ）

２）ｆｏｒｍｉｎＰｏｔｅｎｔｉａｌＳｙｎａｐｓｅｓ（ｇ）

３）ｉｆａｃｔｉｖｅ（ｍ）ｔｈｅｎ

４）ｍ．ｐｅｒｍａｎｅｎｃｅ＋＝ｐｅｒｍａｎｅｎｃｅＩｎｃ

５）ｍ．ｐｅｒｍａｎｅｎｃｅ＝ｍｉｎ（１０，ｍ．ｐｅｒｍａｎｅｎｃｅ）

６）ｅｌｓｅ

７）ｍ．ｐｅｒｍａｎｅｎｃｅ－＝ｐｅｒｍａｎｅｎｃｅＤｅｃ

８）ｍ．ｐｅｒｍａｎｅｎｃｅ＝ｍａｘ（００，ｍ．ｐｅｒｍａｎｅｎｃｅ）

９）ｆｏｒｃｉｎｃｏｌｕｍｎｓ：
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１０）ｍｉｎＤｕｔｙＣｙｃｌｅ（ｇ）＝００１ ｍａｘＤｕｔｙＣｙｃｌｅ

（ｎｅｉｇｈｂｏｒｓ（ｇ））

１１）ａｃｔｉｖｅＤｕｔｙＣｙｃｌｅ（ｇ）＝ｕｐｄａｔｅＡｃｔｉｖｅＤｕｔｙＣｙｃｌｅ（ｇ）

１２）ｂｏｏｓｔ（ｇ）＝ｂｏｏｓｔＦｕｎｃｔｉｏｎ（ａｃｔｉｖｅＤｕｔｙＣｙｃｌｅ（ｇ），

ｍｉｎＤｕｔｙＣｙｃｌｅ（ｇ））

１３）ｏｖｅｒｌａｐＤｕｔｙＣｙｃｌｅ（ｇ）＝ｕｐｄａｔｅＯｖｅｒｌａｐＤｕｔｙＣｙｃｌｅ（ｇ）

１４）ｉｆｏｖｅｒｌａｐＤｕｔｙＣｙｃｌｅ（ｇ）＜ｍｉｎＤｕｔｙＣｙｃｌｅ（ｇ）

１５）ｔｈｅｎ

１６）ｉｎｃｒｅａｓｅＰｅｒｍａｎｅｎｃｅｓ（ｇ，０１ｃｏｎｎｅｃｔｅｄＰｅｒｍ）

１７）ｉｎｈｉｂｉｔｉｏｎＲａｄｉｕｓ＝ａｖｅｒａｇｅＲｅｃｅｐｔｉｖｅＦｉｅｌｄＳｉｚｅ（）

部分参数说明如下：

ｃｏｌｕｍｎｓ：所有柱状区域的列表。

ｏｖｅｒｌａｐ（ｃ）：柱状区域ｃ对于特定输入的空间沉积池

的覆盖值。

ａｃｔｉｖｅＣｏｌｕｍｎｓ（ｔ）：因自底向上输入而活跃的柱状区

域列表。

ｄｅｓｉｒｅｄＬｏｃａｌＡｃｔｉｖｉｔｙ：一个控制经过抑制后仍活跃的

柱状区域数量的参数。

ｉｎｈｉｂｉｔｉｏｎＲａｄｉｕｓ：被连接到柱状区域的平均感受域

大小。

ｎｅｉｇｈｂｏｒｓ（ｃ）：在柱状区域ｃ抑制半径内所有柱状区

域的列表。

ｍｉｎＯｖｅｒｌａｐ：会进入抑制过程的柱状区域覆盖值的

最小值。

ｂｏｏｓｔ（ｃ）：在学习时被用与柱状区域计算的 ｃ的促

进系数，用于增加非活跃柱状区域的覆盖值。

节点学习记忆过程如图３所示。

图３ 节点学习记忆过程

根据１１节中特征提取的方法将测试集中恶意应

用的特征值提取并转化为ＨＴＭ网络可识别的稀疏离散

变量的形式，输入到完成训练的 ＨＴＭ网络中进行序列

识别以确定测试集中是否为恶意应用。

在算法的实际实现中，因为 ｎｕｍｅｎｔａ公司已经把开

源项目ｎｕｐｉｃ放到 ｇｉｔｈｕｂ上，使用 ｐｙｔｈｏｎ和 ｃ＋＋实现。

官网上也给出了开源的３个应用的源代码 ＧＲＯＫＦＯＲ

ＩＴＡＮＡＬＹＴＩＣＳ［９］、ＲＯＧＵＥＢＥＨＡＶＩＯＲＤＥＴＥＣＴＩＯＮ［１０］

和ＧＥＯＳＰＡＴＩＡＬＴＲＡＣＫＩＮＧ［１１］，它们是从３个不同的角

度实现ＨＴＭ算法的思想。在实际实现中参考它们算法

实现的思想，包含简单的层级、时间性、稀疏离散表征等

基本实现满足实验的基本要求。

１４ 系统流程图

图４为该系统的流程图，反映了系统的各个组成部

分。
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图４ 系统流程图

２ 实验结果及分析

２１ 实验条件及指标

实验平台选取Ｗｉｎ７６４位操作系统、４Ｇ内存、酷睿
ｉ５处理器。采集的样本由正常程序代码和恶意正常程

序代码组成，其中正常的应用随机采集于ＧｏｏｇｌｅＰｌａｙ商

店或者一些大型互联网厂商的官方 Ａｐｐ，恶意应用来自

于北卡罗来纳州立大学建立的恶意样本数据库和一些

自己平时收集已经披露的大型安全事件的恶意样本。

例如，通过疯狂截图来获取聊天信息、短信内容，窃取用

户隐私信息；通过手机僵尸网络“挖矿”的 ＣｏｉｎＫｒｙｐｔ家

族木马
［１３］；将移动设备加密锁屏后，对用户进行勒索的

ｓｉｍｐｌｅｌｏｃｋ家族木马；伪造关机，实际上在后台窃听的
ｓｈｕｔｄｏｗｎｈａｃｋ家族木马以及短信蠕虫等。根据恶意应用

的行为种类选取合适的学习样本，以达到更好的训练效

果。

本文准确率（ＴＰＲ）的定义为正确检测出恶意样本

的个数和恶意样本总数的比例，定义 ＴＰ表示正确的检

测出的恶意样本的数目，ＦＮ表示被错误的检测为正常
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样本的数目，ＴＰＲ的测算可表示为：

ＴＰＲ＝ ＴＰ
ＴＰ＋ＦＮ （５）

本文误报率（ＦＰＲ）的定义为正常样本被误报为恶

意样本数目和被分类正常样本总数之比，定义 ＦＰ为被

误报为恶意样本的正常样本的数目，ＴＮ表示正确的被

分类的正常样本数目，ＦＰＲ的测算［１４］
表示为：

ＦＰＲ＝ ＦＰ
ＦＰ＋ＴＮ （６）

分类准确率（ＣＡ）为把正常样本和错误样本分开的

正确率，其中，ＴＯＴ为正常样本和病毒样本的总数，ＦＮ

代表被错误的检测为正常样本的数目，定义 ＦＰ为被误

报为恶意样本的正常样本的数目：

ＣＡ＝ＴＯＴ－ＦＮ－ＦＰＴＯＴ （７）

２２ 实验测试

在该实验中选取３００个正常的应用和１２６个恶意应

用作为测试样本，选取传播范围比较广、影响比较大的

ＡＤＲＤ和ＤｒｏｉｄＫｕｎｇＦｕ恶意应用为实验样本，并规定每

类恶意应用的有效特征数为３个，检测到的结果大于等

于２时即认为该样本为恶意应用，并利用该算法和第三

方杀毒软件（金山手机毒霸、３６０手机卫士、卡巴斯基
ＫＡＶ手机杀毒）作对比，该测试样本经过本算法的训练

和测试得出的结果和第三方杀毒应用对样本库的扫描

结果如图５所示。
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图５ ＴＰＲ对比图

从图５可以看出，对于有少量样本的ＡＤＲＤ类检测

率均为１００％，而对于量为３５０的 ＤｒｏｉｄＫｕｎｇＦｕ类，本文

的检测算法与金山、ＫＡＶ结果接近，其正确率均接近于

１００％，但是３６０杀毒软件的准确率在１０％左右，这是因

为其特征库中很少这类病毒的特征，故准确率很低。由

此可知，第三方应用对软件特征库很依赖，如果恶意代

码软件变化范围较大时就不太容易检测出其正确结果。

图６为误报率的对比图。

从图６可以看出，本文的检测算法与第三方杀毒软

件的误报率都比较低，误报率均低于０２％。所以本文

的检测算法是行之有效的。

本文检测算法、金山手机毒霸、３６０手机卫士、卡巴
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图６ ＦＰＲ对比图

斯基ＫＶＡ手机杀毒检测时间随样本数目的变化关系如

图７所示。从图７可以看出，检测时间随样本数目的变

化而变化，基本呈线性关系，本文算法的检测效果为１２

分钟４００个样本，即检测每个样本需要１８ｓ，其检测效

率没有３６０、ＫＶＡ效率高，略高于金山毒霸，３６０检测效

率较高但是其准确率较低。
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图７ 检测时间图

２３ 不同检测算法性能

实验在 ＷＥＫＡ平台上比较本算法和其他的数据挖

掘算法的性能，其他算法由决策树算法（Ｊ４８）、朴素贝叶

斯算法（ＮａｖｅＢａｙｅｓ）、支持向量机算法（ＳＶＭ）和本算法

作比较。

收集的样本分为正常应用和恶意应用，其中正常

Ａｐｐ数量为１２６个，恶意应用一共１０６个，来源于杀软测

试中的样本进行抽取。其中木马３５个、病毒３５个、蠕

虫３６个，表１给出了相关数据的统计信息。
表１ 数据集信息

程序类型 文件个数 平均大小／ＫＢ 最小／ＫＢ 最大／ＫＢ

正常应用 １２６ １１７６ ６ １３２４３６

木马 ３５ ３１２ ４ ７６４９

病毒 ３５ ２８５ ５ ５８３７

蠕虫 ３６ １３９ ３ １３６２

　　在该平台验证下，检测的结果见表２。从表２的数

据可以看出 ＨＴＭ算法在３种测试集中的准确率、误报

率、分类准确率均优于其他３种数据挖掘算法。
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表２ 不同算法检测结果

测试 木马测试集－正常应用 病毒测试集－正常应用 蠕虫测试集－正常应用

集 ＮＢ Ｊ４８ ＳＶＭ ＨＴＭ ＮＢ Ｊ４８ ＳＶＭ ＨＴＭ ＮＢ Ｊ４８ ＳＶＭ ＨＴＭ

ＴＰＲ ０９２１ ０９２１ ０９７１ ０９７３ ０９６８ ０９６２ ０９８３ ０９８４ ０９６１ ０９８６ ０９５３ ０９９２

ＦＰＲ ００８５ ０１１４ ００６９ ００５ ００５８ ００９６ ００４６ ００４７ ００４９ ００７９ ００６２ ００３８

ＣＡ ０９２５ ０９２１ ０９５２ ０９８６ ０９５９ ０９４１ ０９８４ ０９７８ ０９６１ ０９６７ ０９５７ ０９９４

　　在实验分析过程中，可以看出在同一测试集情况

下，正常应用 －木马测试集中，ＨＴＭ算法准确率、误报

率、分类准确率均优于其他３种算法。同样其他两个测

试集正常应用－病毒测试集、正常应用 －蠕虫测试集也

是这种状况，从表２中还可以看出 ＨＴＭ算法对含有木

马测试集、病毒测试集、蠕虫测试集的正常应用都能正

常的检测出其恶意应用。

从表３可以看出本算法所用的训练时间较长，测试

时间和其他算法相比处于中间水平，其原因主要在于

ＨＴＭ算法的数据反馈时间［１３］
和 ＨＴＭ网络训练完成的

训练时间较长。

表３ 不同算法的效率

算法 训练的时间／ｓ 测试的时间／ｓ

ＮａｖｅＢａｙｅｓ ０１２ ００４
Ｊ４８ ０３１ ００９
ＳＶＭ ０４６ ０１４
ＨＴＭ ０５１ ０１０

３ 结束语

本文提出了一种新的基于深度学习 ＨＴＭ算法的恶

意移动应用检测系统，该移动应用检测系统包含适合

Ａｎｄｒｏｉｄ应用特点的特征提取、特征选择与融合、ＨＴＭ算

法的学习训练，通过对该系统分析得出本算法和杀毒软

件对比其准确率、误报率均达到了要求，与不同检测算

法比较可知，本文算法的检测率、误报率、分类准确率均

优于其他算法，但本算法和其他算法相比训练和测试时

间较长，在下一步的算法模型改进中尝试建立一种算法

融合的实践，把其他检测算法和 ＨＴＭ算法融合，做出一

种最优的判决规则，使检测率、误报率、分类准确率达到

较好的状况下，训练时间和测试时间也不会耗费较长时

间。
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