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基于 Ｈａｓｈ函数的轻量级 ＲＦＩＤ双向认证协议
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　　摘　要：通过对轻量级ＲＦＩＤ系统中基于Ｈａｓｈ函数认证协议安全性及计算成本等因素进行研究，分

析了目前该类协议存在的安全缺陷和计算成本。通过对协议的改进，提出了一种轻量级ＲＦＩＤ双向认证

协议，在满足同等安全性能的条件下，减轻了标签的计算成本，提高了标签的计算性能，并通过ＢＡＮ逻辑

形式化证明了协议的安全认证过程。通过５１单片机与天线模块仿制电子标签进行实验，从安全性、隐

私性、协议性能等因素与其他基于Ｈａｓｈ函数的协议比较。实验表明，本协议认证过程时间更短，并当数

据库标签数量越多，改进协议的计算成本优越性较其他协议越突出，具有一定的实用价值。

关键词：ＲＦＩＤ；Ｈａｓｈ函数；ＢＡＮ逻辑；认证协议；标签
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引 言

无线射频识别（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａｔｉｏｎ，简

称 ＲＦＩＤ）是一种非接触的自动识别技术，是物联网

核心技术之一。在最近几年，物联网技术迅速发展，

已经在物流、交通运输、医疗、批发零售、设备资产管

理、食品安全等方面取得了较好的应用。与此同时，

ＲＦＩＤ的安全性问题也备受关注。由于 ＲＦＩＤ的计算

能力跟存储能力有限，这种硬件上的局限性决定了

标签不可能实现复杂的运算
［１］。针对 Ｈａｓｈ函数的

ＲＦＩＤ认证协，从 Ｓａｒｍａ提出 Ｈａｓｈ－Ｌｏｃｋ协议至张捍

东等前人对协议的不断改进，协议从没有加密机制

到可以抵制重放攻击与对标签的跟踪等攻击，但受

限于标签硬件因素，还是存在计算成本大、安全性能

差、大量标签认证时间长等缺点。通过对前人协议

的分析，提出了一种改进协议，并通过实验验证结

果。

１ ＲＦＩＤ系统简介

ＲＦＩＤ系统主要由三部分组成［２］，包括后台数据库

（Ｄａｔａｂａｓｅ，简称ＤＢ）、读写器（Ｒｅａｄｅｒ）、标签（Ｔａｇ）三部

分，如图１所示。

ＤＢ一般是指数据处理服务器，其具有强大的数据

处理和存储能力。与 ＤＢ连接的 Ｒｅａｄｅｒ，其功能是传递

ＤＢ与Ｔａｇ之间的数据，一般不具有数据处理能力或者

有较小的运算能力。而 Ｒｅａｄｅｒ与 Ｔａｇ之间的通信则是

ＲＦＩＤ系统的关键。Ｔａｇ一般是通过空中接口与 Ｒｅａｄｅｒ

通信，因空中接口的开放性及标签的低数据处理导致了

通信信息的泄露，且低成本 ＲＦＩＤ标签的最多只包含

１００００个以内的逻辑门电路，而用于安全机制的门电路

基本在３０００个左右［３］。这些硬件上的局限性对 ＲＦＩＤ

系统安全机制的设计要求提出了挑战。设计一种安全、

低成本和高效的 ＲＦＩＤ认证协议引起了广大学者的探

讨。
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图１ ＲＦＩＤ系统结构

２ ＲＦＩＤ认证协议的安全问题

ＲＦＩＤ系统在满足安全性条件下，需要考虑诸多因

素。首先，协议必须能够对 ＲＦＩＤ系统的数据流提供有

效的保护；而对于低成本、计算资源和存储受限的标签，

协议所需要的通信量及计算量等性能指标也是必须考

虑的因素
［４６］。

３ 基于Ｈａｓｈ函数的ＲＦＩＤ认证协议分析

３１ 基于Ｈａｓｈ函数的安全通信协议的问题

Ｓａｒｍａ等人［７］
提出的采用Ｈａｓｈ函数的ＲＦＩＤ认证协

议，显然存在很多漏洞。其以明文方式传输不可取，标

签易被跟踪、窃听，因此可以克隆标签进行重放攻击，还

可进行中间人攻击、拒绝服务攻击；而 Ｗｅｉｓ提出随机

Ｈａｓｈ－Ｌｏｃｋ协议，该协议在 Ｈａｓｈ－Ｌｏｃｋ协议的基础上

增加了 Ｈａｓｈ函数与伪随机数发生器，通过增加标签成

本换取标签不易被跟踪等问题，且阅读器需计算所有标

签的Ｈａｓｈ值，不但增加了阅读器的成本，同时也严重影

响标签识别的效率；ＮＴＴ实验室提出的基于 Ｈａｓｈ链的

安全协议，很显然，当标签数量为 ｎ时，该协议要为每个

标签计算２ｎ个 Ｈａｓｈ函数，计算和比较次数都比较大，

不适合大量标签的情况；陈雁飞等
［８］
提出的 Ｒｅａｄｅｒ＿Ｔａｇ

安全协议，该协议将随机数移到后台，降低了标签的复

杂性，且前向通道安全，相对于随机 Ｈａｓｈ－Ｌｏｃｋ协议，

机器运算负载减少很多，效率明显提高，并且实现了身

份的双向认证，有效实现了安全隐私保护。但每个标签

保存两条记录，不利于标签数量过多的情形，且标签的

计算量还是对标签的成本是个考验；张捍东等人
［９］
提出

的ＲＦＩＤ安全协议，虽然协议设计的比较完善，但协议认

证过程复杂，阅读器有计算和存储功能，通过阅读器的

计算和存储能力换取安全性能。其次，对重放攻击抵抗

能力不强。

本文在众多协议的基础上，提出基于 Ｈａｓｈ函数的

改进型的安全认证协议。

３２ 改进后的安全通信协议

改进协议结构如图２所示。
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图２ 改进之后的协议

前提假设：数据库与阅读器之间的有线信道为安全

信道，而阅读器与标签之间的空中接口部分为不安全信

道；协议中的 Ｈａｓｈ函数为安全函数；为了加快查询数

据，根据文献［１０１１］中的建议，在 Ｈ（Ｋｅｙ）上建立特殊

索引。

Ｆｌａｇ的定义：一般情况下，Ｆｌａｇ＝０；当记录根据

Ｈ（Ｋｅｙ）没有找到时，Ｆｌａｇ＝１，根据 Ｈ（Ｋｅｙ）查找，并

将本次访问的时间等因素记录到日志文件，供今后的安

全分析使用。

锁定标签：该协议ＤＢ中保存有：标签 ＩＤ、更新之前

的Ｋｅｙ与Ｈ（Ｋｅｙ）、更新之后的Ｋｅｙ与Ｈ（Ｋｅｙ）；标

签中也同时写入标签ＩＤ、Ｋｅｙ、ｓ；阅读器中保存有ｓ。

解锁标签：

（１）阅读器发送随机数 Ｒ给数据库 ＤＢ，并把查询

字段Ｑｕｅｒｙ，Ｒ⊕ｓ发给标签Ｔａｇ。

（２）标签 Ｔａｇ把 Ｒ⊕ ｓ与 ｓ异或得到 Ｒ，计算

Ｈ（Ｋｅｙ）⊕Ｒ，并由阅读器转发给数据库。

（３）数据库接口计算 Ｈ（Ｋｅｙ）⊕ Ｒ⊕ Ｒ得到

Ｈ（Ｋｅｙ），根据Ｈ（Ｋｅｙ）查找数据库（Ｆｌａｇ默认为０）。

① 如果能查找到一条记录，则把查找到的记录的

ＩＤｋ与Ｒ计算得到Ｈ（ＩＤｋ⊕Ｒ），并把ＩＤｋ、Ｈ（ＩＤｋ⊕Ｒ）

发给阅读器Ｒｅａｄｅｒ，同时数据库信息更新为：Ｈ（Ｋｅｙ）

＝Ｈ（Ｈ（Ｋｅｙ⊕Ｒ）），Ｈ（Ｋｅｙ）＝Ｈ（Ｋｅｙ），ＩＤ，Ｋｅｙ＝

Ｋｅｙ，Ｋｅｙ ＝Ｈ（Ｋｅｙ⊕ Ｒ）。更新完成后进入步

骤（４）。

②若此次查询没有查找到数据，则标志位Ｆｌａｇ＝１，

则根据Ｈ（Ｋｅｙ）查找，若查到一条记录，按前面的操

作，并把相关数据记录并保存到日志文件中。若没有查

到数据就中断通信。

（４）阅读器 Ｒｅａｄｅｒ把 Ｈ（ＩＤｋ⊕ Ｒ）发给标签 Ｔａｇ，

然后标签根据自身存储的 ＩＤ、Ｒ，计算 Ｈ（ＩＤ⊕ Ｒ）。如
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果Ｈ（ＩＤ）与传过来的 Ｈ（ＩＤｋ）不相等，则结束通信；如

果相等，更新Ｋｅｙ＝Ｈ（Ｋｅｙ⊕Ｒ）；如果迟迟没有接收到

消息或者消息为不正确，则不更新Ｋｅｙ。

此认证协议在数据库中的记录数减半，不但提高了

查找的速度，而且标签计算也大大减小。

为了证明改进协议的先进性和安全性，下面采用

ＢＡＮ形式化语言分析与验证。

４ ＢＡＮ分析及改进协议的演示

４１ ＢＡＮ分析

（１）根据网络安全协议形式化分析与验证的基本

方法，通过简化本协议，提炼出了本安全协议的基本模

型：①Ａ→Ｂ：Ａ向 Ｂ发送请求 Ｑｕｅｒｙ；②Ｂ→Ａ发送

Ｈ（Ｋｅｙ）应答；③Ａ：Ａ收到 Ｈ（Ｋｅｙ）之后，查找数据库找

到相同的记录，确定 Ｂ的合法性；④Ａ→Ｂ：Ａ向 Ｂ发送

Ｈ（ＩＤｋ）；⑤Ｂ：Ｂ根据自身的ＩＤ，通过计算得到Ｈ（ＩＤ），

比较Ａ发来的Ｈ（ＩＤ），确认Ａ的合法性；

（２）使用ＢＡＮ形式证明理论，通过对协议过程省略

和抽象，仅保留与安全分析有关的内容，协议形式化简

化如下：

①Ａ｛Ｋｅｙ，Ｒ｝ｋ；　　②Ｂ｛ＩＤ，Ｒ｝ｋ；

（３）本安全认证协议的初始化假设：

①Ａ≡Ａ←
ｋ
Ｂ；

②Ｂ≡Ｂ←
ｋ
Ａ；

③Ａ≡＃（Ｒ）；

④Ｂ≡＃（Ｒ）；

⑤Ａ≡Ｂ→Ｋｅｙ；

⑥Ｂ≡Ａ→ＩＤ。

（４）ＢＡＮ分析本改进协议的目标：

①Ａ≡Ｋｅｙ；

②Ｂ≡ＩＤ。

（５）本协议推理过程：

①当Ａ｛Ｋｅｙ，Ｒ｝ｋ时，由假设 Ａ≡Ａ←
ｋ
Ｂ和消

息 含 义 规 则
Ｐ≡Ｐ←

ｋ
Ｑ，Ｐ｛ｘ｝

Ｐ≡Ｑ ～Ｘ
可 以 得 出：

Ａ≡Ｂ ～（Ｋｅｙ，Ｒ）；

② 由 已 知 假 设 Ａ≡＃（Ｒ）和 新 鲜 规 则

Ｐ≡＃（Ｘ）
Ｐ≡＃（Ｘ，Ｙ）

可以得出 Ａ≡＃（Ｋｅｙ，Ｒ），再由临时验

证规则
Ｐ≡＃（Ｘ），Ｐ≡Ｑ ～Ｘ

Ｐ≡Ｑ≡Ｘ
可以得出 Ａ≡Ｂ≡

（Ｋｅｙ，Ｒ），再由消息信念规则
Ｐ≡Ｑ≡（Ｘ，Ｙ）
Ｐ≡Ｑ≡Ｘ

可以得

出Ａ≡Ｂ≡Ｋｅｙ；

③由 假 设 条 件 Ａ≡Ｂ→Ｋｅｙ和 管 辖 权 规 则

Ｐ≡ＱＸ，Ｐ≡Ｑ≡Ｘ
Ｐ≡Ｘ

，可以得出Ａ≡Ｋｅｙ。

同理，可以推理得出Ｂ｜≡ＩＤ。阅读器与Ｔａｇ之间可

以通过双向相互认证，从而能够信用对方。因此达到了

认证的目的。

４２ 改进协议的演绎

假设数据库中存储一条记录，见表１。

表１ 数据初始化

Ｈ（Ｋｅｙ） Ｈ（Ｋｅｙ） ＩＤ Ｋｅｙ Ｋｅｙ

Ｈ（Ａ） Ｈ（Ａ） １ Ａ Ａ

　　解释：初始化时，标签的ＩＤ为１，Ｋｅｙ与Ｋｅｙ相等。

Ｈ（Ｋｅｙ）与Ｈ（Ｋｅｙ）相等。同时，相应的标签初始化为

ＩＤ＝１，Ｋｅｙ＝Ａ，Ｆｌａｇ＝０。

阅读器给数据库ＤＢ发送随机数 Ｒ，同时，阅读器加

上认证查询Ｑｕｅｒｙ，连同 Ｒ⊕ ｓ一起发给标签 Ｔａｇ。Ｔａｇ

计算 Ｈ（Ｋｅｙ）＝Ｈ（Ａ），Ｈ（Ａ）与随机数 Ｒ异或得到

Ｈ（Ａ）⊕Ｒ，由阅读器转发给数据库。数据库得到Ｈ（Ａ）

⊕Ｒ与 Ｒ异或，即：Ｈ（Ａ）⊕ Ｒ⊕ Ｒ＝Ｈ（Ａ），再根据

Ｆｌａｇ＝０（默认），通过Ｈ（Ａ）查找数据库表，得到ＩＤ＝１、

Ｋｅｙ＝Ａ，能找到记录说明标签为合法标签，标签认证过

程结束。根据通过认证得到的记录 （１，Ａ）和 ｒ计算

Ｈ（１⊕ｒ），然后通过阅读器转发Ｈ（１⊕Ｒ）给标签Ｔａｇ。

如果找不到记录，认证结束，发送 ＥＯＦ由阅读器转发给

标签。而此时，数据库中的数据将发生变化，见表２。

表２ 数据库中数据变化后的结果

Ｈ（Ｋｅｙ） Ｈ（Ｋｅｙ） ＩＤ Ｋｅｙ Ｋｅｙ

Ｈ（Ｈ（Ａ⊕Ｒ）） Ｈ（Ｋｅｙ） １ Ａ Ｈ（Ａ）

　　当标签Ｔａｇ接收到 Ｈ（１⊕ Ｒ）后，标签 Ｔａｇ根据与

自己计算的 Ｈ（１）是否相等。如果相等，则阅读器通过

验证，更新标签Ｔａｇ中的 Ｋｅｙ＝Ｈ（Ａ⊕ Ｒ），标签解锁，

开放标签中数据段中的数据。如果接收到 ＥＯＦ或者根

本没有接收到信号，标签不更新Ｋｅｙ。

特别说明：当下次验证时，如果是Ｆｌａｇ＝０，则根据

Ｈ（Ｋｅｙ）查找到 ＩＤｋ、Ｋｅｙ。如果是 Ｆｌａｇ＝１，则根据

Ｈ（Ｋｅｙ）查找ＩＤｋ、Ｋｅｙ。
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５ 改进协议验证及性能分析

５１ 实验验证

实验环境及过程：通过开发板上的５１单片机加天

线模块构成标签进行实验，当上位机程序接收到阅读器

发送的随机数Ｒ进行定时开始，到阅读器正常认证后通

过串口通知上位机作为一次认证过程。上位机累加时

间差通过计算得到单个标签的平均认证时间（表３），并

通过标签进行多次认证分析得知：当数据库中存有标签

数量越多（通过生成随机数的方式快速插入数据库导致

数据记录条数增多），单个标签的查询性能提高越明显。

表３ 各种基于Ｈａｓｈ函数的ＲＦＩＤ安全协议的
平均认证时间

基于Ｈａｓｈ函数的ＲＦＩＤ安全协议 认证时间／ｍｓ

Ｈａｓｈ－Ｌｏｃｋ ２８７
随机Ｈａｓｈ－Ｌｏｃｋ ３２３
Ｒｅａｄｅｒ－Ｔａｇ安全协议 ３６９
基于Ｈａｓｈ的ＲＦＩＤ安全协议的研究 ３６２
改进协议 ３３１

　　从本实验数据中发现，Ｈａｓｈ－Ｌｏｃｋ协议认证简单，

认证时间短，但有很大的安全问题。随机 Ｈａｓｈ－Ｌｏｃｋ

把数据计算转移到阅读器，较 Ｈａｓｈ－Ｌｏｃｋ协议有一定

的安全性。通过与 Ｒｅａｄｅｒ－Ｔａｇ安全协议和基于 Ｈａｓｈ

的ＲＦＩＤ安全协议的研究中的方法进行比较发现，本协

议的平均认证时间比这两种协议都短，且安全性能比两

者都高，从而证明了本协议的优越性。从上面的认证过

程发现，改进协议的电子标签计算成本也是有很大优越

性的，几种协议的计算成本见表４。

表４ 电子标签的计算成本与存储成本对比

基于Ｈａｓｈ的ＲＦＩＤ安全协议 Ｔａｇ的计算成本

Ｈａｓｈ－Ｌｏｃｋ １＋０
随机Ｈａｓｈ－Ｌｏｃｋ ２＋１
Ｒｅａｄｅｒ－Ｔａｇ安全协议 ４＋０
改进协议 ２＋０
　　注：Ｔａｇ的计算成本包括Ｈａｓｈ函数计算次数 ＋随机数发生器产
生次数

５２ 性能分析

５２１ 安全性分析

改进协议是在陈雁飞等的基础上提出的，改进后的

协议能抵抗假冒攻击、重放攻击、中间人攻击、通信数据

流分析攻击，满足一定的安全需求。

５２２ 隐私性分析

改进协议的数据流都采用 Ｈａｓｈ单向散列函数进行

加密，且每次数据流的内容都会发生改变，不存在跟踪

标签，非法访问标签数据信息泄漏隐私等情况。

５２３ 协议性能分析

改进协议最大的特点就是满足大量标签识别的情

况。通过对协议的改进和后台数据库的重新设计，不仅

大大提高了数据查询的速度，而且减少了标签存储成

本。

６ 结束语

本协议是在基于 ＲＦＩＤ系统的 Ｒｅａｄｅｒ－Ｔａｇ安全协

议上提出的改进协议，在此基础上不但重新设计了数据

库，并且充分利用了两个性质：（１）每次验证绑定随机数

使得每次通信的内容不同；（２）利用Ａ⊕Ｂ⊕Ｂ＝Ａ的性

质达到安全通信的目的。改进协议具有运算成本低、标

签负载小、认证效率高、安全性好等优点，是一种实用的

算法。实验表明：随着数据库中标签数量的增多，它的

优越性就更能表现出来。另外，本协议也有不足之处：

（１）本认证协议因为在 Ｒｅａｄｅｒ－Ｔａｇ协议的基础上改进

的，实际应用过程中的诸多因素的干扰没有考虑，但不

会影响本协议针对大量标签结果的趋势；（２）本协议如

果ｓ被内部人员利用，通过多次重放攻击，可以导致失步

现象。以上不足之处在接下来的工作中重点解决。
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