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基于 ＤＣＴ和 ＣＮＮ混沌系统的彩色数字
水印加密新算法

赵国敏ａ，李国东ａ，朱文辉ｂ

（新疆财经大学ａ．应用数学学院；ｂ．经济学院，乌鲁木齐 ８３００１２）

　　摘　要：数字水印技术作为抵抗多媒体盗版的最后一道技术防线，具有广泛的应用前景和巨大的经

济价值。基于离散余弦变换（ＤＣＴ）以及细胞神经网络（ＣＮＮ）混沌理论提出了一种数字水印加密新算

法。算法分两步进行，首先是利用５阶细胞神经网络混沌系统产生的随机序列辅助某种运算对彩色水

印图像加密，然后利用分块离散余弦变换将加密以后的彩色水印图像嵌入到载体彩色图像中，以此来实

现水印加密以及嵌入的过程。在仿真实验基础上，通过指标 ＰＳＮＲ和 ＮＣ的定量分析，结果证明新算法

具有较强鲁棒性，不可感知性和安全性。
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引 言

数字水印已成为人们解决数字产品版权问题的一

个重要解决方法，并且该方法在图像保护研究领域已得

到广泛研究而被提上日程。数字水印原理是向作为载

体的视频、音频及图像文件中添加一些数字信息而不影

响载体信息质量，同时添加的这些数字信息还可以在载

体文件中重新无失真获得，其实质是一种信息隐藏技

术。通过水印的嵌入与提取来达到数字产品版权保护

及使用的目的。为了进一步提高网络版权的安全性，防

止第三方对版权产品的窃取和破坏，还可以对数字版权

产品实施加密预处理技术。

目前，数字水印算法总体可分为空间域和变换域两

大类。空间域算法直接作用于载体图像以达到隐藏水

印信息的目的，该算法简单易行，但攻击鲁棒性能差。

而变换域算法是在载体图像的某种变换域上实现水印

嵌入，其变换方法有离散傅立叶变换（ＤｉｓｃｒｅｔｅＦｏｕｒｉｅｒ

Ｔｒａｎｓｆｏｒｍ，ＤＦＴ）、离散余弦变换（ＤｉｓｃｒｅｔｅＣｏｓｉｎｅＴｒａｎｓ

ｆｏｒｍ，ＤＣＴ）、离散小波变换（ＤｉｓｃｒｅｔｅＷａｖｅｌｅｔＴｒａｎｓｆｏｒｍ，

ＤＷＴ）等。变换域算法符合数字水印鲁棒性、安全性、透

明性及保真性等性能要求，是目前主要的研究方向。由

于ＤＣＴ变换后矩阵特征向量和图像及语音信息的矩阵

相似程度很大，因此ＤＣＴ变换被认为是对图像以及音频

信息的最佳变换方法。

在变换域水印方法中，目前已出现了众多对ＤＣＴ变

换的数字水印算法，随着数字水印应用范围越来越高，

水印技术也逐步趋于成熟。随着电子技术的发展，彩色

图像数字水印问题越来越受到重视，是目前研究的重点

领域［１２］。李诺等人针对 ＹＩＱ色彩空间，将灰度图像水

印信号自适应嵌入载体的亮度分量 Ｙ的 ＤＣＴ系数中的

水印方法［３］；相继白香芳等人针对于ＨＳＩ色彩空间提出

把原始图像各分量通过分块 ＤＣＴ嵌进水印的数字水印

算法［４］。文献［３４］是基于ＤＣＴ变换把Ａｍｏｌｄ置乱后的

二值图像通过某种运算成功嵌入彩色载体图像中，通过



实验证明水印算法某种程度上具有较好鲁棒性和安全

性。尽管Ａｍｏｌｄ置乱Ｎ次后可以得出原始图像，但算法

针对的是二值水印图像，对于彩色水印算法不再适用。

本文在此基础上，针对 ＲＧＢ色彩空间提出一种基于分

块ＤＣＴ变换方法，将加密预处理后的 ＲＧＢ彩色水印信

息嵌入到ＲＧＢ彩色载体图像中的水印算法。

１ 基于ＤＣＴ数字水印嵌入原理

离散余弦变换是数字图像预处理过程中经常用到

的一种正交变换方法，且为可逆变换，变换函数是余弦

函数。大小为Ｍ×Ｎ的数字图像Ｉ（ｍ，ｎ）是一个二维矩

阵，其二维ＤＣＴ变化可描述为：

Ｆ（ｓ，ｔ）＝ｃ（ｓ）ｃ（ｔ） ２

槡ＭＮ
∑
Ｍ－１

ｍ＝０
∑
Ｎ－１

ｎ＝０
ｆ（ｍ，ｎ）×

　ｃｏｓ π
２Ｍ（２ｍ＋１）[ ]ｓｃｏｓ π２Ｎ（２ｎ＋１）[ ]ｔ （１）

ＤＣＴ反变换即ＩＤＣＴ表述为［５］：

Ｆ（ｍ，ｎ）＝ ２

槡ＭＮ
∑
Ｍ－１

ｍ＝０
∑
Ｎ－１

ｎ＝０
ｃ（ｓ）ｃ（ｔ）Ｆ（ｓ，ｔ）×

　ｃｏｓ π
２Ｍ（２ｍ＋１）[ ]ｓｃｏｓ π２Ｎ（２ｎ＋１）[ ]ｔ （２）

式中：

ｃ（ｓ）＝
１，ｓ＝１，２，…，Ｍ－１

１

槡２
，ｓ＝{ ０

ｃ（ｔ）＝
１，ｔ＝１，２，…，Ｎ－１

１

槡２
，ｔ＝{ ０

当式（１）中ｓ、ｔ不断增大时，相应的余弦函数的频率
也不断增大，得到的系数可认为就是原始图像信号在频

率不断增大的余弦函数上的投影，所以也被称为低频系

数、中频系数和高频系数。

对一副图像进行离散余弦变换以后，图像的重要信

息都集中在 ＤＣＴ变换系数中的一小部分区域中，因此
ＤＣＴ变换是有损图像压缩的核心组成部分，而这“一小
部分”就是指的低频部分。由于中、低频系数所含有的

原始信号成份较多，所以由其反变换重构图像就能得到

图像的近似部分。高频系数是在众多正交的余弦函数

上投影的加权，是这些不同频率的余弦信号一起来刻画

原始信号的结果，图像近似的部分在这些函数上被相互

抵消了，剩下的就是图像的细节部分了。

本文通过对 ｌｅｎａ灰度原始图像（图１（ａ））做 ＤＣＴ
变换得到ＤＣＴ频谱图（图１（ｂ））。观察 ＤＣＴ变换系数

发现，从左上到右下方向 ＤＣＴ系数绝对值是递减的，因

此可以得出ＤＣＴ低频系数分布在变换矩阵的左上部，高

频系数分布在变换矩阵的右下部，低频系数的绝对值大

于高频系数的绝对值。

图１ ｌｅｎａ图像ＤＣＴ变换实验

由于ＤＣＴ变换系数的低频系数几乎包含了图像的

全部信息，其统计特性逼近原始图像，这一部分是人类

视觉最为敏感的地带，为了不影响原始图像的质量，此

频率带不宜添加水印。高频成分包含图像的细节部分，

主要是图像的边缘及纹理信息，把水印嵌入至高频系数
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区域时会因为低通滤波和量化等操作中损失掉一些信

息，因此加入到高频系数中水印的鲁棒性较差。本文使

用折中方法，选择中频系数中的固定位置来嵌入水

印［６］，将水印嵌入到ＤＣＴ子块的中频系数，如图１（ｃ）阴

影部分所示。

２ 细胞神经网络超混沌系统

混沌是自然界中普遍存在的一种无规则、类随机的

现象，也就是说人们不能捕获其下一时刻的运动轨迹，

这种类随机的混沌现象比较适合于保密通信领域的应

用中。蔡少堂在１９８８年首次提出细胞神经网络（Ｃｅｌｌｕ

ｌａｒＮｅｕｒａｌＮｅｔｗｏｒｋ，简称ＣＮＮ）理论，它是一种局部互连

的神经网络系统［７］。该系统具有极其复杂的动力学行

为，能够实时、高速、并行处理信号，且易于超大规模电

路的实现。研究证明这种复杂系统在变量维数变化过

程中很大参数范围内可以产生混沌现象，因此利用该系

统所产生的类随机的混沌序列对图像加密很大程度增

强图像的安全性。

细胞神经网络状态方程：［８９］

ｄｘｊ
ｄｔ＝－ｘｊ＋ａｊｆ（ｘｊ）＋Ｇｏ＋Ｇｓ＋

珓Ｉｊ （３）

ｆ（ｘｊ）＝
１
２（ｘｊ＋１－ ｘｊ－１）＝

１

ｘｊ
－１

ｘｊ≥１

ｘｊ ＜１

ｘｊ≤－
{

１

（４）

其中，ｘｊ表示第ｊ个细胞的状态；ａｊ为常数；珓Ｉｊ为阈值常

数；ｆ（ｘｊ）为细胞输出，是状态变量 ｘｊ的分段线性函数，

见式（４）；Ｇｏ和Ｇｓ分别是所连接细胞的输出和状态变量

ｘｊ的线性组合。

由式（３）与式（４）可知五阶的全互连ＣＮＮ动态模型

的方程式为：

ｄｘｊ
ｄｔ＝－ｘｊ＋ａｊｆ（ｘｊ）＋∑

５

ｋ＝１
Ａｊｋｆ（ｘｋ）＋

∑
５

ｋ＝１
Ｓｊｋｘｋ＋珓Ｉｊ（ｊ＝１，２，…，５） （５）

其微分方程组各系数取值分别为：

Ｓｋ ＝

１ ０ －１ －１ ０

０ ３ １ ０ ０

１２ －１３ １ ０ ０

９０ ０ ０ －９２ －２

０ ０ １４ ０ －













１

ａｊ＝

ａ１ ＝０

ａ２ ＝０

ａ３ ＝０

ａ４ ＝２

ａ５ ＝













０

珓Ｉｊ＝

珓Ｉ１ ＝０

珓Ｉ２ ＝０

珓Ｉ３ ＝５

珓Ｉ４ ＝０

珓Ｉ５ ＝













１

Ａｊｋ ＝

０ ０ ０ ０ ０

０ ０ ０ ０ ０

０ ０ ０ ０ ０

０ ０ ０ ２００ ０













０ ０ ０ ０ ０

由此可得ＣＮＮ微分方程组：

ｄｘ１
ｄｔ＝－ｘ３－ｘ４

ｄｘ２
ｄｔ＝２ｘ２＋ｘ３

ｄｘ３
ｄｔ＝１２ｘ１－１３ｘ２＋５

ｄｘ４
ｄｔ＝９０ｘ１－９３ｘ４－２ｘ５＋２０２ｆ（ｘ４）

ｄｘ５
ｄｔ＝１４ｘ３－２ｘ５＋

















 １

（６）

利用四阶龙格库塔算法求解方程（６），可得产生的

混沌吸引子，从而可知系统正处于一种类随机运动中。

格里波基在１９８３年已经证明只要李雅普诺夫指数中有

大于零的数就可以确定混沌现象的存在。当大于零的

李雅普诺夫指数个数大于等于２时就可以证明系统处

于超混沌状态。当选择 ［０２，０２，０２，０２，０２］作为

式（６）的初始条件，可得到两个大于零的指数，分别为

４９５８３和２４８７７，因此可以证明此时系统运动轨迹为超

混沌现象，所产生的序列更为随机。利用 ＣＮＮ系统产

生更为随机的超混沌序列，在某种程度上增强了水印加

密的安全性。

３ 基于ＤＣＴ数字水印实现

本文选择２５６×２５６×３大小的载体彩色图像以及

３２×３２×３的水印彩色图像作为训练样本。假设上述水

印嵌入位置、５阶细胞神经网络系统和初始条件作为密

钥信息，而发送者和接受者双方共同享有密钥信息，也
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就是说发送方利用密钥信息加密，接收方利用相同的密

钥信息解密。本文中提出基于ＤＣＴ和ＣＮＮ数字水印加

密算法实现步骤如下：

Ｓｔｅｐ１：读取 ＲＧＢ水印图像 ｗａｔｅｒ并将 Ｒ，Ｇ，Ｂ三色

分离。

Ｓｔｅｐ２：利用ＣＮＮ系统（６）生成混沌序列，任选其中

三个向量作为加密序列，不失一般性，本文选择加密序

列ｘ１，ｘ２，ｘ３，首先将其重排成３２×３２的矩阵，按以下方

法加密水印彩色图像的Ｒ、Ｇ、Ｂ层，其中选取ｋ＝１０，

ｗａｔｅｒｒ＝ｍｏｄ（ｗａｔｅｒｒ＋ｒｏｕｎｄ（ｋｘ１），２５６）

ｗａｔｅｒｇ＝ｍｏｄ（ｗａｔｅｒｇ＋ｒｏｕｎｄ（ｋｘ１），２５６）

ｗａｔｅｒｂ＝ｍｏｄ（ｗａｔｅｒｂ＋ｒｏｕｎｄ（ｋｘ１），２５６）

Ｓｔｅｐ３：读取 ＲＧＢ载体图像，将 Ｒ、Ｇ、Ｂ三色分离，

并将分离后的每层完全分割为互不覆盖的（８×８）图

像块，然后对每块做 ＤＣＴ变换，利用生成的变换系数

以及 ｓｔｅｐ２中生成的加密水印层按嵌入算法嵌入水印，

其中α为嵌入强度，水印嵌入位置为每块的第２行第６

列，接着对嵌入水印的图像块做 ＩＤＣＴ变换，最后合并

图像块。

ｆｏｒｐ＝１：３２

ｆｏｒｑ＝１：３２

ｘ＝（ｐ－１）８＋１；ｙ＝（ｑ－１）８＋１；

ｂｌｏｃｋ＿ｉｎｐｕｔｒ＝ｉｎｐｕｔｒ（ｘ：ｘ＋８－１，ｙ：ｙ＋８－１）；

ｂｌｏｃｋ＿ｉｎｐｕｔｒ＝ｄｃｔ２（ｂｌｏｃｋ＿ｉｎｐｕｔｒ）；

ｆｏｒｉ＝１：８

ｆｏｒｊ＝１：８

ｉｆｉ＝＝２＆＆ｊ＝＝６ｂｌｏｃｋ＿ｉｎｐｕｔｒ１（２，６）＝ｂｌｏｃｋ＿ｉｎ

ｐｕｔｒ（２，６）＋αｗａｔｅｒｒ（ｐ，ｑ）；

ｅｌｓｅｂｌｏｃｋ＿ｉｎｐｕｔｒ１（ｉ，ｊ）＝ｂｌｏｃｋ＿ｉｎｐｕｔｒ（ｉ，ｊ）；

ｅｎｄ

ｅｎｄ

ｅｎｄ

ｂｌｏｃｋ＿ｉｎｐｕｔｒ２＝ｉｄｃｔ２（ｂｌｏｃｋ＿ｉｎｐｕｔｒ１）；

ｉｎｐｕｔｒ１（ｘ：ｘ＋８－１，ｙ：ｙ＋８－１）＝ｂｌｏｃｋ＿ｉｎｐｕｔｒ２；

ｅｎｄ

ｅｎｄ

Ｓｔｅｐ４：水印嵌入。将以上生成的嵌入水印的图像

层（Ｒ、Ｇ、Ｂ）合并成嵌入水印的彩色图像，如图２所示。

Ｓｔｅｐ５：提取水印。水印的提取过程为水印嵌入过

程的逆过程，如图３所示。

图２ 水印嵌入过程流程图

图３ 水印提取过程流程图

４ 实验仿真及结果分析

为了提高可信度，本文定量分析水印嵌入以及提取

的效果。通常把峰值信噪比（ＰＳＮＲ）以及相关系数

（ＮＣ）作为数字图像被嵌入以及被提取的衡量指标［１０］。

（１）峰值信噪比

峰值信噪比（ＰＳＮＲ）是衡量水印算法不可感知性的

评价指标，值越高，不可见性越好，其定义为：

ＰＳＮＲ＝１０ｌｏｇ１０
ＭＮ２５５２

∑
Ｍ

ｘ＝１
∑
Ｎ

ｙ＝１
［ｆ（ｍ，ｎ）－ｆＷ（ｍ，ｎ）］

２
（７）

其中，Ｍ和Ｎ分别为图像的长和宽，ｆ（ｘ，ｙ）为原始图像

矩阵，ｆＷ（ｘ，ｙ）为嵌入水印的图像矩阵。ＰＳＮＲ值主要受

嵌入强度的影响，表１分别给出了训练样本测试过程中

不同嵌入强度α的ＰＳＮＲ值。可见随着嵌入强度α的增

加，ＰＳＮＲ值在减小。同时还发现 α越小检测水印难度

越大，α越大嵌入水印后图像的视觉效果越差。一般，
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要达到图像质量主观上不容易被人察觉的效果，其

ＰＳＮＲ值要大于２０，但实际应用中，我们有更高要求，即

要求ＰＳＮＲ值大于３７［１０］。文献［１１］在嵌入强度 α＝

０１５时对不同图像进行实验，计算得到其ＰＳＮＲ值在３９

附近均达到较好效果，鉴于此本文选择嵌入强度 α
为０２。

表１ 嵌入强度α与ＰＳＮＲ关系
α ＰＳＮＲ α ＰＳＮＲ

００５ ５０９６４３ ０２５ ３７７１６７

０１ ４５３５６５ ０３ ３６２２８３

０１５ ４１８９５７ ０３５ ３４９４９８

０２ ３９５２８３ ——— ———

　　基于以上要素，本文进行实验仿真。选取彩色图像

如图４（ａ）以及水印彩色图像如图４（ｂ）作为训练样本，

按照本文算法实现步骤嵌入水印。实验结果见图４，其

中图４（ｃ）为加密后的水印图像，图４（ｄ）为加水印后的

彩色图像，图４（ｅ）为提取出来的水印图像。可见经过

加密后的水印已看不出原始的水印图像，提取出的水印

和原图基本一致。

图４ 实验结果

（２）相关系数

相关系数（ＮＣ）是衡量数字水印鲁棒性的指标，

用来检测嵌入水印图像以及提取水印图像之间的相

似程度。ＮＣ值越大，表明提取出的水印与原来的水

印相似程度越高，效果越好，反之，值越小，表示相似

程度越低。

ＮＣ＝
∑
ｍ

ｉ＝１
∑
ｎ

ｊ＝１
Ｗ（ｉ，ｊ）Ｗ′（ｉ，ｊ）

∑
ｍ

ｉ＝１
∑
ｎ

ｊ＝１
Ｗ（ｉ，ｊ）２

（８）

其中，ｍ和ｎ分别为水印图像的长和宽，Ｗ（ｉ，ｊ）为水印

图像矩阵，Ｗ′（ｉ，ｊ）为提取水印的图像矩阵。

本文选择对含水印的彩色图像进行各种攻击的

方法来检验算法鲁棒性。图 ５分别给出了含水印图

像在受到不同类型攻击后提取的水印图像效果图，

从图可以看出水印在受到攻击后提取的水印不同程

度受损，但很容易辨别出水印图像。用相关系数指

标来衡量提取的水印和原始水印之间差距结果见

表２。

图５ 受到各种攻击后提取的水印

表２ 受到攻击后提取水印与原始水印的相关系数

攻击类型
噪声（椒

盐）攻击

剪切（右

上）攻击

伸缩（放

大）攻击
膨胀攻击

ＮＣ ０７８５６ ０７６８３ ０８１３１ ０６９０５

　　从表２结果可以看出，提取出来的水印图像和原始

水印图像之间相关系数都在７０％左右，有的甚至达到了

８０％。一般认为相似程度达到６０％就可以证明提取效

果较好。因此可以证明本文所设计的算法对常见的几

种攻击方式都具有较好的鲁棒性，安全程度更高。

５ 结 论

（１）本文基于离散余弦变换和细胞神经网络混沌提

出了一种加密彩色图像到彩色载体图像中的数字水印

加密新算法，实验结果证明该算法具有较好的不可感知

性和鲁棒性。

（２）本文算法中密钥空间巨大，增强了水印算法的

安全性。其中密钥包括细胞神经网络系统中的６０个参

数和系统的初始条件５个，以及在加密过程中用到的常

数ｋ，另外考虑到密钥敏感度［１２］，仅细胞神经网络系统

产生的密钥空间就达到６５×１０１７，能有效抵抗穷举攻

击，增强图像安全程度。

（３）在水印嵌入时，本文选择了一个全局嵌入强度

α，并没有考虑不同ＤＣＴ变换系数应该选择不同的嵌入
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强度α，这是需要继续研究的问题。
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