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77摘7要!安全套接字层 00V证书认证具有信任链验证'主机验证'证书撤销及证书扩展机制& 定义

了抽象化 00V协议栈内部 00V库的使用$扩展了用于连接的缺省值设置方法$阐述了信任链验证的

g]6,00V应用程序接口具有不同有效主机名组成限制及证书列表匹配要求& 在分析 g]6,00V内部数据

结构及数据运输层建立QUÙ0连接机制的基础之上$揭示了(00;不执行自身主机验证建立 00V连接的

缺陷$并提出通过形式验证技术和编程来实现自动检查应用程序是否正确使用 00V库的关键选项与参

数的解决策略&

关键词!安全套按字#证书认证#信任链#安全超文本传输协议#安全漏洞

中图分类号!Ù#F#J$E 文献标志码!D

引 言

a6K浏览器的 00V已经成为网络安全的事实标准#

00V主要目的是针对中间件攻击提供端到端的安全保

障#即使网络受到像L=0入侵或者路由器被控制等这样

的威胁#00V也能够保证客户机与服务器之间通信的机

密性'真实性'完整性(%B!)

%

认证服务器是 00V连接建立的关键部分#其公钥证

书身份验证发生于 00V握手阶段% 同时#为了保证 00V

连接是安全的#客户端必须确认证书是有效证书#即既

没有过期也没有被撤销#用以检查证书名称'客户端连

接的匹配性(#B&)

%

a6K 浏览器对 00V功能的实现可以通过加入补丁

保证安全性#这样许多与 00V相关的浏览器漏洞就可以

得到修复(OB')

% 然而#00V也广泛用于非浏览器软件#如基

于云计算虚拟基础设施的远程管理以及发送本地数据到

云存储#以及 D,>+)1>'1g0 等移动应用程序的验证服务%

这些程序通常不实现 00V本身#主要依靠g]6,00V'(00;

与R+9]8)D̀S等 00V库以及更高层次数据传输库作为

00V封闭#在基于a6K服务软件用额外抽象层引入a6K

服务中间件%

入侵者可能控制路由器'交换机'无线 D̀ 或 L=0#

也可以控制一个或多个拥有 00V证书的服务器% 当 00V

客户机试图连接到一台合法服务器时#入侵者可以通过

L=0挟持诱导服务器#并欺骗用户连接到一台入侵者控

制的服务器%

% 00V证书认证机制

00V握手协议是一个更高层的客户端 00V协议#该

协议是用来协商会话的安全属性#握手消息提供给 00V

记录层#并封装在一个或多个 00V̀.-1,86k8数据结构内#

用以处理与传输当前活动会话状态% 00V连接开始于客



户端和服务器之间的握手#这样 00V客户端的*确认服

务器认证+ 容易作为攻击目标% 00V握手协议由

MXR'%$%

(")给出了完整描述#其握手过程如图 % 所示%

图! MMR握手协议描述

信任链验证% 每个 mJO$F 证书有一个*177*6++属

性#其中包含 RD的名称#每台 00V客户端配置可信根

RD证书列表% 除自己的证书外#还有该服务器发送的

发行RD认证% 如果签发的RD不是根RD#服务器还发

送一个更高级别通向根RD的证书列表% 客户端试图建

立一个从底部服务器证书开始的链#链中每个证书必须

立即由上级 RD签署#根 RD必须是客户信任的 RD之

一#客户验证证书没有过期'中间 RD认证以及设置有

*W-712R),78+-1,87+字段% 完整的 mJO$F 证书认证算法

由MXRO!E$

(#)与MXR!E%E

(&)给出了描述%

主机验证% 信任链建立后#客户端必须验证服务器

的身份% MXR!E%E

(&)建议使用*0*Kl628D.8=-G67+作为服

务器标识符主要来源以及支持*R)GG), =-G6+向后兼

容#但大多数软件是先检查*R)GG), =-G6+% 构建服务

器标识列表后#客户端尝试匹配所有符合L=0域名的被

请求服务器标识符% 如果客户端在服务器标识符列表

中找到一条精确匹配#就通过简单字符串比较进行验

证#客户端也可以查找一个匹配规则复杂的通配符名字

标识符的列表(&#E)

%

证书撤销% g]6,00V的一些 00V库实现证书撤

销(F)

#但要求应用程序提供证书撤销列表!RMV$% 虽然

(00;库要求应用程序检查自身 RMV的有效性#但大多

数应用程序不用检查#如有些 00V库! 9̀83), 的 00V$不

公开RMV的检查方法%

mJO$F 扩展% 一些 mJO$F 证书扩展包含关键安全

信息#如 d69*76-<6!RD允许使用该秘钥签署证书$'

,-G62),78+-1,87!限制子 RD能够签署的认证$以及

MXR!O!"

(%$)描述的证书策略% 虽然RD可以分配不同的

信任级别给子 RD#但应用程序必须提供利用这些信息

的策略#实际上这些扩展在很大程度上可以被忽略#即

或是目前的 g]6,00V也没有正确验证名字约束#而

24MV甚至没有接口用于指定应用程序证书策略%

! 00V抽象化安全分析

根据需求#应用程序可以插入到不同层次抽象的

00V内#但在最低层次有多种使用不同属性'许可'硬件

请求来实现通用 00V#如 g]6,00V'(00;'R+9]8)D̀S等%

因此#为了避免自己解析 QUÙ#所以使用 00V的 QUÙ

应用程序通常不直接使用#而使用 QUÙ0 在内部使用

00V库#0gD̀ 或基于 M;0U的 a6K 服务应用程序在其

上层使用额外中间件 QUÙ0 或 a6K 0)2d68#如图 ! 所

示%

图) 使用MMR的协议栈

)L! MMR库

g]6,00V% g]6,00V只提供信任链验证#而应用程

序必须支持自身主机验证% 不同应用层协议!QUÙ0#

VLD̀ $有不同有效主机组成限制和证书列表匹配要求#

因此主机验证必须通过应用程序自身管理或数据传输

层封装% g]6,00V通过提供返回函数或修改配置允许应

用程序定制信任链验证(%%)

#如配置*验证深度!56+1/9

>6]83$+和*验证模式!56+1/9G)>6$+!图 #$%

AA使用g]6,00V的程序可以通过调用 00Vv2),,628函

数执行 00V握手% 证书验证错误信息通过 00Vv2),,628

函数返回值提供#而其他错误由 00Vv2),,628函数设置

内部56+1/9+67*.8标识#应用程序必须调用 00Vv<68v56+1/9

v+67*.8函数以检查是否发生此类任何错误(%!)

%
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图$ 使用缺省信任链验证MMR连接设置的,B4?MMR6E-图

(00;% (-5-安全套接字扩展!(00;$提供大量接口

给(-5-应用程序!包括D,>+)1>移动应用程序$建立 00V

连接% 低层通过 00V0)2d68X-28)+9创建的 00V客户端

D̀S可能不执行主机验证%

下面的代码段来自于 mJO$F 的 U+*78P-,-<6+SG].J

2362dS>6,8189%

]+15-865)1> 2362dS>6,8189!08+1,<3)78,-G6#

mO$FR6+81/12-8626+8# 08+1,<-.<)+183G$

83+)c7R6+81/12-86;k26]81), 1

1/!-.<)+183G4 h,*..::-.<)+183GJ.6,<83!$4 h$$1

JJJJ

1/!-.<)+183GJ6I*-.7S<,)+6R-76!wQUÙ0w$$1

Q)78,-G6R362d6+J<68S,78-,26 ! Q)78,-G6R362d6+J

Uè;vUV0$JG-823!3)78,-G6#26+8$"

2 6.761/!-.<)+183GJ6I*-.7S<,)+6R-76

!wVLD̀w$$ 1

Q)78,-G6R362d6+J<68S,78-,26 ! Q)78,-G6R362d6+J

Uè;vVLD̀ $JG-823!3)78,-G6# 26+8$"

2 6.761

83+)c,6cR6+81/12-86;k26]81),!w4,d,)c,

1>6,81/12-81), -.<)+183G& wT-.<)+183G$"

AAAAAA2

AAA2

2

上述代码段的功能是实现对主机名与认证的确认%

如果-.<)+183G设置为 QUÙ0 或 VLD̀ #2362dS>6,8189方

法就抛出一个异常#其不同于 g]6,00V的返回值#即使

验证失败也认为应用程序会检查该值% 在 Q88]7R.16,8

和Q88]74MVR),,6281),等 (00;应用程序中#当创建 00V

客户端时就会调用 068Q)78,-G6?6+1/12-81), 方法并设置

为QUÙ0#其结果是调用Q)78,-G6R362d6+和验证证书%

如果客户端字段是 =4VV或空串#2362dS>6,818971B

.6,8.9跳过主机验证且不抛出异常% 该作法是为了适应

基于证书协议实现而重用 (00;的默认值 QUÙ0 或

VLD̀ 以验证信任链% (-5-"@# 的证书验证代码与 (-5-'

不同#如果字段是 =4VV或空串#2362dS>6,8189根本就不

调用%

]+15-865)1> 2362dU+*786>!mO$FR6+81/12-86() 23-1,#

08+1,<-*83U9]6# 0)2d687)2d68# K)).6-, 17R.16,8$

83+)c7R6+81/12-86;k26]81), 1

JJJ

08+1,<1>6,8189D.<h77.0)2d68J<6800V̀-+-G686+7!$J

<68;,>])1,8S>6,81/12-81),D.<)+183G!$"

1/!1>6,8189D.<4 h,*..::1>6,8189D.<J.6,<834 h$$1

08+1,<3)78,-G6h76771),J<68̀66+Q)78!$"

2362dS>6,8189!3)78,-G6# 23-1,($)# 1>6,8189D.<$"

AAA2

2

上述代码段实现对信任链的验证功能#验证链路中

各节点主机间的信任关系% 在 00V客户端使用 00VB

0)2d68X-28)+9#如果该字段为空(00;就不执行主机验证#

主机验证工作就由运行在 (00;上层的软件完成#该功
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能在(00;参考指南有警告说明%

在发送任何数据前使用 00V0)2d687_00V;,<1,67应

该检查各节点证书#因为 00V0)2d68和 00V;,<1,6类不自

动验证与4MV匹配的域名验证#如果不进行主机验证应

用程序#这样就可以利用 4MV欺骗% (-5-软件使用

00V0)2d68X-28)+9创建 00V客户端但不执行主机验证#说

明开发人员并没意识到该特性#而 (00;接口执行主机

验证也增加了其混乱性%

)L) 数据运输层的安全机制

实际上大多数应用程序依赖数据运输层建立 QUB

Ù0连接#这些在内部使用 00V库架构通常是不透明的

应用程序%

D]-236Q88]R.16,8% D]-236Q88]R.16,8是基于 (L[

的客户端 QUÙ (-5-库% D]-236Q88]R.16,8广泛用于

a6K服务中间件#是因为本地化 (L[不支持 0gD̀ a6K

服务#且在发送QUÙ g̀0U请求等功能时#D]-236Q88]B

R.16,8比(L[提供了更好性能% D]-236Q88]R.16,8使用

(00;的 00V0)2d68X-28)+9建立 00V连接#即 D]-236Q88]

客户端必须执行自己的主机验证#这样对于基于旧版本

的Q88]R.16,8不验证主机就会导致很多漏洞% D]-236

Q88]R.16,8使用 Q88]Q)78数据结构描述 QUÙ 连接#而

Q88]Q)78并没有任何内部一致性检查#如允许连接到

&&# 端口%

24MV% 24MV是一个从远程服务器获取数据的工具

和库% 从 "@%$ 版本开始#24MV默认验证 00V证书% 内

部24MV使用g]6,00V验证信任链和主机#其功能由参

数 R4MVg̀Uv 00Vv ?;MSXè;;M!默认值 8+*6$ 和

R4MVg̀Uv00Vv?;MSXeQg0U!默认值 !$控制#?;MSB

Xè;;M参数是布尔类型#而 ?;MSXeQg0U参数是整

数% 开发人员经常误解这些参数#而且将 R4MVg̀Uv

00Vv?;MSXeQg0U设置为UM4;#从而改变其值为 %#这

样如果意外禁用主机验证就会带来不安全的后果%

Q̀̀ % Q̀̀ 提供多种方法建立 00V连接#打开远程

服务器套接字的 /7)2d)]6, 能够通过在 4MV中加入

*00V&__+连接到 00V服务器% 尽管/7)2d)]6, 不执行任

何证书检查# Q̀̀ 应用程序开发人员通常用它来建立

00V连接% Q̀̀ 也提供 24MV绑定#使用 24MV默认设

置建立 00V连接以适应证书验证#开发人员可能设置

24MV不正确选项改变默认值#从而破坏证书验证%

# 非浏览器软件 00V的分析

云客户端 D̀S% 云端 D̀S是连接云端与客户端的桥

梁#它包括面向各不同协议客户端的 D̀S和面向第三方

的 D̀S% 前者的作用是云端与客户端之间的交互#使用

MUP̀ 或MUP̀ ;协议传输"后者允许定制特定函数输出

给第三方#使用 MUP̀ 或 MUP̀ ;传输#或通过本地的

Q̀̀ 中转为 QUÙ 传输% 对于第三方云计算平台的运

行在客户端 0L[#可以通过第三方软件传送用户数据到

基于云的存储'管理用户基于云的计算以及访问其他云

服务% 如DG-b), 在 (-5-' Q̀̀ ' 9̀83), 和 6̀+.中提供的

;R! D̀S工具#以及D]-236提供的独立库访问多个云的

V1K2.)*>%

a6K 76+51267中间件% 许多程序依赖于 a6K 76+5B

1267% a6K 76+51267是一软件系统#用来支持网络主机间

的互操作性#其服务由一个接口描述计算机可读的mPV

格式文档% 不同系统提供不同具体实现接口#异构系统

间通过发送和接收信息实现服务的互操作%

使用基于mPV的 0gD̀ 或M;0U的a6K 76+51267发

送与接收消息% 从客户端软件的角度来讲#a6K 76+51267

可以被认为是提供远程过程调用 M̀R接口#而 0gD̀ 或

M;0U中间件是 M̀R调用参数的封装和解封%

a6K 76+5126通过使用 0gD̀ 中间件与现有 (-5-软

件进行交互% 同样地#如果一个 D,>+)1> 应用程序需要

实时发送通知#它可以使用客户端库连接到基于 M;0U

的 *̀736+服务% 这些中间件框架负责发送 a6K 76+5126

信息到网络#如果连接必须是安全的#中间件通常使用

00V#而不是现在的 00V连接管理数据传输库代替%

& D]-236Q88]R.16,8的00VD̀S安全性应用分析

!$$" 年发布并广泛使用的D]-236Q88]R.16,8#@% 版

本与较早期的版本一样#使用 (00;的 00V0)2d68X-28)+9

而不执行自身主机验证来建立 00V连接% 这样 D]-236

Q88]R.16,8#J

$

接受任何具有有效信任链的证书#而不

管其名字%

Q88]R.16,8主机验证的缺陷在 &@$ 版得到修正#在

&@!@% 版本中#有其自身的主机验证和指派(00;进行信

!' 四川理工学院学报!自然科学版"AAAAA AAAAAAA!$%& 年 ' 月



任链验证% 这样依靠 00V连接建立Q88]R.16,8实现对应

用程序的安全性有较少影响% Q88]R.16,8的使用通常隐

藏内部a6K 76+51267中间件#从而跳过主机关于 00V证

书认证%

值得注意的是#如果用户将自定义主机验证代码添

加到Q88]R.16,8&J

$

是错误的#并且将拒绝有效证书%

下面的代码来自Q88]R.16,8&@!@%&

08+1,<]-+87() h2,J7].18!wxxJw$"

K)).6-, >)a1.>2-+> h]-+87J.6,<83 ih# ::

]-+87($)J6,>7a183!w

$

w$ ::

-226]8-K.6R)*,8+9a1.>2-+>!2,$ ::

4 17S̀D>>+677!3)78$"

1/!>)a1.>2-+>$ 1

1/!]-+87($)J.6,<83!$ i%$ 1

08+1,<]+6/1kh]-+87($)J7*K78+1,<!$# ]-+87J.6,<83 N

!$"

08+1,<7*//1kh2,J7*K78+1,<!]-+87($)J.6,<83!$$"

08+1,<3)780*//1kh3)78=-G6J7*K78+1,<

!]+6/1kJ.6,<83!$$"

G-823 h3)78=-G6J78-+87a183!]+6/1k$

::3)780*//1kJ6,>7a183!7*//1k$"

2 6.761

G-823 h3)78=-G6J6,>7a183!2,J7*K78+1,<!%$$"

2

1/!G-823 ::78+128a1830*KL)G-1,7$ 1

G-823 h2)*,8L)87!3)78=-G6$ hh2)*,8L)87!2,$"

2

2 6.761

G-823 h3)78=-G6J6I*-.7!2,$"

2

该代码段具有计算来自 R=的主机名验证'通配符

使用处理'R=与主机通配符忽略处理功能% 其方法是

计算参数 ]-+87的数字部分减去 ! 的前缀长度#域名第一

部分有效性什么也不操作而其就不具有逻辑性% 如#如

果证书名是 -

$

JjK iJjK iJ2)G#它将拒绝 -1.JjK

iJjK iJ2)G% 而且最初的补丁及其衍生代码在解析

S̀5& 地址通用表达式中有一个小缺陷#使其接受从 $ 开

始的 S̀地址#但这并不会立即导致安全漏洞%

O 结 论

通过对具有代表性的中间件应用程序使用 00V用

于安全连接的情况分析#特别对中间件库使用 00V作为

多层软件协议栈的一部分功能分析#发现程序在具有潜

在不安全的公用网络中传输极其敏感的数据时#非常重

要的一点就是必须正确使用 00V%

同时通过对 00V在应用程序软件设计中的使用#详

细说明了依赖标准 00V库的应用程序!如 (00;'g]6,0B

0V等$执行 00V证书认证可能存在的不安全因素#这些

不安全性在有些软件中是随处可见的#如 X̀0' -̀9̀-.'

;R! 以及其他客户端远程管理云存储和云基础设施等%

这些特点对中间件攻击来讲#00V连接是没有安全性的%

另外#对于一些宣称是更加安全的 00V策略#通过

分析发现#可以通过开发代码分析工具发现 00V连接建

立逻辑错误问题% 对于这类情况#可以通过形式验证技

术设计和编程#支持自动检查应用程序是否正确使用

00V库#而不误解关键选项和参数的定义#以此来设计更

好的 D̀S用于 00V或其他安全的网络协议#从而解决其

不安全隐患等%
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