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一种新的网络攻击检测方法

赵 攀，江宇波，邱 玲

（四川理工学院计算机学院，四川 自贡 ６４３０００）

　　摘　要：为了有效判断网络数据包是否存在被攻击的可能性，在以往的研究基础上提出了一种新的

检测算法ＤＭＰＳＯ。该算法根据数据包属性的离散度定义了状态检测指标，并利用粒子群优化方法给出

了标准差分布的计算流程，以此判断数据包的异常状况。最后，进行仿真实验，对比了与其它算法之间

的性能状况，结果表明ＤＭＰＳＯ具有较好的适应性。
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引 言

越来越多的网络攻击给用户带来了极大的安全隐

患，如何有效地检测和防御攻击成为当前网络安全领域

研究的热点和重点［１］。传统的网络攻击检测方法，主要

集中在量化分析和数据统计方面，存在检测精度不高、

检测方法单一等问题，正逐步显现其缺点和不足［２４］。

粒子群优化（ＰａｒｔｉｃｌｅＳｗａｒｍＯｐｔｉｍｉｚａｔｉｏｎ，ＰＳＯ）算法

是一种基于群体智能的全局优化进化算法，广泛应用于

函数寻优、神经网络训练、模式分类、模糊系统控制和工

程应用领域［５］。传统的ＰＳＯ算法在执行后期，所有粒子

方向一致速度趋近于零，导致局部最优和出现过早收

敛，进而使优化效果无法达到最佳。很多学者对此进行

研究，取得了一些改进，但效果有限。文献［６］引入了基

于遗传算法中基因突变的观点，保持粒子飞行的多样

性，但这种突变是被动的，而且会以很高的概率再次被

吸引回以前的最优解，效率低下。文献［７］提出了额外

生成与迭代次数相同的粒子，利用适应度值保存粒子历

史最优值。虽然也改善了粒子多样性，但这种方法以显

著增加计算量和牺牲系统内存为代价。文献［８］基于随

机系统的矩方程法来分析连续型 ＰＳＯ算法的均方收敛

性，充分考虑了随机因素，给出了保证算法均方收敛域。

文献［９］将自适应加速度系数调整策略引入到 ＰＳＯ中，

以有效地控制全局和局部搜索，同时根据种群适应度方

差对陷入早熟收敛的粒子进行混沌扰动，提高算法收敛

的精度，但误报率有待进一步提高。

在上述研究的基础上，本文基于粒子群优化算法提

出了一种新的检测方法，即结合变异算子来改进粒子群

优化算法的缺陷，以此提高检测网络攻击的成功率。首

先结合数据包属性的离散度给出了检测指标，同时通过

获得数据包属性的标准差分布来判断是否存在被攻击

的可能性。最后，进行仿真实验，对比研究了该算法与

其它算法之间的性能状况。

１ 网络攻击状态检测指标

将ＨＴＴＰ协议中数据包看作遵循一定标准的字符

串，具有ｋ个通用属性的数据域组成，令数据包Ｙ＝［ｙ１，

ｙ２，…，ｙｋ］，其中ｙｋ表示Ｄａｔａ头部，主要包括Ｈｏｓｔ地址、

源端ＩＰ地址、目的端 ＩＰ地址等。对于 ｎ个数据包的样

本集合Ｚ＝［Ｙ１，Ｙ２，…，Ｙｎ］，则可以表示为：



Ｚ＝

ｙ１１ ｙ１２ … ｙ１ｋ
ｙ２１ ｙ２２ … ｙ２ｋ
… … … …

ｙｎ１ ｙｎ２ … ｙ













ｎｋ

（１）

那么，这ｎ个数据包第 ｋ个属性可采用序列 Ｚｋ ＝

［ｙ１ｋ，ｙ２ｋ，…，ｙｎｋ］表示。令第 ｋ个属性的离散度为

β（Ｚｋ），则整个样本集合的离散度β（Ｚ）为：

β（Ｚ）＝１ｋ∑
ｋ

ｉ＝１
β（Ｚｉ） （２）

同时，假设某属性 ｋ的平均离散度为 β（Ｚｋ），这里

采用标准差λ来刻画数据包属性与整体平均离散度之

间的偏差：

λ＝ １
ｎ∑

ｎ

ｉ＝１
（β（Ｚｉｋ）－β（Ｚｋ））槡

２ （３）

λ越大意味着该数据包与标准样本偏离越远，越有

可能被攻击篡改信息。

２ 算法描述

具体算法ＤＭＰＳＯ（ＤｅｔｅｃｔｉｏｎＭｅｔｈｏｄｂａｓｅｄｏｆＰａｒｔｉｃｌｅ

ＳｗａｒｍＯｐｔｉｍｉｚａｔｉｏｎ）如下所述：

（１）在开始时刻初始化网络参数，并确定粒子群规

模 ｎ，产生粒子群的初始位置 ｓ（ｉ，０）和初始速度

ｖ（ｉ，０）。

（２）将待检测某数据包 Ｙ＝［ｙ１，ｙ２，…，ｙｋ］视作粒

子ｉ，判断当前粒子ｉ的标准差λ是否小于阈值λｍａｘ，如

果不满足则根据式（４）和式（５）所示的变异算子替换

ｓ（ｉ，０），否则保持不变。

ｓ（ｉ，ｔ＋１）＝ｓ（ｉ，ｔ）＋（ｓ（ｍａｘ，ｔ）－ｓ（ｍｉｎ，ｔ））

（１－ｒａｎｄ（））
１
１＋φ （４）

其中，ｓ（ｍａｘ，ｔ）和 ｓ（ｍｉｎ，ｔ）分别为粒子位置 ｓ（ｉ，ｔ）的

边界，φ为变异分布指数，ｒａｎｄ（）为（０，１）之间的随机

数。

（３）按照式（５）所示的适应度函数计算粒子 ｉ的适

应值ｆ（λ），并将粒子ｉ的最佳位置ｓｏｐｔ确定为当前位置，

同时暂时令ｓｏｐｔ为种群的最佳位置ｓ。

ｆ（λ）＝ １
１＋ｅ－λ

（５）

（４）根据当前最佳位置 ｓｏｐｔ，结合式（６）和式（７）更

新粒子的位置和速度，

ｖ（ｉ，ｔ）＝ｖ（ｉ－１，ｔ）＋ηｓｏｐｔ－ｓ（ｉ，ｔ）

（１－ｒａｎｄ（）） （６）

ｓ（ｉ，ｔ）＝ｓ（ｉ－１，ｔ）＋ｖ（ｉ－１，ｔ）Δｔ （７）

其中，η为状态更新参数，η＞０。

（５）如果粒子ｉ的标准差λ小于阈值λｍａｘ则跳转到

步骤（６），否则以ｓ（ｉ，ｔ）作为初始点，采用变异算子计算

的结果替换ｓ（ｉ，ｔ），并重新计算其适应度。

（６）判断粒子ｉ的适应度是否优于ｓｏｐｔ的适应度，如

果是则令ｓｏｐｔ为粒子ｉ的适应值。

（７）判断粒子ｉ的适应度是否优于ｓ的适应度，如果

是则令ｓ为粒子ｉ的适应值。

（８）输出当前粒子的标准差 λ（ｉ），并令 ｉ＝ｉ＋１，

跳转到步骤（２）重复计算，直至获得所有粒子标准差分

布λ＝［λ（１），λ（２），…，λ（ｋ）］，同时判断每个 λ（ｉ）

是否超出规定阈值，如果超出在存在被攻击的可能性。

（９）算法结束。

３ 仿真实验

针对上述改进的ＤＭＰＳＯ算法，本文利用 ＯＰＮＥＴ和

ＭＡＴＬＡＢ进行仿真实验来验证其有效性。这里基于

ＯＰＮＥＴ建立如图１所示的仿真拓扑结构，其网络参数设

置为：每个数据包大小为５１２ｂ，链路带宽为２０Ｍ，每个

网络节点缓冲区为１０２４Ｋｂ，延时１０ｍｓ。其中，节点 Ｓ

作为数据源端（ＩＰ地址设为１９２１６８０１），节点 Ｄ作为

数据接收端（ＩＰ地址设为１９２１６８０１００），节点 ｆ为攻

击源（ＩＰ地址设为１９２１６８０２），不定期向网络中发动

攻击（包括 ＤｏＳ、Ｐｒｏｂｅ、Ｒ２Ｌ和 Ｕ２Ｒ等），其余为中转节

点（从节点ａ到节点ｇ的ＩＰ地址分别设为１９２１６８０３

到１９２１６８０９）。设置粒子群规模 ｎ＝１００，变异分布

指数φ＝０５，状态更新参数η＝２。令节点Ｓ处每秒发

送１０００个数据包到节点 Ｄ，每个数据包 Ｙ＝［ｙ１，ｙ２，

ｙ３］，其中，ｙ１表示数据包长度，ｙ２表示数据包时间戳，

ｙ３表示数据包源端地址。在节点Ｄ处设置监听，收集从

节点 Ｓ发送的数据包并进行状态分析，令节点 ｆ发动

ＤｏＳ攻击。

图１ 网络拓扑结构图

将 ＤＭＰＳＯ算法、ＤＭＣＭ算法、文献［１０］提出的

ＩＨＭＭ算法以及节点Ｄ处实际监听的结果进行对比，图

２显示了其数据包长度检测的情况。从图２可以看出，
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ＤＭＰＳＯ算法检测的数据包长度状态ｙ１与节点Ｄ处实际

监听结合比较接近，其次是ＤＭＣＭ算法。对检测数据进

行数据分析，ＤＭＰＳＯ、ＤＭＣＭ、ＩＨＭＭ与实际结果的误差

分别为：３６２％、５０５％和８２８％。

图２ 数据包长度检测结果比较

其次，图３给出了在上述仿真环境下，ＤＭＰＳＯ、ＤＭ

ＣＭ和ＩＨＭＭ这三种算法的数据包长度标准差λ变化情

况。从图３可以看出，在实验进入平稳过程后（仿真时

间１５ｓ后），ＤＭＰＳＯ所对应曲线的标准差小于其余两种

算法。并且从标准差的抖动情况来看，ＤＭＰＳＯ也趋于

稳定，而ＩＨＭＭ对应曲线的抖动较大。

图３ 数据包长度标准差比较

表１给出了当节点 ｆ分别发动 ＤｏＳ、Ｐｒｏｂｅ、Ｒ２Ｌ和

Ｕ２Ｒ攻击下，ＤＭＰＳＯ、ＤＭＣＭ和 ＩＨＭＭ算法的检测成功

率、漏报率以及误报率对比情况。从表１可以看出，本

文改进的 ＤＭＰＳＯ算法性能较 ＤＭＣＭ和 ＲＥＴＭＭＡＤ算

法有了明显的提高。

４ 结束语

为了有效判断网络是否存在被攻击现象，本文在以

往研究的基础上利用粒子群优化算法提出了一种新的检

表１ 不同攻击种类下检测结果比较

算　法 ＤｏＳ Ｐｒｏｂｅ Ｒ２Ｌ Ｕ２Ｒ

ＤＭＰＳＯ
（％）

成功率 ９５４３ ９１１５ ８９０３ ８４２３
漏报率 ４５７ ８７５ ９０２ １５７７
误报率 ０ ０ ２９５ ０

ＤＭＣＭ
（％）

成功率 ９５１７ ８９２１ ８６７５ ８２６９
漏报率 ４８３ １０７９ ９５４ １７３１
误报率 ０ ０ ３７１ ０

ＩＨＭＭ
（％）

成功率 ９１８５ ８６４１ ８３６８ ８０１２
漏报率 ９１５ １３５９ １１０９ １９８８
误报率 ０ ０ ５２３ ０

测算法ＤＭＰＳＯ。首先该算法结合数据包属性的离散度

和标准差定义了数据包样本判别指标，同时基于粒子群

优化算法给出了其标准差分布的计算流程。最后，通过

仿真实验对比研究了该算法与ＤＭＣＭ算法、ＩＨＭＭ算法

在不同攻击种类下的性能状况，结果发现 ＤＭＰＳＯ具有

较好的适应性。在后续研究中，可以考虑结合多种网络

环境来建立诸如 ＤｏＳ、Ｐｒｏｂｅ、Ｒ２Ｌ和 Ｕ２Ｒ等各类攻击的

检测方法，以此建立完善的评价体系结构。
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