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摘 要!随着互联网和电子商务的快速发展"当前中国电子商务环境下的信任问题越来越突出"严重阻碍了

电子商务的健康发展$通过对电子商务信任问题进行系统的剖析"信任评估体系不合理%交易过程监管机制不完善

和相关法律不健全是引起电子商务信任问题的主要原因$ 合理的应对方法是&应该在信任评估体系引入能真实反

映诚信状态的新模型'健全政府和金融管理机构参与的多方监管机制"促进诚信制度的形成'进一步完善电子商务

法律体系"保障电子商务诚信的发展$ 以解决我国当前电子商务环境下存在的信任问题$
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随着网络技术的日趋发展普及# 电子商务应用也

已经渗透进生活的每一个领域$据统计#全球电子商务

交易总额 A$$D 年为 %A@" 万亿美元#A$%% 年达到 E$@D

万亿美元$ 中国的电子商务发展同样迅猛#A$$"年国

内电子商务贸易总额为 A@F 万亿元#A$%% 年达到 D@E

万亿#年增长率超过 &$G

H%I

$根据 A$%%年中国商务部发

布的 %商务部 &十二五' 电子商务发展指导意见(#到

A$%J年#我国规模以上企业应用电子商务比率达 "$G

以上) 应用电子商务完成进出口贸易额占我国当年进

出口贸易总额的 %$G以上) 网络零售额相当于社会消

费品零售总额的 FG以上#这意味着电子商务贸易在国

民生产和生活中比重越来越大$然而#伴随着电子商务

高速发展# 我国电子商务环境下出现的信任问题成为

是当前中国电子商务的关键问题# 合理的应对方法将

促进电子商务的健康发展$

一%电子商务信任机制的发展现状

在电子商务发展过程中#诚信问题是长期困扰电子

商务的一个顽疾HAI

$ %FFK年#中国商品订货系统!LMC/"*

中国商品交易中心!LL:L"以及虚拟&广交会'等电子

商务项目的推出标志着中国电子商务时代的开始$ 经

过过去十多年的发展# 电子商务市场发展之迅速远超

想象$ 大型电子商务网站#虚拟商品交易#境外电子商

务交易等等新生事物已经融入大众生活# 但相应出现

的诚信问题也屡见不鲜$ 几乎每一个有在网上交易的

顾客都有遇到诚信方面的问题或不愉快的经历$ 而近

年来#诸如&网络差评师'#网店和物流员工倒卖顾客信

息等负面新闻更是充斥着人们的眼球#这些类型多样#

表现不一的诚信问题背后是更深层次的社会道德素质

滑坡#法律法规*监管以及评估机制缺失或不健全H&I

$

尽管世界各国的电子商务贸易都受到信用问题的

影响#但我国由于市场经济体系与机制发展时间更短#

存在更多不规范和不完善的地方# 导致信用体系制度

距离国外有一定差距$ 此外# 我国法制建设还有滞后

性#社会信用道德系统不完善HEN#I

#尤其在商业领域#不

重信誉*欺骗欺诈的事件时有发生#这些情况都严重影

响了中国电子商务的正常发展HDI

$ 针对这些问题#学术

界展开大量的研究+如李宏伟在%电子商务信任机制建

立研究( 一文中分析了构建网购企业信任机制应的方

法HKI

#刘洪慧在%我国电子商务的发展现状及瓶颈突破(
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中指出了 !网上诚信成为公众和企业普遍担忧的问

题"#并从法律法规的角度进了分析$陈发鸿在%电子商

务发展与政府应对策略& 中分析了政府在电子商务诚

信问题上应起作用' 然而#这些研究多是从单个角度#

单一层次对电子商务的诚信问题进行分析# 由于实际

中电子商务出现的问题是多层次#多元化和多角度的#

仅从单一角度和层次的分析具有局限性' 因此如何通

过对电子商务诚信问题进行系统剖析# 在当前出现的

这众多问题中找到症结所在并提出对策方案# 将对电

子商务的健康发展具有重要意义'

二!电子商务环境中信任问题产生原因

"一#电子商务信任评估机制不合理

绝大多数电商网站都有自己的信任评估方法#这

些信用评估方法主要有两方面作用(首先#为买卖双方

提供一种了解方式和信任基础$其次#降低交易中可能

存在的风险#提高交易的成功率' 当前#国内常见的评

估方式都是基于交易双方相互评价#交易成功后#给予

好评的则累加 !个信用点#例如淘宝)"#$%都是采用这

种方式' 这种方式的优点是简单易懂#管理便利#但也

存在几个问题(首先#基于交易双方相互评价的方式有

漏洞#信用造假容易发生#例如通过大量虚假交易来提

高信用度的做法在电商交易中比比皆是$其次#这种互

评方式也为诈骗通过机会# 网络差评师即是利用商家

对信用度的追求进行诈骗$还有#简单的通过累加进行

信用计算#模型过于简单#不符合社会)人文和心理学#

无法真实地反映个人或商家的信用情况'

"二#电子商务交易过程监管机制不完善

目前# 中国网络电子商务交易的运营模式主要有

&'(与 ('(两种#如图 )' 模式一#由大型电子商务网

站与消费者进行交易#具体品牌商家直接向网站供货#

采用 *'(模式#如京东#亚马逊#当当网等$模式二#大

型电子商务网站提供平台和监管# 具体商家直接与消

费者交易#采用 ('(模式#如淘宝)"+$%等,-.

'

在这两种交易模式中# 电子商务网站都居于顶层

位置#而消费者往往都处于最弱势地位(在整个交易过

程中#电子商务网站即承当了交易对象的功能#又成为

了消费者和供应商的交易监管者# 而其本身却缺乏监

管#在涉及自身利益问题发生时#网站往往拿消费者或

供应商作为牺牲品#其诚信度本身就有问题' 因此#建

立在这样监管下的交易过程#诚信基础并不牢固'

"三#电子商务相关法律法规尚未健全

法律是所有贸易行为的信任基础#任何国家)地区

或个人的交易行为如果没有法律进行保障也无从谈起

信任'和中国一样#国外电子商务在运行时同样也面临

诚信问题以及引发的犯罪*其中欺诈为主+#针对这些

日益严重的犯罪行为# 各国都制定了相关的法律进行

制约' 通常电子商务犯罪都被归入计算机与互联网犯

罪行列在刑法中得以体现#例如(美国在 )//0年将%欺

诈存储装置与计算机欺诈)滥用法&加入联邦刑法#作

为第 )-篇第 )121条#规定了!与计算机相关的欺诈及

其行为"$ 德国在 )340在在刑法第 '05条 $规定中加

入计算机安全与犯罪相关条款,3.

'

中国在市场化的过程中已经逐渐认识到法律对经

济发展的重要保障作用' 在电子商务领域中国法律也

逐步进行建设(中国在 )336年的刑法修改后加入相关

条款,,,第 '46条准用条款规定(!利用计算机实施金

融诈骗)盗窃)贪污)挪用公款)窃取国家秘密或者其他

犯罪的#依照本法有关规定定罪处罚' "但与国外相比#

我国法律法规依然有几方面不足( 首先# 立法相对较

迟#这由我国计算机网络发展情况所决定的$其次#在

)336年刑法修正后#网络环境和电子商务技术又有了

很大发展#当时所修正的法规已无法满足现今情况$此

外#我国目前尚无电子商务相关的独立法律予以支持#

目前有提到的%电子商务法&)%电子证据法&尚未建立或

者还处于筹划阶段$最后#我国尚无专门部门在法律外

进行补充#对电子商务犯罪进行预防和监控#例如#美国

在 '111年成立互联网欺诈投诉中心*78" 9:7";:"7 <;$=>

(?@AB$C:7 D":7";#9<DD+#专门负责网络欺诈犯罪行为#

由专门部门负责#可以有效提高问题的处理效率'

三!电子商务环境下信任问题的应对策略

"一#探索合理信用评估体系

合理的信用评估方法极其重要# 尽管当前常用的

累加式信用评价法简单易行# 却并不符合实际的社会

学规律'例如#某商家进行 )11次交易#在前 /-次时信

用记录良好# 但接下来的 '次交易进行极其恶劣且金

额数巨大的诈骗# 在现实中该商家可能已经无法得到

用户信任#但是依照淘宝或 "+$%的评价方法#其信用

记录良好率依然高达 /-E# 网络信用记录却无法体现

更真实信用情况' 因此发展更加合理的信用评估方法

是学术界的研究热点,F.

#下面介绍一种新型的电子商务

图 ) 电子商务交易运营模式
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交易信用评估模型!!!!"#$%&'(模型"

早期的信任模型一个明显的不足是只关注模型算法

而忽视了信任所产生的基础!!!心理# 社会和经济)*+,

"

而人类心理学中一个关键原则!!!不平衡原则!!!则

决定了信任的产生和失去的过程不可能沿着一条相同

的曲线)**,

" 从心理学角度出发$人对他人产生信任通常

比失去信任要困难得多$因此通常情况下$信任建立应

当滞后于信任的失去" !-.(/0. 1在其书中$提出了一种

滞回线模型用于描述这种情况)*2,

" 但是$信任的变化过

程显然又是时间的函数%随时间积累的信任会有一个快

速增加的过程$最终趋于稳定&而可能引起信任丧失的

情况随时间积累也同样会有一个快速下降的过程&此

外$ 不同的信任状态也降影响未来信任的发展变化)*3,

"

因此$信任这种动态变化过程也应当反应在模型之中$

目前$比较典型的这种动态模型有 4$5模型)*6,

"

结合上述分析$ 这里介绍的 !"#$%&'(模型是滞回

线模型和 4(5模型的一种融合和简化$ 其基于三角公

式$表达式如下%

!

"

7!8"#'#

"

(7! '*(

其中 !是固定系数$!

"

是第 "次的信任情况$$

%

是

第 "次的信任情况影响因子$范围是 3"

2

9

:"

2

$由公

式'2(决定%

$

"

7$

"

9*;#)$ '2(

这里 #是当前行为的影响$$是步长增长率$该式

表示第 "次的因子由前一次的因子和当前行为决定$

同样 #也分为<#

!

<和<#

"

<$ 分别表示积极行为和消极行

为的不同影响$ 考虑到信任建立困难而丧失容易这一

原则$则有 $图 2是在 #

!为 *和 #

"为9*=:的情况下信

任建立和丧失曲线"

!"#$%&'(模型同时具备了滞回线模型和 4(5模型

两者的优点$既能体现信任建立和丧失的心理学规律$

又能体现人际交往中时间积累产生变化的社会学特

点$可以更加完美地贴近实际的诚信变化情况&并且该

模型的数学表达更加简化$便于操作" 因此$可以预期

该模型未来作为电子商务诚信评估模型的潜力"

!二" 政府和金融管理机构参与电子商务监管#完

善多方监管机制#促进诚信制度的形成

在电子商务交易的管理层面上$ 针对当前电子商

务交易过程中实际监管只由电商网站来完成这一情

况$ 需要加强政府和金融管理机构在电子商务中的介

入$通过政府和金融管理机构完成对电商网站#商家以

及个人的监管$真正做到由执法部门管理执法过程"如

图 3$ 政府部门主要通过法律法规以及法律部门完成

对电商网站的监管$ 各金融管理机构利用金融信用体

系完成对包括电商网站在内的三方的信用监管$ 将三

方信用与金融'主要是银行(信用记录挂钩$避免当前

电商交易中虚假个人信用的出现" 启动信用备案和回

溯制度$ 根据信用情况对交易中给予的信用评价进行

权重$一旦发现信用情况低于要求$则做出的信用评价

无效化$ 这样可以有效避免交易中的信用造假和差评

师等现象)*:,

"

通过合理有效的监管机制$ 杜绝电子商务交易中

可能存在的漏洞$让不法分子无机可乘$让电子商务各

方都遵守诚信规则$并逐步形成诚信氛围"

!三"完善电子商务法律体系#加强执法力度#切实

保障电子商务诚信的发展

仅仅有合理的信用模型和监管机制还不足够$电

子商务诚信的健康发展还需要法律层面的坚实支持"

首先$需要在法律法规的制定上统筹考虑$建立健

全符合我国情的电子商务法律"目前$尽管我国已在刑

法中对计算机和互联网进行了一定的规定$ 但在对电

子商务管理的独立法规和细则上还需要进行进一步的

完善%明确电子商务参与各方之间的法律关系$明确法

律介入电子商务交易过程的深度$ 建立健全网络安全

法规$建立健全电子支付监管法规$加强知识产权保护

工作$加强网络个人信息保护"同时还要认识到电子商

务立法是一项长期的#复杂的法制工程$要制定尽可能

图 2 信任的 !"#$%&'(模型

图 3 政府和金融机构介入的电子商务交易运营模式
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完善的法律制度!需要立法部门"电子商务管理部门"

电子商务企业以及消费者个人多方合作! 吸取发达国

家的经验并结合我国国情! 制定具体的可操作性强的

法律规范!"#$

#

其次!还需要加强电子商务方面的执法力度!切实

保障电子商务的诚信$在电子商务的执法上!即要严格

执行电子商务法律中关于交易行为等规定! 严惩明确

触犯条文的不诚信行为%又要灵活依据&合同法'"&消

费者权益保护法'"&产品质量法' 等其他有关法律!制

裁电子商务法律中没有明确规定的不诚信行为% 最后

要切实保障司法执行!让法律法规真正发挥应有作用!

并最终形成有法可依!有法必依的局面!%&$

$ 除此之外!

向欧美国家学习!建立相应的法律援助部门!对于在电

子商务中处于弱势群体进行帮助!同时!也在法律之外

对电子商务进行监管$
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