
第２６卷第２期
２０１３年４月

四川理工学院学报（自然科学版）

ＪｏｕｒｎａｌｏｆＳｉｃｈｕａｎＵｎｉｖｅｒｓｉｔｙｏｆＳｃｉｅｎｃｅ＆Ｅｎｇｉｎｅｅｒｉｎｇ（ＮａｔｕｒａｌＳｃｉｅｎｃｅＥｄｉｔｉｏｎ）
Ｖｏｌ２６　Ｎｏ２

Ａｐｒ２０１３

收稿日期：２０１３０２２１
基金项目：四川省科技厅支撑计划项目（２０１２ＦＺ００１６）
作者简介：高 翔（１９８７），男，山东青州人，硕士生，主要从事信息安全理论及应用方面的研究，（Ｅｍａｉｌ）４７６７３５２０６＠ｑｑ．ｃｏｍ

文章编号：１６７３１５４９（２０１３）０２００６２０５ ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．１６７３１５４９．２０１３．０２．０１５

单向传输中丢包的相关性研究

高 翔ａ，林宏刚ｂ
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　　摘　要：随着单向传输技术在组播、安全隔离与信息交换、大数据高速传输以及卫星通信中的广泛

应用，单向传输的性能和可靠性等问题成为单向传输应用中重点关注的问题。通过对单向传输中丢包

数据的分析，得出丢包与传输速率、数据包负载的相关性，并对丢失数据包间相关性构建丢包模型。这

对减少单向传输中的丢包，提高单向传输性能，以及单向传输中纠错编码方案的选择，具有重要的指导

作用。
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引 言

单向传输技术是一种基于信道单向传输数据的方

法，具有传输速率快、资源占用少、效率高等特点，已在

计算机的组播［１２］、安全隔离与信息交换［３４］、卫星通

信［５６］、海量数据的高速传输［７８］等方面得到广泛的应

用。然而单向传输技术仍然有一些亟待解决的问题与

关键瓶颈，例如保证传输数据的可靠性，提高带宽的利

用率，纠错编码的选取等，特别是较高的传输速率与高

丢包率间的矛盾正成为单向传输技术中的瓶颈问题，因

此对单向传输中丢包相关性的研究便显得尤为重要。

在单向传输中造成丢包的因素很多，本文重点研究

高速网络中单向传输的丢包与传输速率、数据包负载间

的关系。通过搭建测试平台，采集高速网络中单向传输

的丢包数据，分别对丢包率与传输速率的相关性，丢包

率与数据包负载的相关性进行统计分析；其次研究丢包

间的相关性，针对丢失数据包间相关性提出丢包模型，

并通过实验验证。本文研究成果可以应用于改善单向

传输中的丢包问题，提高单向传输性能，以及为选择单

向传输中纠错码提供参考。

１ 测试环境与测试设计

搭建千兆网络测试平台（图１）作为测试环境，针对

丢包率与传输速率的相关性，丢包率与负载的相关性，

丢包间相关性的三方面进行相关测试。平台使用的服

务器（ＣＰＵ为Ｉ５双核，４Ｇ内存）采用双缓存机制发送和

接收数据，因此可以忽略由于终端性能个体差异造成的

影响。

图１ 单向传输系统结构图

１１ 相关参数说明

丢包率ＰＬＲ（ＰａｃｋｅｔＬｏｓｓＲａｔｅ）是指丢失数据包占全

部发送数据包的比例，其计算方法为：丢失的数据包数



量 ＬｏｓｓＰａｃｋｅｔ除以发送的数据包数量 ＳｅｎｄＰａｃｋｅｔ。计算

公式表示如下：

ＰＬＲ＝ＬｏｓｓｐａｃｋｅｔＳｅｎｄＰａｃｋ （１）

传输速率指网络层单位时间内发送的数据量大小，

单位为Ｍｂｐｓ。

负载大小指网络层ＩＰ数据包的负载大小，单位为Ｂ

（Ｂｙｔｅ），本文中负载大小单位均默认为 Ｂ。例如以太网

的物理特性决定了数据帧的长度为（４６＋１８）～（１５００＋

１８），其中的１８是数据帧的头和尾，也就是说数据帧的

内容最大为１５００（不包括帧头和帧尾），即 ＭＴＵ（Ｍａｘｉ

ｍｕｍＴｒａｎｓｍｉｓｓｉｏｎＵｎｉｔ）为１５００，除去头部，此时网络层

数据包负载大小为１４８６字节。

丢包事件概率 ｐ指丢包事件发生次数 ＰＬＮ（Ｐａｃｋｅｔ

ＬｏｓｓＮｕｍｂｅｒ）的接收到的数据包数 ＲＰＮ（ＲｅｃｅｉｖｅＰａｃｋｅｔ

Ｎｕｍｂｅｒ）的比例，若一次连续丢若干数据包，只记为一次

丢包事件。ｐ具体计算公式如下：

ｐ＝ＰＬＮＲＰＮ （２）

１２ 丢包与传输速率间的相关性

本文使用实际测试得出的数据分析说明丢包与传

输速率间相关性。为简化研究的复杂程度，仅将传输速

率作为可变参数，研究在其变化下丢包率ＰＬＲ的变化情

况，并设计如下测试：使用图１中所构建的传输系统，通

过专用单向传输软件，以不同的传输速率（２００、３００、

３５０、４００、４８０、５００、６００，单位：Ｍｂｐｓ）传输１５Ｇ、３Ｇ、５Ｇ、

１０Ｇ四种不同大小的文件，记录测试数据并根据式（１）

计算不同传输速率下的丢包率 ＰＬＲ。因为在实际环境

中大文件需要写入磁盘，不可能放在内存中，故将磁盘

的写入速度上限６００Ｍｂｐｓ作为测试最大值。为排除出

ＩＰ数据包分片重组对ＰＬＲ影响，负载选择了数据包分片

的临界值１４８６字节，具体参数见表１。
表１ 速率与数据丢包间的相关性研究参数

　　参　数 　　　数　值

传输速率（Ｍｂｐｓ） ２００，３００，３５０，４００，４８０，５００，６００
负载（Ｂ） １４８６
发送协议 ＵＤＰ
发送端缓存（软件）（Ｂ） ３２Ｍ
接收端缓存（软件）（Ｂ） １２８Ｍ
带宽（ｂｐｓ） １Ｇ
测试文件大小（Ｂ） １５Ｇ　３Ｇ　５Ｇ　１０Ｇ
测试数据量（Ｂ） ２０００Ｇ

１３ 丢包与数据包负载的相关性

　本文使用实际测试得出的数据分析说明丢包与

数据包负载间的相关性。为简化研究的复杂度，仅将数

据包负载作为可变参数，研究在其变化下丢包率ＰＬＲ的

变化情况，并设计如下测试。测试使用图１中所构建的

传输系统，并选取不同的负载大小（５１２、１０２４、１３３１、

１４３４、１４８６、２Ｋ、４Ｋ、８Ｋ、１６Ｋ、３２Ｋ、６４Ｋ），通过专用单向

传输软件以相同的传输速率（３００Ｍｂｐｓ）发送１５Ｇ、３Ｇ、

５Ｇ、１０Ｇ四种不同大小的文件。记录测试数据并根据式

（１）计算不同传输速率下的 ＰＬＲ。因为 ＩＰ数据包的包

头只有两字节表示数据包长度，即ＩＰ数据包最大长度为

２１６－１＝６５５３５，所以负载大小只能测试到６４Ｋ。为保证

测试数据的可用性，我们将传输速率设定为３００Ｍｂｐｓ，

因为若传输速率过小，无论多大的负载都很少丢包，若

传输过大，丢包率较大得出的测试数据区分性较小，故

我们采用适中值３００Ｍｂｐｓ。具体参数见表２。
表２ 丢包与数据包负载间的相关性研究参数

　　参　数 　　　数　值

传输速率（Ｍｂｐｓ） ３００

负载大小（Ｂ） ５１２，１０２４，１３３１，１４３４，１４８６，
２Ｋ，４Ｋ，８Ｋ，１６Ｋ

带宽（Ｇｂｐｓ） １

发送协议 ＵＤＰ

发送端缓存（软件）（Ｂ） ３２Ｍ

接收端缓存（软件）（Ｂ） １２８Ｍ

测试文件大小（Ｂ） １５Ｇ，３Ｇ，５Ｇ，１０Ｇ

测试数据量（Ｂ） ２０００ＧＢ

１４ 丢包间相关性

在网络数据传输中丢包分为随机丢包与拥塞丢包。

随机丢包是由于链路传输出错，造成数据包出现比特差

错，上层协议将数据包简单丢弃，但其产生的丢包数较

少（对于光缆传输系统，误码率通常在 １０－９～１０－１２之

间）；拥塞丢包是由于网络节点来不及处理达到的数据

包，缓存将被耗尽，这时到达的数据包将被丢弃。单向

传输属于网络数据传输中的一种，与传统网络数据传输

使用的传输介质基本一致，故本节借鉴传统的丢包研究

方法对单向传输中丢包间的相关性进行研究。

单向传输中随机丢包事件发生主要是由于链路或

设备的错误造成的，丢包是相互独立的事件，故他们呈

离散分布，相互间没有相关性。而拥塞丢包是由于网络

拥塞造成的，网络节点使用的 ＦＩＦＯ（先进先出）以及其

“丢尾”性，使两个丢包间存在短暂的相关性。

为研究拥塞丢包中丢包间的相关性，设计测试如

下：为保证发生的丢包绝大多数为拥塞丢包，故选用丢

包率较高的实验环境，使用图１所示平台进行单向传输

测试，利用测试所得数据根据式（２）计算不同参数下的

ｐ值。具体测试参数见表３。
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表３ 拥塞丢包测试参数

传输速率（Ｍｂｐｓ） 负载（Ｂ）

３２０ ８Ｋ
４８０ １４８６
５６０ １４８６
５６０ １３３１

２ 测试结果及分析

２１ 丢包与传输速率相关性测试结果及分析

表４为丢包与传输速率相关性研究所得的主要数

据，以及在此基础上的分析计算结果。表中的参数包括

负载大小，数据传输速率数据包丢失数目以及ＰＬＲ。
表４ 丢包与传输速率相关性数据

负载（Ｂ） 传输速率（Ｍｂｐｓ） 丢包数（个） ＰＬＲ

１４８６ ２００ ０ ００％
１４８６ ３００ ０ ００％
１４８６ ３５０ ７ ４０１０－９

１４８６ ４００ ４７４５ ３１１０－６

１４８６ ４８０ ６５４５８０６ ４３１０－３

１４８６ ６００ ３８２０９２３８ ２５１０－２

　　分析统计各传输速率下的丢包数目等研究数据，通

过式（１）得到了各传输速率下的ＰＬＲ。将传输速率作为

Ｘ轴，ＰＬＲ作为Ｙ轴得出了图２丢包率与传输速率间的

关系图。

图２ 丢包率－传输速率关系图

图２是负载１４８６Ｂ下，ＰＬＲ在传输速率０～６００Ｍｂｐｓ

间的变化图。结合表４与图２我们得出，传输速率在０
～３００Ｍｂｐｓ间 ＰＬＲ为零，即没有发生丢包；传输率在
３００～３５０Ｍｂｐｓ间发生丢包，ＰＬＲ保持在 １０－９数量级；
３５０～４００Ｍｂｐｓ时ＰＬＲ开始快速增长，由１０－９数量级增
长到１０－６数量级，在传输速率４００～６００Ｍｂｐｓ间时 ＰＬＲ
由１０－６数量级增长到１０－２数量级。综上所述，传输速率
在３５０Ｍｂｐｓ之后随着传输速度的增加，ＰＬＲ发生数量级
式的增长。

２２ 丢包与负载数据包相关性研究结果及分析

表５是丢包与数据包负载的相关性研究所得的测
试数据，以及在此基础上的分析计算结果。表中的参数

包括负载大小，各负载大小下的数据包丢失数目以及丢

包率ＰＬＲ。
表５ 丢包与负载数据包研究数据表

负载大小

（Ｂ）
丢包数

（个）

传输数据总量

（Ｂ） ＰＬＲ

５１２ ８４ ２０００Ｇ ２１２１０－８

１０２４ ３９ ２０００Ｇ １９７１０－８

１３３１ ６ ２０００Ｇ ３９４１０－９

１４８６ １１ ２０００Ｇ ７７８１０－９

１５５０ ５１８９ ２０００Ｇ ３９３１０－６

２Ｋ ８７４６ ２０００Ｇ ８８４１０－６

４Ｋ ２４５３５ ２０００Ｇ ４９７１０－５

８Ｋ ２０３９３４ ２０００Ｇ ８０９１０－４

１６Ｋ ４８９８４ ２０００Ｇ １６１０－２

３２Ｋ ６０８３ ２０００Ｇ ９８３１０－５

６４Ｋ １９２４ ２０００Ｇ ６２２１０－５

　　分析统计各负载下的丢包数等数据，通过式（１）得

到各负载下的ＰＬＲ。将负载作为Ｘ轴，ＰＬＲ作为Ｙ轴得

出丢包率与负载间的关系图，如图３与图４所示。

图３ 丢包率负载关系图

图４ 丢包率负载关系子图

图３是负载在０～６４ＫＢ的完整图（ＩＰ数据包最大

为６４Ｋ），图４是图３中负载在５００～１４８６Ｂ区间图，即

图４是图３中的一段曲线。综合两图与数据表我们可

以得出负载在０～１４８６间ＰＬＲ都保持在１０－８数量级，在

负载１３３１时ＰＬＲ达到最小。负载在０～１３３１间ＰＬＲ随

负载增长而减小，负载在１３３１～１４８６间 ＰＬＲ随负载增

长而增加。在负载１４８６以后ＰＬＲ随负载增长而成指数

性增长，负载到８Ｋ时 ＰＬＲ达到极大值，然后 ＰＬＲ随负

载下降。但总体来说负载大于１４８６时的ＰＬＲ远远大于

负载小于１４８６时的ＰＬＲ。由于负载１４８６的数据包大小

正好是ＩＰ数据包分片的数值。所以我们有理由认为 ＩＰ

数据包的分片重组可造成丢包率的升高。
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２３ 丢包间相关性分析

根据测试数据我们可以知道当数据负载在 １４８６

以下，传输速率在３５０Ｍｂｐｓ以下时ＰＬＲ保持在１０－９数

量级，丢包事件发生数极少，因为光缆传输系统误码率

通常在１０－９～１０－１２之间，所以我们认为此时发生的丢

包为随机丢包，丢包呈离散分布，相互间没有关系。但

是随着传输速率的增长 ＰＬＲ快速增长，此时拥塞丢包

发生。

本文使用两种状态的马尔可夫（Ｍａｒｋｏｖ）模型，即吉

尔伯特（Ｇｉｌｂｅｒｔ）模型来对单向传输中的拥塞丢包进行

研究。Ｇｉｌｂｅｒｔ丢包模型如图５所示。

图５ Ｇｉｌｂｅｒｔ丢包模型

　　图５所示是在单向传输中拥塞丢包的 Ｇｉｌｂｅｒｔ丢包

模型。随机变量Ｘ表示丢包事件，Ｘ＝０代表没有丢包，

Ｘ＝１表示丢包；Ｐ０１表示Ｘ由０转为１状态的概率 ｐ，即

发生丢包事件的概率。Ｐ１０表示 Ｘ由１状态到０状态的

概率ｑ，即丢包事件占丢包总数的比例。Ｐ００表示不发生

丢包事件概率１－ｐ。Ｐ１１表示发生连续丢包事件的概率

１－ｑ又记为ＣＬＰ。根据模型 ｐ、ｑ关系推理得出式（６）。

具体计算公式如下所示，其中公式（３）～（４）中的参数

都是可以由数据统计得知，而公式（５）～（６）是由图５所

示Ｇｉｌｂｅｒｔ丢包模型推导出的结果。

Ｐ（Ｘ＝０｜Ｘ＝１）＝ｐ （３）

ｑ＝Ｐ（Ｘ＝０｜Ｘ＝１）＝发生丢包事件次数
丢包总数

（４）

ＣＰＬ＝Ｐ（Ｘ＝１｜Ｘ＝１）＝１－ｑ （５）

ｐ＝ＰＬＲ（１－ＣＬＰ）１－ＰＬＲ （６）

表６是利用测试结果数据，分别根据式（１）、式（４）

和式（２）计算不同测试环境下的ＰＬＲ、ＣＬＰ与ｐ值。
表６ 网络测试结果

测试环境
负载８Ｋ传输速率
３２０Ｍｂｐｓ

负载１４８６传输速率
４８０Ｍｂｐｓ

负载１４８６传输速率
６００Ｍｂｐｓ

负载１３３１传输速率
４８０Ｍｂｐｓ

测试结果
ＰＬＲ＝８０９１０－４

ＣＬＰ＝０１ｐ＝７３１０－４
ＰＬＲ＝４３０１０－３

ＣＬＰ＝０２ｐ＝３４１０－３
ＰＬＲ＝２５１１０－２

ＣＬＰ＝０８ｐ＝５１１０－３
ＰＬＲ＝１９７１０－２

ＣＬＰ＝０９ｐ＝２０１０－３

　　表７是根据表６中的 ＰＬＲ与 ＣＬＰ参数值利用 Ｇｉｌ ｂｅｒｔ模型推导出的公式（６）计算出的ｐ值。
表７ 模型计算结果

测试环境
负载８Ｋ传输速率
３２０Ｍｂｐｓ

负载１４８６传输速率
４８０Ｍｂｐｓ

负载１４８６传输速率
６００Ｍｂｐｓ

负载１３３１传输速率
４８０Ｍｂｐｓ

环境参数
ＰＬＲ＝８０９１０－４

ＣＬＰ＝０１
ＰＬＲ＝４３０１０－３

ＣＬＰ＝０２
ＰＬＲ＝２５１１０－２

ＣＬＰ＝０８
ＰＬＲ＝１９７１０－２

ＣＬＰ＝０９
理论结果 ｐ＝７２８１１０－４ ｐ＝３４４０１０－３ ｐ＝５１４９１０－３ ｐ＝２０１０１０－３

　　比较两张表格ｐ值，发现根据Ｇｉｌｂｅｒｔ模型计算得出的
ｐ值与实际测量结果基本一致，与文献［９］所得到结果
相符。所以我们认为在单向传输中的拥塞丢包时，丢包

间的存在如 Ｇｉｌｂｅｒｔ模型表示的相关性，即当丢包发生
时，很大程度上伴随着连续的丢包，发生连续丢包的概

率为６０％～９０％，并且每一次拥塞增大到一定程度时就
发生连续丢包，然后慢慢恢复到正常，进入一个非拥塞

的时期，等待下一次拥塞的到来，这样周期性的重复。

３ 结 论

通过对高速网络中单向传输丢包数据的分析，可以

得到以下结论：丢包率与数据包的传输速率有明显的相

关性，存在某传输速率（因硬件性能而定）当传输速率超

过这一数值，丢包率随传输速率增加而急剧上升。丢包

率与数据包负载有明显的相关性，ＩＰ数据包的分片重组
对丢包率有影响；丢包分为随机丢包与拥塞丢包，丢包

事件为离散事件，相互间无关联性；拥塞丢包时丢包间

存在相关性可用Ｇｉｌｂｅｒｔ模型描述，当一个数据包发生丢

失时，发生连续丢包的概率较大。这些结论可以用于单

向传输的应用中，减少单向传输中的丢包，提高单向传

输性能，以及单向传输中纠错编码的选择，具有重要的

意义。
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