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一种改进的伪随机数生成算法及随机性分析

刘 倩，范安东

（成都理工大学管理科学学院，成都 ６１００５９）

　　摘　要：通过对信息安全系统中常用的伪随机数生成算法及其随机性进行分析，比较了不同的伪随

机数生成算法实现的优缺点。在此基础上提出了一种将ＶｉｓｕａｌＣ＋＋中伪随机数生成机制与线性反馈移

位寄存器结合起来产生随机数的改进方案，通过数值模拟和对比分析表明，改进方案具有较好的计算性

能和随机性。
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引 言

随机数在密码算法、安全协议、数字水印、密码芯片

等信息安全应用中［１］，具有重要的作用。对于伪随机序

列的理论与应用研究，一直是一个热门课题［２］。国外相

关领域的科学家提出了多种伪随机数生成方法：包括线

性同余法，非线性同余法，Ｆｉｂｏｎａｃｃｉ，移位寄存器序列发

生器［３］，进位加—借位减发生器法［４］，复合素数发生

器［５］，基于混沌映射产生随机数的方法［６］和组合发生

器［７］。在国内，我国的学术界也对伪随机数生成算法进

行了较为广泛深入的研究，开展了量子随机数发生器的

研究工作［８］，研究了一种新方法 －超素数法［９］，提出了

一种利用无限数无限不循环特性来产生随机数的模

型［１０］和具有本原多项式的９０／１５０加性细胞自动机的随

机数发生器模型［１１］。伪随机序列在伪随机测距、导航、

遥控遥测、扩频通信、多址通信、分离多径、数据加乱、信

号同步、误码测试、线性系统测量、天线方向图测量、各

种噪声源，均有一定的应用［１２］。事实上，随机数不是一

个孤立的问题，它与数学、通信、计算机等领域都有密切

关系，具有很强的理论背景和应用背景，因此基于伪随

机数的生成算法和相关应用具有理论上和应用上的双

重价值，具有重要的研究意义。本文分析了典型的伪随

机数生成算法的随机性，并比较不同的伪随机数生成算

法实现的优缺点，提出了一种改进的线性反馈移位寄存

器，通过编程模拟实现了该伪随机数生成算法，并使用

ＮＩＳＴ的随机性检测工具对改进的线性反馈移位寄存器

产生的随机数进行了随机性测试，该算法通过了其中的

六项测试，表明它具有了良好的安全性，可以应用于信

息安全领域。

１ 典型的伪随机数生成算法

１１ ＶｉｓｕａｌＣ＋＋中伪随机数生成机制

ＶｉｓｕａｌＣ＋＋６０中通过使用函数 ｓｒａｎｄ和 ｒａｎｄ可

以得到０～ＲＡＮＤ＿ＭＡＸ（０ｘ７ｆｆｆ）之间的数。

如果伪随机数序列的初始种子相同，那么计算出来

的伪随机数序列也是完全相同的。想要解决这个问题，

就需要在每次产生随机数序列前，使用ｔｉｍｅ函数值作为

初始种子数，通过调用函数 ｓｒａｎｄ（（ｕｎｓｉｇｎｅｄ）ｔｉｍｅ

（ＮＵＬＬ）），首先指定产生不同的种子，其次，由于两次调

用ｒａｎｄ函数的时间是不同的，这样计算出来的随机数序

列就会不相同了，从而能够保证随机性。但是，ｒａｎｄ函

数产生的随机数数量是有限的，最大为３２７６７。



１２ 平方取中法

平方取中法是由冯·诺伊曼在１９４６年提出的。它

的实现算法是：首先任取一个非０的２ｓ位数，用它中间

的ｓ位数作为生成的随机数的第一个元素，然后用该数

做平方运算，得到一个新的２ｓ位数，再取中间 ｓ位作为

伪随机数的第二个元素，依次进行迭代。

平方取中法的递推公式为：

Ｘｎ＋１ ＝（Ｘ
２
ｎ／１０

ｓ）（ｍｏｄ１０２ｓ）

Ｒｎ ＝Ｘｎ／１０
２{ ｓ

，（ｎ＝１，２，…） （１）

产生的伪随机数序列｛Ｒｎ｝。

１３ ＡＮＳＩＸ９１７伪随机数生成算法

算法描述：

输入：ＤＴｉ表示６４位的当前时间，Ｖｉ表示初始种

子，Ｋ１和Ｋ２是３ＤＥＳ
［１３］算法的两个６４位的密钥。

Ｓ１：Ｔｉ＝３ＤＥＳ（ＤＴｉ，Ｋ１Ｋ２）；

Ｓ２：Ｒｉ＝３ＤＥＳ（ＴｉＶｉ，Ｋ１Ｋ２）；

Ｓ３：Ｖｉ＋１＝３ＤＥＳ（ＴｉＲｉ，Ｋ１Ｋ２），Ｖｉ＋１为新的种子，

用来初始化下一个随机数；

输出：伪随机数序列为｛Ｒｉ｝。

２ 改进方案设计

通过对ＶｉｓｕａｌＣ＋＋中伪随机数生成机制的分析，

可以看到它产生的随机数数量是有限的，最大为３２７６７，

所以一般不直接利用其产生随机数序列。而通过线性

反馈移位寄存器产生随机数需要指定一个初始种子，进

而通过反馈函数来产生随机数序列。我们可以将这两

种算法结合起来，首先利用 ｒａｎｄ函数来产生初始种子，

进而通过线性反馈移位寄存器来产生随机数序列。

２１ 线性反馈移位寄存器

如图１所示，ａｉ表示二值（０，１）存储单元，ａｉ的个数

ｎ表示反馈移位寄存器的级。某时刻，这些级的内容构

成反馈移位寄存器的状态，用 （ａ１，ａ２，…，ａｎ）表示
［１４］。

若反馈函数 ｆ（ａ１，ａ２，…，ａｎ）＝ｋｎａ１! ｋｎ－１ａ２! …
!

ｋ１ａｎ，０≤ｋｉ≤１（ｉ＝１，２，…，ｎ），称为ｎ级线性反馈移

位寄存器。

引入一个多项式：

ｇ（ｘ）＝ｋｎｘ
ｎ＋ｋｎ－１ｘ

ｎ－１＋… ＋ｋ１ｘ＋ｋ０ （２）

其中，ｋｎ ＝ｋ０＝１，ｇ（ｘ）称为线性反馈移位寄存器的连

接多项式。

在算法设计过程中，为了使所产生的随机数达到

１０２４比特而不出现周期性重复，因此采用反馈函数为

ｘ１０＋ｘ９＋ｘ６＋ｘ＋１，保证随机数周期为２
１０

－１。

令ａｉ（ｔ）表示ｔ时刻第 ｉ级的内容，ａｉ（ｔ＋１）表示

ａｉ（ｔ）的下一时刻内容，则有：

移位：

ａｉ（ｔ＋１）＝ａｉ＋１（ｔ）（ｉ＝１，２，…，ｎ－１） （３）

反馈：

ａｎ（ｔ＋１）＝ｋｎａ１（ｔ）!ｋｎ－１ａ２（ｔ）!…!

ｋ１ａｎ（ｔ）（４）

最终得到随机序列（ａ１，ａ２，…，ａｎ，…）。

图１ 反馈移位寄存器

２２ 算法设计

算法描述：

Ｓ１：利用ｓｒａｎｄ（ｔｉｍｅ（０））产生种子；
Ｓ２：利用 １＋ｒａｎｄ（）％３２７６７产生下一个随机数

ＲａｎｄＮｕｍｂｅｒ；
Ｓ３：将ＲａｎｄＮｕｍｂｅｒ转化为二进制序列 ＢＲａｎｄＮｕｍ

ｂｅｒ作为线性反馈移位寄存器的初始种子；
Ｓ４：输入反馈函数ｘ１０＋ｘ９＋ｘ６＋ｘ＋１；
Ｓ５：ｆｏｒ（ｊ＝０；ｊ＜１０；ｊ＋＋）
｛

ＢＲａｎｄＮｕｍｂｅｒ［ｊ］＝ＢＲａｎｄＮｕｍｂｅｒ［ｊ＋１］；
｝

ＢＲａｎｄＮｕｍｂｅｒ［ｊ］＝（ＢＲａｎｄＮｕｍｂｅｒ［９］＋ＢＲａｎｄ

Ｎｕｍｂｅｒ［８］＋ＢＲａｎｄＮｕｍｂｅｒ［５］＋ＢＲａｎｄＮｕｍｂｅｒ［０］）％
２；

Ｓ６：输出随机数序列。

３ 算法的比较实现

３１ 平方取中法的实现

此算法计算起来非常简单，很容易利用计算机编程

实现，但是具有较为明显的缺点：容易产生循环现象，很

难保证有足够长的周期；当初值 Ｘ１取值不当时，容易出
现退化现象（以后的随机数为同一个常数或者为零）。

从图２可以看出当ｓ＝２，Ｘ１ ＝６１００，Ｘ２ ＝０２１００００，
Ｘ３ ＝０４１００００，Ｘ４ ＝０８１００００，Ｘ５ ＝０６１００００，Ｘ６
＝０２１００００，Ｘ７ ＝０４１００００，Ｘ８ ＝０８１００００，Ｘ９ ＝
０６１００００，从此之后开始出现循环，可见初值的选择对
随机数的质量影响很大。

３２ ＡＮＳＩＸ９１７伪随机数发生器的实现
算法实现的实例效果，如图３所示。
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图２ 平方取中法的实现

图３ ＡＮＳＩＸ９１７伪随机数发生器的实现

该算法的实现过程中采用了１１２比特长的密钥和９

个ＤＥＳ加密，安全强度是增强了，但是相应的运行效率

比较低下。

很明显，若攻击者不知道 Ｋ１和 Ｋ２，对于已知输入，
选择输入和重放输入来说，攻击者不知道发生器的输

出。

若攻击者知道Ｋ１和Ｋ２，可以得到两次连续的输出
的Ｒｉ和Ｒｉ＋１。假设系统时间戳中有２０比特对攻击者是

未知的，攻击者可以对公式（５）和（６）进行攻击得到中

间状态Ｖｉ＋１：

Ｖｉ＋１ ＝３ＤＥＳ
－１（Ｒｉ＋１，Ｋ１Ｋ２）!Ｔｉ＋１ （５）

Ｖｉ＋１ ＝３ＤＥＳ（Ｒｉ!Ｔｉ，Ｋ１Ｋ２） （６）

由于攻击者知道Ｋ１和Ｋ２，就可以对Ｔｉ和Ｔｉ＋１进行

２２０次穷举攻击，一共使用２２１次攻击，可以分别得到两个
Ｖｉ＋１的状态表，正确的中间状态必然在这两个状态表中。

假如攻击者知道 Ｖｉ，以及 Ｒｉ＋１的某个函数，则由

Ｒｉ＝３ＤＥＳ（ＴｉＶｉ，Ｋ１Ｋ２），通过假设的对Ｔｉ的２
２０次穷

举攻击，可以得到 Ｒｉ，再由 Ｖｉ＋１ ＝３ＤＥＳ（Ｔｉ Ｒｉ，
Ｋ１Ｋ２），可以很容易得到Ｖｉ＋１。

从上面的分析可知，ＡＮＳＩＸ９１７伪随机数生成算法
的安全性主要取决于 ＤＥＳ的密钥 Ｋ１，Ｋ２和系统时间

ＤＴｉ以及初始种子Ｖ０。

３３ 改进的线性反馈移位寄存器的实现

本文改进算法的实现情况，如图４所示。

算法首先利用系统时间作为参数，通过 ｓｒａｎｄ函数

产生初始种子，增加了初始种子的随机性，然后利用

ｒａｎｄ函数计算一个随机种子，再通过反馈和移位操作来

产生周期为１０２３的随机数序列，周期性得到保证，并且

图４ 改进的线性反馈移位寄存器及ＲＣ４加密的实现

运行速度快。

４ 算法性能分析

４１ 计算性能分析

本次实验的实验环境：处理器为３２位，主频为２２７

ＧＨｚ；工具为ＭｉｃｒｏｓｏｆｔＶｉｓｕａｌＣ＋＋６０的编译器。通过

对三种伪随机数生成算法产生１０２４比特随机数所用的

时间进行多次测试，得到的平均值如表１所示。可以看

出，产生相同比特的伪随机数，改进的线性反馈移位寄

存器和平方取中法的效率更高，ＡＮＳＩＸ９１７伪随机数生

成算法效率相对较低，而平方取中法产生的随机数周期

较短，因此优先考虑挑选改进的线性反馈移位寄存器来

产生伪随机数。

表１ 各种伪随机数生成算法的性能分析

算法名称 算法执行效率

平方取中法 ６８２７ｂｉｔ／ｍｓ
ＡＮＳＩＸ９１７随机数发生器 ２１７９ｂｉｔ／ｍｓ
改进的线性反馈移位寄存器 ６８２７ｂｉｔ／ｍｓ

４２ 随机性分析

在实际的应用过程中，理想的随机数序列应该无限

长，即具有无限长的周期。但对于利用计算机的伪随机

数发生器而言，由于计算机自身的有限状态空间，使它

所产生的随机数序列必然会出现周期性重复。因此，我

们希望伪随机数发生器所产生的随机数序列的周期应

该越长越好。

线性反馈移位寄存器（ＬＦＳＲ）的输出序列的性质完

全是由反馈函数决定的，也即完全由连接多项式来决

定。如果能判断其连接多项式为本原多项式［１５］，就可以

得到较长周期的随机序列。一个ｎ级ＬＦＳＲ最多有２ｎ个

内部状态，其周期最大为２ｎ－１，当输出序列的周期能达

到２ｎ－１时，则称这样的序列为ｍ－序列。因此分析ＬＦ

ＳＲ的随机性就是分析ｍ－序列的随机性。

４２１ ｍ－序列的随机性

为了分析ｍ－序列的随机性，Ｇｏｌｏｍｂ提出了序列的
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伪随机性的三条假设［１６］：

假设一：在一个周期Ｔ内，０和１出现的次数接近相

等，即０出现次数为２ｎ－１－１，１出现的次数为２ｎ－１。

假设二：在一个周期Ｔ内，游程总数为２ｎ－１，当 ｎ＞

２时，其中长度为ｉ（１≤ｉ≤ｎ－２）的１游程和０游程的

数目各有２ｎ－ｉ－２个，长为ｉ的游程占游程总数的２－ｉ。长度

为ｎ－１的游程只有一个，为０游程；长度为ｎ的游程也

只有一个，为１游程。

假设三：自相关函数Ｒ（ｔ）为一常数。

在文献［１６］中，这三条假设均得到了成立的证明。

通过对ｎ级ＬＦＳＲ的随机性进行分析，可以看到：ｍ

－序列满足 Ｇｏｌｏｍｂ三条随机性假设，具有良好的随机

特性，是一个预先可以确定，并且可以重复实现的确定

性序列，在现实的密码体系结构中都是以 ｍ－序列的

伪随机性为基础进行设计和实现的，但是在应用 ｎ级

ＬＦＳＲ来产生伪随机序列时，为了获得最大的周期

２ｎ－１，需要寻找 ｎ阶的 ＧＦ（２）上的本原多项式。随

着级数的增大，产生 ｎ阶本原多项式就会越来越困难。

通常情况下，确定一个 ｎ阶的多项式是本原多项式需

要进行２ｎ－１次因式分解。另外，一个 ｎ阶本原多项

式的项数越多，算法就越复杂，就越安全，实现起来就

会越复杂。

４２２ 随机性检测

根据ＮＩＳＴ８００－２２［１７］提出的随机性测试方法，对改

进的线性反馈移位寄存器产生的随机数序列进行了比

较全面的随机性测试。在随机序列通过某项检验后会

产生一个Ｐ－ｖａｌｕｅ值，当Ｐ－ｖａｌｕｅ值大于显著性水平

００１时，则认为通过了该项检验；否则未通过。

随机性测试结果，如表２所示。从表２可以看出，

改进的线性反馈移位寄存器产生的随机数序列通过了

频率测试（ＦｒｅｑｕｅｎｃｙＴｅｓｔ）、块内频率测试（ＢｌｏｃｋＦｒｅ

ｑｕｅｎｃｙＴｅｓｔ）、累积和测试（ＣｕｍｕｌａｔｉｖｅＳｕｍＴｅｓｔ）、游程测

试（ＲｕｎｓＴｅｓｔ）、二进制矩阵测试（ＲａｎｋＴｅｓｔ）和离散傅

里叶变换测试（ＤｆｔＴｅｓｔ）。因此，本文研究的改进的线性

反馈移位寄存器产生的随机数序列已经有了足够的随

机性。

５ 结束语

本文通过对典型伪随机数生成算法进行分析，将

ＶｉｓｕａｌＣ＋＋中伪随机数生成机制与线性反馈移位寄存

器结合起来，提出了一种改进的随机数生成算法。利用

ＶＣ＋＋编程模拟实现了平方取中法、ＡＮＳＩＸ９１７伪随

机数生产算法 和改进的线性反馈移位寄存器三种算法，

表２ ＮＩＳＴ８００－２２测试随机序列的情况
测试项目 Ｐ－ｖａｌｕｅ

ＦｒｅｑｕｅｎｃｙＴｅｓｔ ０４９８５７９
ＢｌｏｃｋＦｒｅｑｕｅｎｃｙＴｅｓｔ ０８８２２４２
ＣｕｍｕｌａｔｉｖｅＳｕｍＴｅｓｔ ０７１８２４１

ＲｕｎｓＴｅｓｔ ０５８５５０４
ＲａｎｋＴｅｓｔ
ＤｆｔＴｅｓｔ

０９５０３８９
０４５０５５２

对比分析了算法的计算性能和随机性，对改进算法产生

的随机数进行了随机性测试，改进方案通过了六项测

试。分析与实验表明，改进算法具有良好的计算效率和

满足安全需求的随机特性。
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