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高效的和可证明安全的无证书部分盲签名方案

张 勇，郭 琳

（四川职业技术学院计算机科学系，四川 遂宁 ６２９０００）

　　摘　要：为了提高盲签名的签名效率和安全性，学者们提出了多种部分盲签名方案。对其中的两种
签名方案分析发现，都存在严重的安全缺陷，其中一种方案存在公钥替换攻击，而另一种方案中不诚实

的签名请求者可任意篡改公共协商信息。针对这些安全缺陷，提出了一种新的无证书部分盲签名方案，

改进存在的安全缺陷。分析表明，新方案不仅改进了已有方案的安全缺陷，且计算性能更优。
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　　Ａｌ－Ｒｉｙａｍｉｈ等人［１］首次提出了无证书的公钥密码

体制，该体制解决了基于身份公钥密码体制中的密钥托

管问题，同时又继承了基于身份公钥密码体制的优点，

在不使用公钥证书的前提下解决了基于证书公钥系统

的证书管理问题。在随后的几年中，国内外研究者广泛

关注于无证书的公钥密码体制。

Ｃｈａｕｍ［２］提出的盲签名概念，与一般数字签名的不
同之处在于，签名者不知道他所签发文件的具体内容，

并且不能把签名过程与最终所得的签名对应起来，这种

特性被称之为盲性。盲签名在具有匿名性要求的领域

（如电子支付或匿名的电子选举等）得到了广泛应用。

然而在完全盲签名中，最终签名的任何信息都是签名者

不知道，这样的签名系统存在不完善性，而且很可能造

成签名被非法使用等一系列问题。完全盲签名的这一

缺点在部分盲签名［３］中得到了很好的解决，允许在签名

中嵌入客户与签名者协商好的公共信息，以便在签名者

不知道所签署消息具体内容的情况下更有效的保护签

名者的合法权益。

近来，一些研究者提出了无证书的部分盲签名［４１０］。

但是，一些方案［５６］被发现是不安全的［８９］，一些方案［４］

的计算开销较高。在改进原有方案的过程中，提出了几

种新的无证书部分盲签名方案［７１０］。

本文指出了两种新提出的无证书部分盲签名方

案［７８］的安全缺陷，并且分析发现文献［９］提出的方案也
存在与文献［８］方案相同的安全缺陷。在此研究基础

上，提出了一种新的方案：无证书部分盲签名。本文方

案在随机预言机模型下，被证明是具有安全性的，且计

算性能更优。

１ 双线性映射与困难问题假设

假设Ｆ１和Ｆ２分别是素阶为ｑ的循环加法群和循环

乘法群，定义ｅ：Ｆ１×Ｆ１→Ｆ２为满足以下性质的双线性
映射：

双线性性：对于（Ｐ，Ｑ）∈Ｆ１和（ａ，ｂ）∈Ｚ

ｑ有

ｅ（ａＰ，ｂＱ）＝ｅ（Ｐ，Ｑ）ａｂ。
非退化性：存在（Ｐ，Ｑ）∈Ｆ１满足ｅ（Ｐ，Ｑ）≠１。
可计算性：对于 （Ｐ，Ｑ）∈ Ｆ１，能有效计算 ｅ（Ｐ，

Ｑ）。
在已经给定的双线性对中主要存在以下的困难问

题假设。

ＣＤＨ（ＣｏｍｐｕｔａｔｉｏｎａｌＤｉｆｆｉｅ
!

Ｈｅｌｌｍａｎ）假设：对于任
意未知的ａ，ｂ∈Ｚｑ，给定Ｐ，ａＰ，ｂＰ∈Ｆ１，不存在概率
多项式时间算法能成功计算ａｂＰ。

ＢＤＨ（ＢｉｌｉｎｅａｒＤｉｆｆｉｅ
!

Ｈｅｌｌｍａｎ）假设：对于任意未
知的ａ，ｂ，ｃ∈Ｚｑ，给定（Ｐ，ａＰ，ｂＰ）∈Ｆ１，不存在概率

多项式时间算法能成功计算ｅ（Ｐ，Ｐ）ａｂｃ。

２ 两种部分盲签名方案分析

２１ ＺＺ方案分析
ＺＺ方案［７］简要描述如下：



Ｓｅｔｕｐ：产生并发布系统参数 ｐａｒａｍ＝｛Ｆｌ，Ｆ２，ｅ，Ｐ，
ｑ，Ｑｐｕｂ，Ｈ１，Ｈ２，Ｈ３｝。其中，Ｆｌ是阶为 ｑ的加法循环群，生
成元为Ｐ；Ｆ２是阶为ｑ的乘法循环群；ｅ：Ｆｌ（Ｆｌ→ Ｆ２是

双线性映射；Ｑｐｕｂ ＝ｓＰ为ＰＫＧ的公钥，对应的ｓ∈Ｚｑ


是ＰＫＧ的主密钥；Ｈ１：｛０，１｝（Ｆｌ→ Ｆ１，Ｈ２：｛０，１｝（

Ｆｌ→ Ｚｑ
 和Ｈ３：｛０，１｝ → Ｆ１是安全的散列函数。

ＫｅｙＧｅｎ：签名者Ｓ将通过随机选择ｓ１∈ Ｚｑ
产生的

ｓ１作为其私有秘密，计算Ｑ１ ＝ｓ１Ｐ，将Ｑ１和ＩＤＳ发送给
ＰＫＧ。ＰＫＧ计算Ｑ２ ＝Ｈ１（ＩＤＳ，Ｑ１）和Ｓ２ ＝ｓＱ２，将Ｓ２通
过秘密信道发送给签名者。签名者的私 ／公钥对为ＳＫ＝
（ｓ１，Ｓ２），ＰＫ＝（Ｑ１，Ｑ２）。

Ｉｓｓｕｅ：用户请求签名者对消息ｍ进行部分盲签名的
处理，ｃ是经过双方共同协商，达成一致意见后的说明信
息，那么用户和签名者将会执行以下的交互协议：

（１）签名者随机选择 ｋ∈ Ｚｑ
，计算 ｒ＝ｅ（Ｑ２，

Ｑｐｕｂ）
ｋ，并将ｒ发送给用户。

（２）用户选择随机数α，β∈Ｚｑ
，计算Ｑ＝Ｈ３（ｃ），

ｒ′＝ｒαｅ（Ｑ２＋Ｑ，Ｑ１）
αβ，ｖ（＝Ｈ２（ｍ ｃ，ｒ′）和ｖ＝α

１ｖ（β

（ｍｏｄｑ），然后发送ｖ给签名者。
（３）签名者计算Ｑ＝Ｈ３（ｃ）和Ｕ＝ｋＳ２ｖｓ１（Ｑ２＋Ｑ），

将Ｕ返回给用户。
（４）用户收到Ｕ后，计算Ｕ′＝αＵ。得到对（ｍ，ｃ）的

部分盲签名 （Ｕ′，ｒ′）。
Ｖｅｒｉｆｙ：验证者计算Ｑ＝Ｈ３（ｃ）和ｖ′＝Ｈ２（ｍ ｃ，ｒ′），

验证等式ｒ′＝ｅ（Ｕ′，Ｐ）ｅ（Ｑ２＋Ｑ，Ｑ１）
ｖ′是否成立。若等

式条件成立就接受该签名，否则该签名将被拒绝。

上述方案实际上就是一种无证书的部分盲签名方

案，该方案被其作者称为是安全的，但是经过分析发现

该方案由于在签名验证阶段没有使用 ＰＫＧ的公钥，因
此，存在签名公钥替换攻击。

攻击者选择 ｓ１′∈ Ｚｑ
，计算 Ｑ１′＝ｓ１（Ｐ，Ｑ２′＝

Ｈ１′ＩＤＳ，Ｑ１′），Ｓ２′＝ｔＱ２′（这里，ｔ∈ Ｚｑ
是攻击者自选的

随机数，用以替换ＰＫＧ的私钥），用（Ｑ１′，Ｑ２′）替换签名
者原有公钥（Ｑ１，Ｑ２）。除了签名者自己，其他任何实体都
不能验证出攻击者已经替换了该公钥。在签名的整个过

程中，仅在步骤１）中使用到了 ＰＫＧ的公钥，因此，攻击
者用ｔＰ替换ＰＫＧ公钥，计算ｒ＝ｅ′Ｑ２′，ｔＰ）

ｋ。由于ｋ是签
名者选择的随机参数且保密，那么签名请求者无法验证

ＰＫＧ公钥已被替换。并且，签名验证者可验证下式成立：
ｅ（Ｕ′Ｐ）ｅ（Ｑ２′＋Ｑ，Ｑ１′）

ｖ′

＝ｅ（αｋＳ２′αｖｓ１′Ｑ２′＋Ｑ），Ｐ′ｅ（Ｑ２′＋Ｑ，Ｑ１′）
ｖ′

＝ｅ（αｋｔＱ２′（ｖ′αβ）ｓ１′（Ｑ２′＋Ｑ），Ｐ）ｅ（Ｑ２′＋Ｑ，Ｑ１′）
ｖ′

＝ｅ（Ｑ２′ｔＰ）
αｋｅ（（Ｑ２′＋Ｑ），ｓ１′Ｐ）

αβｖ′ｅ（Ｑ２′＋Ｑ，Ｑ１′）
ｖ′

＝ｒαｅ（（Ｑ２′＋Ｑ），Ｑ１′）
αβ ＝ｒ′

众所周知，基于身份（或无证书）的签名方案不再依

靠公钥证书验证用户公钥的有效性，而是将ＰＫＧ的公钥
参数嵌入到签名算法中以确保系统的安全性。在上述

方案中，恶意攻击者可以随意替换ＰＫＧ的公钥而不会被
发现，这就使得最基本的安全得不到保障。显而易见，

这一方案缺少必要的安全性。

２２ ＬＤＬ方案分析
ＬＤＬ部分盲签名方案［８］描述如下。

Ｓｅｔｕｐ：系统参数ｐａｒａｍ＝｛Ｆｌ，Ｆ２，ｅ，Ｐ，ｇ，ｑ，Ｐｐｕｂ，Ｈ１，
Ｈ２，Ｈ３｝。其中，Ｆｌ，Ｆ２，Ｐ和ｅ与前面方案类似；ｇ是Ｆ２的
生成元，且ｅ（Ｐ，Ｐ）＝ｇ；Ｐｐｕｂ ＝ｓＰ为ＰＫＧ的公钥，对应

的ｓ∈Ｚｑ
是ＫＧＣ的主密钥；Ｈ１：｛０，１｝→Ｚｑ

，Ｈ２：Ｇｌ
→ Ｚｑ

和Ｈ３：｛０，１｝（Ｆ２（Ｆ１→ Ｚｑ
是安全的散列函

数。

ＫｅｙＧｅｎ：签名者提交其身份 ＩＤＡ给 ＫＧＣ，ＫＧＣ计算

ｑＡ ＝Ｈ１（ＩＤＡ）和ＤＡ ＝（ｓ＋ｑＡ）
－１Ｐ并返回ＤＡ作为Ａ的

部分私钥。Ａ随机选择 ｘＡ∈Ｚｑ
 作为其私有秘密，计算

ＱＡ ＝Ｐｐｕｂ＋ｑＡＰ，ＲＡ＝ｘＡＱＡ，ｙＡ＝Ｈ２（ＲＡ）和ＳＫＡ＝（ｘＡ＋

ｙＡ）
－１。其公钥ＰＫＡ ＝ＲＡ。
Ｉｓｓｕｅ：用户请求签名者对消息ｍ进行部分盲签名，ｃ

是双方共同协商的说明信息，那么用户和签名者执行以

下交互协议：

（１）签名者Ａ选择随机数ｒ∈ Ｚｑ
，计算ｇ１ ＝ｅ（Ｐ，

ＱＡ），Ｕ＝ｇ
ｒ和Ｖ＝ｇｒ１并将（ｇ１，Ｕ，Ｖ）发送给用户。

（２）用户随机选择α，β，λ∈ Ｚｑ
，计算ｕ＝Ｈ１（ｃ），

Ｕ′＝Ｕαｇαβｇ－λｕ１ ，Ｖ′＝Ｖ
αｇλ１，ｖ＝Ｈ３（ｍ，Ｕ′，ＰＫＡ）和ｈ＝

α－１ｖ＋β，然后发送ｈ给Ａ。
（３）Ａ计算 ｕ＝Ｈ１（ｃ），和 Ｗ ＝（ｒ＋ｈ）ＳＫＡＤＡ ＋

ｒｕＳＫＡＰ，将Ｗ返回给用户。
（４）用户收到Ｗ后，计算Ｗ′＝αＷ。得到对（ｍ，ｃ）的

部分盲签名 （Ｕ′，Ｖ′，Ｗ′）。
Ｖｅｒｉｆｙ：验证者计算ｑＡ ＝Ｈ１（ＩＤＡ），ＱＡ ＝Ｐｐｕｂ＋ｑＡＰ，

ｙＡ ＝Ｈ２（ＲＡ），ｕ＝Ｈ１（ｃ）和ｖ＝Ｈ３（ｍ，Ｕ′，ＰＫＡ），验证等

式ｅ（Ｗ′，ＲＡ＋ｙＡＱＡ）＝Ｕ′Ｖ′
ｕｇｖ是否成立。若等式成立则

接受签名，否则拒绝。

注意到，验证者在计算 ＱＡ时使用了 ＫＧＣ的公钥
Ｐｐｕｂ，且ＱＡ作为Ａ的基于身份公钥被用于验证签名正确

性。因此，该方案有效避免了ＺＺ方案［７］的缺陷。但是，分

析发现，不诚实的用户可篡改其与签名者共同协商的信

息ｃ。
令ｔ＝Ｈ１（ｃ′），这里，ｃ（为签名请求者私自篡改后

的协商信息。签名请求者计算 Ｖ′＝Ｖαｕｔ
－１

ｇλｕｔ
－１

１ ，其它计算
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不变，最后输出（Ｕ′，Ｖ′，Ｗ′）作为对（ｍ，ｃ′）的部分盲签
名。这里，由于α和λ是签名请求者私有的随机盲因子，
因此，任何实体都不能发现这一不诚实行为。最后，验证者

计算ｔ＝Ｈ１（ｃ′），ｖ＝Ｈ３（ｍ，Ｕ′，ＰＫＡ），验证等式。
ｅ（Ｗ（，ＲＡ＋ｙＡＱＡ）＝ｅ（αＷ，（ｘＡ＋ｙＡ）ＱＡ）
＝ｅ（α（ｒ＋ｈ）ＳＫＡＤＡ＋αｒｕＳＫＡＰ，（ｘＡ＋ｙＡ）ＱＡ）
＝ｅ（（αｒ＋ｖ＋αβ）ＳＫＡＤＡ，（ｘＡ＋
ｙＡ）ＱＡ）ｅ（αｒｕＳＫＡＰ，（ｘＡ＋ｙＡ）ＱＡ）

＝ｅ（ＳＫＡＤＡ，（ｘＡ＋ｙＡ）ＱＡ）
αｒ＋ｖ＋αβｅ（ＳＫＡＰ，

（ｘＡ＋ｙＡ）ＱＡ）
αｒｕ ＝ｇαｒ＋ｖ＋αβｇαｒｕ１

Ｕ′Ｖ′ｔｇｖ ＝Ｕαｇαβｇ－λｕ１ （Ｖ
αｕｔ－１ｇλｕｔ

－１

１ ）
ｔｇｖ

＝ｇαｒｇαβｇ－λｕ１ Ｖ
αｕｇλｕ１ｇ

ｖ＝ｇαｒ＋ｖ＋αβｇαｒｕ１
可见，在验证签名时，验证者不能发现协商信息 ｃ

被替换成了 ｃ′。由于协商信息是对盲消息 ｍ的说明信
息，它被篡改意味着签名请求者可以滥用签名。例如，在

电子现金协议中，ｃ通常用于限定电子钱币的面额和使
用期限等，如果ｃ可以被自由篡改，将会造成银行的巨大
损失。

３ 新的无证书部分盲签名方案

Ｓｅｔｕｐ：输入安全参数ｋ，输出系统参数ｐａｒａｍｓ＝｛ｅ，
Ｆ１，Ｆ２，Ｐ，Ｐ０，ｇ，Ｈ１，Ｈ２｝。其中，Ｆ１是素数阶为ｑ的加法循
环群，Ｐ是Ｆ１的一个生成元；Ｆ２是与Ｆ１同阶的乘法循环
群，ｇ＝ｅ（Ｐ，Ｐ）为Ｆ２的生成元；ｅ：Ｆ１（Ｆ１→Ｆ２是双线

性映射；Ｐ０＝ｓＰ为ＫＧＣ的公钥，ｓ∈Ｚｑ
为系统主密钥；

Ｈ１：｛０，１｝
 →Ｆ１，Ｈ２：｛０，１｝

 → Ｚｑ
和Ｈ３：｛０，１｝

 →
Ｚｑ
 为安全的Ｈａｓｈ函数。
ＫｅｙＧｅｎ：输入签名者身份 ＩＤＳ，ＫＧＣ计算并输出 ＩＤＳ

的部分私钥ＤＳ ＝ｓＱＳ，其中，ＱＳ ＝Ｈ１（ＩＤＳ）；ＩＤＳ随机选

取ｘ∈Ｚｑ
 作为其秘密值，其私钥ＳＳ ＝（ｘ，ＤＳ）和公钥

ＰＳ ＝ｘＰ。
Ｉｓｓｕｅ：用户请求签名者对消息ｍ进行部分盲签名的

处理，ｃ是经过双方共同协商，达成一致意见后的说明信
息，那么用户和签名者将会执行以下的交互协议。

（１）签名者ＩＤｓ选择随机数ｒ∈Ｚ

ｑ，计算Ｒ＝ｒＱＳ并

将Ｒ发送给用户。
（２）用户随机选择α，β∈Ｚｑ，计算ｕ＝Ｈ２（ｃ），Ｕ＝

ｕ!１α（Ｒ＋βＱＳ），ｖ＝Ｈ３（ｍ，ｃ，ＩＤｓ，ＰＳ，Ｕ）和ｈ＝α
－１ｖ＋

β，然后发送ｈ给签名者。
（３）签名者计算 ｕ＝Ｈ２（ｃ），和 Ｖ＝（ｈ＋ｒ）（ＤＳ＋

ｕｘＱＳ），将Ｖ返回给用户。
（４）用户收到Ｖ后，计算 Ｗ ＝αＶ。得到对（ｍ，ｃ）的

部分盲签名 （Ｕ，Ｗ）。
Ｖｅｒｉｆｙ：验证者计算 ＱＳ ＝Ｈ１（ＩＤＳ），ｕ＝Ｈ２（ｃ）和

ｖ＝Ｈ３（ｍ，ｃ，ＩＤｓ，ＰＳ，Ｕ），验证等式 ｅ（Ｗ，Ｐ）＝ｅ（ｖＱＳ＋
ｕＵ，Ｐ０＋ｕＰＳ）是否成立。若等式成立则接受签名，否则
拒绝。

４ 分析与比较

４１ 正确性

通过下式可以证明本文无证书部分盲签名方案的

正确性。

ｅ（Ｗ，Ｐ）＝ｅ（αＶ，Ｐ）
＝ｅ（（ｖ＋αβ＋αｒ）（ｓ＋ｕｘ）ＱＳ，Ｐ）
＝ｅ（（ｖ＋αβ＋αｒ）ＱＳ，（ｓ＋ｕｘ）Ｐ）
＝ｅ（ｖＱＳ＋α（ｒ＋β）ＱＳ，ｓＰ＋ｕｘＰ）
＝ｅ（ｖＱＳ＋ｕＵ，Ｐ０＋ｕＰＳ）

４２ 部分盲性

在参考文献［２］中有关于部分盲性的定义，本文所提

出的部分盲签名方案是满足部分盲特性的。下面是其

证明思路：总是有一对唯一的随机盲因子（α，β），存在
于任意给定的一个有效的部分盲签名（ｍ，ｃ，Ｕ，Ｗ）和部
分盲签名发布中产生的中间变量（Ｒ，ｖ，ｈ，Ｖ）中，所以方
案满足部分盲性。

定理１ 本文无证书部分盲签名方案满足部分盲

性。

证明：对于给定的 （Ｕ，Ｗ）和部分盲签名发布中产
生的中间变量（Ｒ，ｖ，ｈ，Ｖ），考虑如下等式。

Ｗ ＝αＶ （１）
ｈ＝α－１ｖ＋β （２）
Ｕ＝ｕ!１α（Ｒ＋βＱＳ） （３）

根据以上等式可知，一定存在唯一的α∈Ｚｑ
 使等

式（１）成立；进一步可以通过等式（２）计算出唯一的β，
即β＝ｈ－α－１ｖ。根据３１节的正确性证明，可得下式成
立。

ｅ（Ｗ，Ｐ）＝ｅ（ｖＱＳ＋ｕＵ，Ｐ０＋ｕＰＳ）
由此可推断出等式（３）也成立。因此，盲因子 α，β

在部分盲签名的生成中总是存在。得证，本方案满足部

分盲性。

４３ 不可伪造性

本文考虑无证书体制［１］下的两类敌手（Ａｄｖ∈｛ＡΙ，
ＡＩＩ｝）。

ＡΙ一个来自外部的攻击者，他可以获得部分实体的
私钥，可以替换任何实体的部分公钥，但不能获得特定

实体的部分私钥和ＫＧＣ的主密钥。ＡＩＩ是一个恶意但受
限的ＫＧＣ，他可以获得任何实体的部分私钥和 ＫＧＣ的
主密钥，但不能获得替换特定实体的公钥以及实体的私

有秘钥。
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本文采用无证书部分盲签名安全模型来形式化分

析新签名方案的不可伪造性。安全模型定义为挑战者Ｃ
和敌手Ａ∈｛ＡΙ，ＡＩＩ｝之间的游戏来模拟部分盲签名方
案的不可伪造性，包括初始化、查询和伪造三个阶段，详

细模型参见文献［１０］。
定理２ 如果ＣＤＨ假设成立，本文提出的无证书部

分盲签名在ＡΙ敌手适应性选择消息攻击下满足不可伪
造性。

证明 定理２的证明可归结为ＡΙ敌手求解 ＣＤＨ问
题。这里给出一个ＣＤＨ问题实例，演示 Ｃ如何利用 ＡＩ
解决ＣＤＨ问题。首先，令Ｐ０ ＝ａＰ，Ｃ以ＡＩ为子程序并
充当游戏中的挑战者。

初始化：Ｃ产生并发送ｐａｒａｍｓ给ＡＩ，维持初始为空
的列表 Ｌ１，Ｌ２，Ｌ２，ＬＰＫ，ＬＩＳ分别用于跟踪ＡＩ对预言机Ｈ１，
Ｈ２，Ｈ３，公／私钥和签名发布查询。

查询：ＡＩ自适应地执行多项式时间有界的查询：
Ｈ１查询：收到Ｈ１（ＩＤｉ）查询，Ｃ首先查询Ｌ１，若（ＩＤｉ，

Ｑｉ，Ｄｉ）已存在，则返回Ｑｉ；否则，如果ＩＤｉ＝Ｉ，设置Ｄｉ＝⊥，

Ｑｉ＝ｂＰ；否则Ｃ随机选择 Ｑｉ∈ Ｚｑ
，计算 Ｄｉ＝ｓＱｉ，将

（ＩＤｉ，Ｑｉ，Ｄｉ）插入Ｌ１，并返回Ｑｉ。
Ｈ２查询：收到Ｈ２（ｃｉ）查询，Ｃ首先查询 Ｌ４，若（ｃｉ，

ｕｉ）已存在，则返回 ｕｉ；否则随机选择 ｕｉ∈ Ｚｑ
，将（ｃｉ，

ｕｉ）插入Ｌ２返回ｕｉ。
Ｈ３查询：收到Ｈ３（ｍｉ，ｃｉ，ＩＤｉ，Ｐｉ，Ｕｉ）查询，Ｃ首先查

询Ｌ３，若（ｍｉ，ｃｉ，ＩＤｉ，Ｐｉ，Ｕｉ，ｖｉ）已存在，则返回ｖｉ；否则，Ｃ

随机选择ｖｉ∈Ｚｑ
，将（ｍｉ，ｃｉ，ＩＤｉ，Ｐｉ，Ｕｉ，ｖｉ）插入Ｌ３，并

返回ｖｉ。
部分私钥查询：当收到对 ＩＤｉ的部分私钥查询时，

如果ＩＤｉ＝Ｉ，Ｃ终止模拟；否则Ｃ执行Ｈ１（ＩＤｉ）查询并检
索Ｌ１，然后返回Ｄｉ。

私钥查询：当收到对ＩＤｉ的私钥查询时，Ｃ查询ＬＰＫ，
若（ＩＤｉ，Ｐｉ，ｘｉ）已存在则返回ｘｉ；否则Ｃ执行对ＩＤｉ的公
钥查询，并返回ｘｉ。

公钥查询：当收到对ＩＤｉ的公钥查询时，Ｃ首先查询
ＬＰＫ，若（ＩＤｉ，Ｐｉ，ｘｉ）在ＬＰＫ中存在，则返回Ｐｉ；否则Ｃ随机

选择ｘｉ∈Ｚｑ
，计算Ｐｉ＝ｘｉＰ，将（ＩＤｉ，Ｐｉ，ｘｉ）插入ＬＰＫ，返

回Ｐｉ。
公钥替换查询：当收到对ＩＤｉ的公钥替换查询时，Ｃ

用Ｐｉ
 替换原有Ｐｉ，然后用（ＩＤｉ，Ｐｉ

，⊥）更新 ＬＰＫ。注

意，这里需要ＡＩ提供Ｐｉ
。

签名发布查询：当收到 ＩＳ（ｍｉ，ｃｉ，ＩＤｉ，Ｐｉ）查询，如
果ＩＤｉ＝Ｉ，ｍｉ＝ｍ（，ｃｉ＝ｃ（，则Ｃ终止模拟；否则Ｃ查询
ＬＩＳ，如果（ｍｉ，ｃｉ，ＩＤｉ，Ｐｉ，Ｕｉ，Ｗｉ）已存在，则返回（Ｕｉ，
Ｗｉ），否则Ｃ按下列步骤执行：（１）如果ＩＤｉ＝Ｉ，随机选

择Ｗｉ，Ｕｉ∈ Ｆ１；否则随机选择ｒ，α，β∈ Ｚｑ
，计算Ｕｉ＝

ｕｉ
!

１α（ｒＰ＋βＱｉ）和Ｗｉ＝（ｖｉ＋αβ＋αｒ）（Ｄｉ＋ｕｉｘｉＱｉ）；
（２）将（ｍｉ，ｃｉ，ＩＤｉ，Ｐｉ，Ｕｉ，Ｗｉ）插入ＬＩＳ，返回（Ｕｉ，Ｗｉ）。

签名验证查询：当收到对 （Ｕｉ，Ｗｉ，ｍｉ，ｃｉ，ＩＤｉ）的签
名验证查询，如果（ｍｉ，ｃｉ，ＩＤｉ，Ｐｉ，Ｕｉ，Ｗｉ）在 ＬＩＳ中已存
在，则返回成功；否则，若验证签名 Ｖｅｒｉｆｙ（Ｕｉ，Ｗｉ，ｍｉ，ｃｉ，
ＩＤｉ，Ｐｉ，Ｐ０）＝１，Ｃ返回成功，否则返回失败。

伪造：经过上述查询后，ＡＩ从 ＬＩＳ中随机选择 Ｗｉ
（ｉ∈ ［１，ｑｉｓ］），然后随机选择 ｒ，α，β∈ Ｚｑ

，计算 ｕ（＝

Ｈ２（ｃ（），Ｕ（＝ｕ（
!

１α（ｒＰ＋βＱＩ），ｖ（＝Ｈ３（ｍ（，ｃ（，ＩＤＩ，

ＰＩ，Ｕ（）和ｈ（＝α
－１ｖ（＋β，输出对（ｍ（，ｃ（）的伪造签名

σ（＝（Ｕ（，Ｗｉ）。若伪造签名成功，则Ｃ输出。

ＤＩ＝ａｂＰ＝
Ｗｉ－（ｖ′＋αβ＋αｒ）ｕ′ｘＩＱＩ

（ｖ′＋αβ＋αｒ）
作为解决ＣＤＨ问题的回答。
若游戏没有被终止，假设 ＡＩ最多进行 ｑｉ次 Ｈｉ查询

（ｉ＝１，２，３）、ｑｓ次私钥查询、ｑｐ次公钥替换查询和ｑｉｓ次

签名发布查询，根据二分引理［１１］，如果ＡＩ以不可忽略的
优势ε赢得游戏，那么 Ｃ解决 ＣＤＨ问题的优势：τ≤
ε／１６ｑ１ｑｉｓ。

因此，如果ＣＤＨ假设成立，那么不存在 ＡΙ敌手攻
破本文方案的不可伪造性。证毕。

定理３ 如果ＣＤＨ假设成立，本文提出的无证书部
分盲签名在ＡＩＩ敌手适应性选择消息攻击下满足不可伪
造性。

证明 定理３的证明与定理２类似。我们给出 ＡＩＩ
敌手面临的ＣＤＨ难题：令 ＰＩ ＝ａＰ，ＱＩ ＝ｂＰ，这里存在
ＣＤＨ难题 Ｖ＝（ｈ＋ｒ）（ＤＩ＋ｕｘＩＱＩ）＝（ｈ＋ｒ）（ＤＩ＋
ｕａｂＰ）。由于篇幅原因，详细的游戏模拟过程省略。

因此，如果ＣＤＨ假设成立，那么不存在ＡＩＩ敌手攻破
本文方案的不可伪造性。证毕。

４４ 协商信息不可替换性

本文从签名者替换和签名请求者替换两个方面来

分析协商信息不可替换性。

假设协商信息ｃ被签名者替换为 ｃ′，那么验证者计
算ｕ′＝Ｈ２（ｃ′），从而验证。

ｅ（ｖＱＳ＋ｕ（Ｕ，Ｐ０＋ｕ（ＰＳ）≠ ｅ（Ｗ，Ｐ）≠ ｅ（Ｗ（，Ｐ）
这里，Ｗ＝α（ｈ＋ｒ）（ＤＳ＋ｕｘＱＳ）为原始签名，Ｗ′＝

α（ｈ＋ｒ）（ＤＳ＋ｕ（ｘＱＳ）为替换签名。可见，协商信息ｃ被签
名者替换后不能通过验证，因此签名者不能替换成功。

假设协商信息ｃ被签名者请求者替换为 ｃ′，签名请
求者计算Ｕ′＝ｕ′!１α（Ｒ＋βＱＳ），那么验证者计算ｕ′＝
Ｈ２（ｃ′），从而验证：

ｅ（ｖＱＳ＋ｕ′Ｕ′，Ｐ０＋ｕ′ＰＳ）＝
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ｅ（ｖＱＳ＋α（ｒ＋β）ＱＳ，ｓＰ＋ｕ′ｘＰ）≠
ｅ（Ｗ，Ｐ）＝ｅ（ｖＱＳ＋α（ｒ＋β）ＱＳ，ｓＰ＋ｕｘＰ）
可见，协商信息ｃ被签名者请求者替换后不能通过

验证，因此签名者请求不能替换成功。可证，本文部分

盲签名方案满足协商信息不可替换性。

４５ 计算性能分析与比较

表１比较了本文方案与其它四种类似方案［７１０］的计

算性能。这里，Ｔｐ表示对运算开销，Ｔｓ表示Ｆ１中标量乘
的计算开销，Ｔｅ表示Ｆ２中模指数运算的计算开销，Ｔｈ表

示ｍａｐｔｏｐｏｉｎｔ哈希函数的计算开销。根据文献［１２］，可

以得到如下关系：１Ｔｐ≈１４４０ｔｍ，１Ｔｓ≈２９ｔｍ，１Ｔｅ≈２１ｔｍ，
１Ｔｈ≈２３ｔｍ（这里，ｔｍ表示一个基本计算单元，即整数域
上的乘法运算）。

表１ 计算性能比较（单位：次数）

Ｉｓｓｕｅ算法 Ｖｅｒｉｆｙ算法 总开销

文献［７］方案 ２Ｔｐ＋３Ｔｅ＋３Ｔｓ＋２Ｔｈ ２Ｔｐ＋１Ｔｅ＋２Ｔｈ ６０２３ｔｍ

文献［８］方案 １Ｔｐ＋７Ｔｅ＋３Ｔｓ １Ｔｐ＋２Ｔｅ＋２Ｔｓ ３２０９ｔｍ

文献［９］方案 ２Ｔｐ＋３Ｔｅ＋２Ｔｓ ２Ｔｐ＋２Ｔｅ ５９２３ｔｍ

文献［１０］方案 ２Ｔｐ＋１Ｔｅ＋６Ｔｓ＋１Ｔｈ ３Ｔｐ＋１Ｔｅ＋１Ｔｈ ７４６２ｔｍ

本文方案 ７Ｔｓ＋１Ｔｈ ２Ｔｐ＋３Ｔｓ＋１Ｔｈ ３０１３ｔｍ

　　从表１中对比看，本文方案的计算性能更优。

５ 结束语

针对新近提出的两个无证书部分盲签名方案［７８］，

本文指出了这两个部分盲签名方案的安全缺陷。在文

献［７］提出的方案中存在签名公钥替换攻击；在文献［８］
提出的方案中，恶意用户能非法篡改公共协商信息而不

被发现。本文所提出的新的无证书部分盲签名方案，弥

补了上述方案存在的缺陷。分析表明，新方案是安全

的，且计算性能更优。

参 考 文 献：

!"#

　
4J


T?ED@? ==$5DKGIMAB ^>%NGIK?W?SDKGJGMM OH_J?S FGE

SIEOKAUIDOPE!N#%4=V4NTa5< '((/$7;N= '13*$`GI


J?B.=OI?BUGI


\GIJDU$'((/$*0'


*+/%

!'#

　
NPDH@ 6% `J?BR M?UBDKHIGM WAI HBKIDSGD_JG ODE@GBKM

!N#% 4RQDBSGM ?B NIEOKA


1'% 5JGBH@$;a$"31'$"33


'(/%

!/#

　
4_G 2$8Hg?MDF? :%CAL KA RDKG _J?BR M?UBDKHIGM !N#%

4RQDBSGM ?B NIEOKAJAUE


4?MDNIEOK


3)% CG?RGJ_GIU.

=OI?BUGI


\GIJDU$"33)$'**


'0"%

!*#

　苏万力
$

谭示崇
$

李艳平
$

等
%

无证书部分盲签名
!&#%

吉林大学学报
.

工学版
$'((3$/3,*-."(3*


"(31%

!0#

　荣维坚
%

无证书部分盲签名方案
!&#%

漳州师范学院

学报
.

自然科学版
$'((1$'",*-.**


*+%

!)#

　冯 涛
$

彭 伟
$

马建峰
%

安全的无可信
5^>

的部分盲

签名方案
!&#%

通信学报
$'("($/","-."'1


"//%

!+#

　张小萍
$

钟 诚
%

高效无可信私钥生成中心部分盲签

名方案
!&#%

计算机应用
$'(""$/",*-.33'


330%

!1#

　李明祥
$

杜光辉
$

罗新方
%

高效的无证书部分盲签名

方案
! & #%

计算机工程与设计
$'("($/" ,'' -.*1"+


*1"3$*13'%

!3#

　余 丹
$

杨晓元
$

黄大威
%

新的无证书部分盲签名方

案
!&#%

计算机应用研究
$'("($'+,""-.*/"3


*/'"%

!"(# ]PDBU 7$]PDBU 8$Y?B `$GK DJ%5IAQD_JE


MGSHIG GJGSKIAB?S

SDMP _DMGR AB SGIK?W?SDKGJGMM ODIK?DJJE


_J?BR M?UBDKHIGM!&#%

:JGSKIAB?S NA@@GISG TGMGDISP DBR 4OOJ?SDK?ABM$'(""$

0,"(-.0*0


00'%

!""# 5A?BKSPGQDJ 6$=KGIB &% =GSHI?KE 4IUH@GBKM WAI 6?U?KDJ

=?UBDKHIGM DBR `J?BR =?UBDKHIGM!&#%&AHIBDJ AW NIEOKAJ


AUE$'((($"/,/-./)"


/3)%

!"'# =PDSPD@ C%;GL 5DIDR?U@M ?B =?UBDKHIG =SPG@GM!6#%

=KDBWAIR.=KDBWAIR 9B?QGIM?KE$'((0%

ＥｆｆｉｃｉｅｎｔａｎｄＰｒｏｖａｂｌｅＳｅｃｕｒｅＣｅｒｔｉｆｉｃａｔｅｌｅｓｓＰａｒｔｉａｌｌｙＢｌｉｎｄＳｉｇｎａｔｕｒｅＳｃｈｅｍｅ

ＺＨＡＮＧＹｏｎｇ，ＧＵＯＬｉｎ
（ＤｅｐａｒｔｍｅｎｔｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，ＳｉｃｈｕａｎＶｏｃａｔｉｏｎａｌａｎｄＴｅｃｈｎｉｃａｌＣｏｌｌｅｇｅ，Ｓｕｉｎｉｎｇ６２９０００，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｉｎｏｒｄｅｒｔｏｉｎｃｒｅａｓｅｅｆｆｉｃｉｅｎｃｙａｎｄｉｍｐｒｏｖｅｓｅｃｕｒｉｔｙ，ｍａｍｙｎｏｃｅｒｔｉｆｉｃａｔｅｐａｒｔｉａｌｌｙｂｌｉｎｄｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｓａｒｅ
ｐｒｏｐｏｓｅｄ．Ｔｗｏｏｆｔｈｅｍａｒｅａｎａｌｙｚｅｄｔｏｆｉｎｄｔｈａｔｂｏｔｈｓｃｈｅｍｅｓａｒｅｎｏｔｓｅｃｕｒｅ．Ｏｎｅｍｅｔｈｏｄｅｘｉｓｔｓｔｈｅｒｅｐｌａｃｅｍｅｎｔａｔｔａｃｋｂｙ
ｐｕｂｌｉｃｋｅｙｓ．Ｂｕｔｔｈｅｄｉｓｈｏｎｅｓｔｓｉｇｎａｔｕｒｅｒｅｑｕｅｓｔｅｒｃａｎｔａｍｐｅｒｗｉｔｈｔｈｅａｇｒｅｅｄｕｐｏｎｉｎｆｏｒｍａｔｉｏｎ．Ａｎｅｗｏｎｅｉｓｐｒｏｐｏｓｅｄｔｏ
ｉｍｐｒｏｖｅｔｈｅｓｅｃｕｒｉｔｙｆｌａｗｓｉｎｔｈｅｆｏｒｍｅｒｓ．Ｔｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｔｈｅｎｅｗｎｏｃｅｒｔｉｆｉｃａｔｅｐａｒｔｉａｌｌｙｂｌｉｎｄｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｈａｓｎｏｔ
ｏｎｌｙｉｍｐｒｏｖｅｄｔｈｅｓｅｃｕｒｉｔｙｆｌａｗｓ，ｂｕｔａｌｓｏｈａｓｂｅｔｔｅｒｃｏｍｐｕｔｉｎｇｐｅｒｆｏｒｍａｎｃｅ．

Ｋｅｙｗｏｒｄｓ：ｐａｒｔｉａｌｌｙｂｌｉｎｄｓｉｇｎａｔｕｒｅ；ｎｏｃｅｒｔｉｆｉｃａｔｅ；ｂｉｌｉｎｅａｒｐａｉｒｉｎｇ；ｐｕｂｌｉｃｋｅｙｒｅｐｌａｃｅｍｅｎｔａｔｔａｃｋ

３６第２５卷第３期　　 　　　　张 勇等：高效的和可证明安全的无证书部分盲签名方案




