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基于小世界的物联网中副本定位算法

高 辉，张冬悦，赵俊涛，吴吉红

（辽宁大学信息学院，沈阳 １１００３６）

　　摘　要：物联网具有数据量大，节点异构且分布广泛等特点。采用副本存储可以提高数据访问性
能。针对物联网中对副本定位快速高效要求的问题，提出一种基于小世界的类 －域层次的物联网中副
本定位方法。从物联网中数据访问的局部聚类性考虑，将节点划分为类层次和域层次，分别采用根据类

－域数据访问特点的双向环形消息扩散机制，实现副本的局部和全局定位，从而提高副本定位的效率。
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引 言

物联网［１２］把物体通过网络互联，实现更广范围上

的通信。在这种分布式的网络环境下，考虑到物联

网［３４］很大，数据分布广泛，节点数量大、异构性强，智能

程度和存储能力差别很大，通信过程对实时性和安全性

的要求很高，因此对数据资源进行适当的复制是必不可

少的。不仅可以提高环境的容错能力，还能平衡节点负

载，减少不必要的数据传输。因此副本存储是提升物联

网性能的重要技术。副本存储事在必行。在物联网中，

如何快速高效的定位副本是分布式副本存储模式中面

临的重要问题。

目前，提出了很多方法解决副本定位问题。文献［５］

采用层次式索引的方法，由顶到底查找，从全局定位到

区域定位，逐层接近目标副本节点。但此方法需要遍历

所有的索引节点，时间复杂度高，在物联网中，节点众

多，单一的层次式索引方法消耗时间太大。文献［６］提出

的基于分布式哈希表的 Ｐ２Ｐ副本定位服务 ＰＲＬＳ，但没
有考虑到数据访问的局部聚类性，物联网中节点有很强

的类别差异性，构造定位方法时应该考虑这一特点。

根据上述文献，本文引入小世界理论［７８］，提出一种

基于小世界的类 －域层次的副本定位方法。将节点划
分层次，在类和域的范围上，分别连成双向环，沿环的两

个邻居方向查找并采用不同策略选取远方的节点扩散

查找。

１ 节点的类聚集特性分析

为了将小世界理论［９］应用到物联网的副本定位算

法中，提高效率，首先来讨论物联网中节点类聚集特性。

在文献［１０］中，叙述了分布式环境下数据访问具有局部聚

类特征。根据集合论［１１］和数据挖掘相关知识，本文结合

物联网的特点，设计采用模糊聚类法，证明物联网中数

据访问也具有聚类特征。选取物联网中的节点对象，并

通过属性进行标识。假设有 ｎ个节点，记为 Ｏ１，Ｏ２，
……，Ｏｎ，每个节点选取 ｍ个属性，记为１，２，……，ｍ。
这样得到一个ｎｍ的矩阵Ｙ＝［ｙｉｊ］，其中ｙｉｊ就是第ｉ
个节点对象对应于第ｊ个属性的标度。行向量Ｙｉ描述了
Ｏｉ对象。
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（１）

节点种类很多，各项属性的数据参差不齐，对各指

标的数据（矩阵各列）进行标准化，按比例缩放，即把属

性数据转换到［０，１］区间内。选择最小－最大规范化方
法：令Ａｉｊ为ｙｉｊ相应列的最小值，即Ａｉｊ＝ｍｉｎ｛ｙｉｊ，（ｉ＝１，
２，．．．ｎ）｝，Ｂ为ｙｉｊ中相应列的最大值，即 Ｂｉｊ＝ｍａｘ｛ｙｉｊ，
（ｉ＝１，２，．．．ｎ）｝。得到标准化的矩阵Ｘ，其每一元素为



ｘｉｊ＝
ｙｉｊ－Ａｉｊ
Ｂｉｊ－Ａｉｊ

（２）

在标准化对象属性后，计算节点对象的相似度（相

异度），采用欧几里得距离度量ｄ（ｉｊ）。进而得到相似关
系矩阵Ｄ。
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（４）
网络中的节点通过属性来标识，当两个节点通信

时，相互依靠属性判断识别。选取三个对象 Ｏｐ、Ｏｑ、Ｏｒ，
当对象Ｏｐ和Ｏｑ各自的相对应的属性维度上ｘｐｊ、ｘｑｊ值相
同或相近， ｘｐｊ－ｘｑｊ≈０，相似度高，两个对象容易相互

识别，容易建立关系，通信的概率大，Ｐ（ＯｐＯｑ）→ １
（表示Ｏｐ和Ｏｑ相互通信的概率）。相反，当对象 Ｏｐ和
Ｏｒ各自的相对应的属性维度上 ｘｐｊ、ｘｒｊ值相差很大，

ｘｐｊ－ｘｒｊ≈１，相似度低，表现出很强的跨属性倾向，这

样的关系很难建立，通信的概率小，Ｐ（ＯｐＯｒ）→ ０。
因此，Ｐ（ＯｐＯｑ）≥ Ｐ（ＯｐＯｒ）。例如在一起玩的小
朋友会形成一个圈子。若集合Ｇ中的两个元素的距离ｄ
（ｉｊ）都满足

ｄ（ｉｊ）≤Ｔ　　（ｉ，ｊ∈Ｇ） （５）
则Ｇ对阈值Ｔ组成一个类。

根据公式分析，当两个对象属性越相似或越“近”，ｄ
（ｉｊ）值越接近０，两个对象越相同。数据访问有局部性，
随着相近对象增加，表现出聚类性质。由此，数据访问

呈现出类意义上的局部聚集性。

已知在两个地理域 Ｄｏｍａｉｎ－Ｓ和 Ｄｏｍａｉｎ－Ｔ中，
Ｓ＝｛Ｏ１，Ｏ２，Ｏｍ，Ｏｎ，Ｏｒ……｝，Ｔ＝｛Ｏ１，Ｏ２，Ｏｐ，Ｏｑ，Ｏｒ，
……｝，当能满足相同的通信需求时，可以认为通信概率

Ｐ（Ｏｐ∈ＴＯｒ∈Ｔ）≥Ｐ（Ｏｐ∈ＴＯｒ∈Ｓ）。因此，数
据访问优先选择相同地域或近地域的对象。

综上，在物联网中访问对象时，相近域、相似对象通

信概率大，呈现局部聚类的小世界特性。

２ 体系结构

如图１为本文体系结构，分为三层：底层将属性相
同或相似度高的普通节点组成一个类，每个类选出一个

类中心节点。中间层把地域近的各个类中心节点组成

一个域，域表示一定地域范围内的节点，每个域选取一

个域中心节点。顶层选取部分域中心节点做为全局定

位节点。

图１ 体系结构

根据全局唯一的逻辑资源名找到一个或多个物理

副本即为副本定位过程。

普通类节点：分布在各地，存放实际的物理资源，副

本信息表，邻居表。

类中心节点：存放本类中的类别号，各个节点的访

问表，本类中逻辑资源名。

域中心节点：存放各类副本信息汇总后的域索引，

域中节点类别号表，本域中的逻辑资源名。

全局定位节点：存放各域副本信息汇总后的全局索

引，全局路由表，全局逻辑资源名。

３ 基于小世界的环形定位方法

由前文得知，一个域可以看作一个小世界。根据小世

界理论，在类和域层次上采用基于小世界的环形消息扩散

方法来定位副本。在该方法中，寻找远方节点是关键。

３１ 类层次上消息扩散

在类层次上，基于小世界模型的环形消息扩散方法

过程为：按普通类节点进入类的先后顺序，赋予一个单

调递增的编号，从小到大按升序的方式将普通节点连成

一个环。当某节点要定位数据资源的副本时，将定位消

息分别沿两个邻居节点方向扩散，同时也将副本定位消

息发向一个或多个远方节点。以此迭代，直到该副本信

息被找到或者各个节点都被访问过，消息扩散过程结

束，如图２所示。

图２ 类层次环形消息扩散定位方法

远方节点的选择条件如下：根据节点访问表，选取
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类中最近访问量大的节点，这些最近访问的远方节点与

当前节点的编号形成新的环，环上各节点编号间的距离

均大于等于３＋ｍ，（ｍ表示扩散轮数，即初始扩散源寻
找远方节点时ｍ为０，每迭代一次，ｍ加１）。远方节点
选取依据下列条件：

︱Ｎｉ＋１－Ｎｉ︱≥３＋ｍ且〔︱ｎ－Ｎｉ＋１＋Ｎｉ︱≥３＋ｍ（当
Ｎｉ＋１＞Ｎｉ）或︱ｎ－Ｎｉ＋Ｎｉ＋１︱≥３＋ｍ（当Ｎｉ＋１＜Ｎｉ〕

其中ｎ为类中节点个数，Ｎｉ为当前节点编号，Ｎｉ＋１
为新选节点编号，ｍ表示扩散轮数。

算法１：消息扩散
①当前节点从邻居表中取得两个邻居的编号和最

近访问节点的编号；

②节点将最近访问节点的编号、ｎ、ｍ运用于表达式
１，从而得到符合条件的远方节点的编号；

③节点根据邻居节点的编号和远方节点的编号，从
邻居表中找到其ＩＰ地址，将定位消息发送到这些节点；

④收到信息的节点是否已经遍历，如果已遍历转向
⑧；如果未遍历转向⑤；

⑤节点根据消息来自于何处，如果来自于邻居，则
转向⑥；如果来自于远方节点，转向⑦；

⑥邻居节点从邻居表中取出各自的两个邻居，并将
消息发送它们，转向④；

⑦远方节点产生一个新的当前节点，并将 ｍ加 １
后，转向①；

⑧节点结束扩散，并返回ＮＵＬＬ；
图２为类层次消息扩散过程，节点 １为消息源节

点，向邻居节点２、邻居节点１２和远方节点５扩散消息，
依次迭代，节点５向其邻居节点和远方节点扩散消息。
最终在节点１０消息扩散结束。
３２ 域层次上查找

如图３所示，在域层次上，基于小世界的环形消息
扩散方法过程与类层次上的相似，但在远方节点的选择

策略上有所不同。

图３ 域层次环形消息扩散定位方法

一个域中有很多个类，根据上文中模糊聚类法，同

时结合物联网特点，依照节点的属性，计算任意两类节

点的相似度（相异度），见表１。

远方节点的选择条件如下：根据节点属性，建立类

相似度表，根据相似度表，选择与当前节点相似度高的

节点。然后运用表达式（１），从而得到远方节点。
表１ 节点１的相似度表

节点编号 相似度

节点５ ９５％

节点９ ９０％

节点１１ ８０％

节点４ ７０％

节点７ ６０％

节点２ ５０％

节点１２ ５０％

节点６ ２０％

节点１０ ２０％

节点８ １０％
节点３ １０％

３３ 副本定位过程

在本文的体系结构中，基于小世界的环形消息扩散

方法的副本定位过程如下：

本地节点收到副本定位信息后，首先将副本名与自

己的副本信息表比较，如果表中有想要的信息，则将结

果返回，如果没有找到所需信息，则调用算法１将副本
定位消息扩散，收到消息的节点与自己的信息表比较，

如果找到该副本信息，则将结果返回，并结束消息扩散。

如果没有找到，则在域层次调用算法１将该副本定位消
息扩散，收到消息节点与自己的信息表比较，如果找到

将结果返回，直到本域所有节点都收到该消息，如果未

找到，将消息发散到顶层全局定位节点，转向全局副本

定位，重新定位新的域节点。

算法２：副本定位
①本地节点与自身副本定位信息表比较，看本地节

点是否有副本资源，如果有，取出副本资源，转向⑨；如
果没有找到，转向②；

②本地节点调用算法１进行消息扩散；
③类中节点收到定位消息后，与自己的副本定位信

息表进行比较，如果找到，则将自己的 ＩＰ地址和编号返
回给源节点，消息扩散结束，转向④；如果没有找到，转
到②；

④源节点判断结果是否为 ＮＵＬＬ，如果不是 ＮＵＬＬ，
则取出结果中的ＩＰ和编号，转向⑨；如果是 ＮＵＬＬ，则转
向域层次副本定位⑤；

⑤域中节点调用算法１进行消息扩散；如果消息扩
散结束，转向⑧；

⑥域中节点收到定位消息后，与自己的副本定位信
息表比较，如果找到，则将自己的 ＩＰ地址和编号返回给
源节点，消息扩散结束，转向⑦；如果未找到，转向⑤；
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⑦源节点判断结果是否为 ＮＵＬＬ，如果不是 ＮＵＬＬ，
则取出结果中的ＩＰ和编号，转向②；如果是 ＮＵＬＬ，则转
向全局索引定位⑧；

⑧在全局索引定位节点上查找逻辑资源，如果找
到，定位出相应的域节点，转向⑤；如果未找到，转向⑨；

⑨副本定位结束。

４ 实验分析

本文提出的副本定位方法，充分考虑物联网中数据

访问的特点，在类层次上，利用对节点访问在时间上的

聚集性，在域层次上，利用数据访问时在节点类型上的

聚集性，引入小世界理论，设计了基于类 －域层次的副
本定位算法，提高了系统的效率。

将本文副本定位算法的平均响应时间与 ＰＲＬＳ的
比较：取出与 ＰＲＬＳ实验中相同数量的节点和相同数
量的副本定位信息（每个节点存放１００００条副本定位
信息），同时进行１０００次副本查询，测出本文算法的平
均响应时间与 ＰＲＬＳ的平均响应时间的对比，其结果
如图４所示。

图４ 副本定位平均响应时间与ＰＲＬＳ对比

从图４中可以看出，相比之下本文算法的平均响应
时间有所减少。

５ 结束语

本文提出一种基于小世界的类 －域层次的副本定
位方法。该方法在论证了在物联网中数据访问具有小世

界特性的基础上提出，把小世界理论应用于副本定位

中。采用环形消息扩散，建立类、域和全局的三层体系

结构。实验表明，该方法具有较好的性能和可用性。
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