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一种分割法阈下信道构造方案

吕晓庆，郑 毅，魏 航

（成都理工大学管理科学学院，成都 ６１００５９）

　　摘　要：提出一种利用求解线性方程组分割法阈下信道构造方案。方案将阈下信息分割转化为几
个独立的无害的子消息。通过传输这些子消息的签名的方式将阈下信息的各个子消息传给阈下信息的

接收方，阈下信息接收方可根据与签名者共享的秘密信息利用Ｃｒａｍｅｒ法则提取出阈下信息。
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　　阈下信道（也称秘密信道或暗道），阈下信道的概念

最早是由美国圣地亚国家实验室的ＳｉｍｍｏｎｓＧＪ于１９７８

年提出的［１］，并于１９８５年和１９９４年，分别描述了如何

利用ＥｌＧａｍａｌ签名方案和ＤＳＳ建立阈下信道，并指出了

阈下信道的若干应用［２４］。随后许多学者进行了大量的

研究［５１３］。由于设计出的一些针对随机数会话密钥的封

闭协议［１４１７］的提出，使得在某些特殊情况下无法通过这

类信道来传输一些特定的秘密信息。ＷｕＣｈｕａｎｋｕｎ［１１］

提出了Ｈａｓｈ信道的概念，指出在没有使用随机数的数

字签名中都存在阈下信道，并给出了宽带与窄带两种阈

下信道方案，但该方案存在一定的缺陷，阈下信息的二

进制长度ｋ在实际情况下不能超过３０，当ｋ比较大时，

寻找一个合适的签名消息比较困难，一般需要经过２ｋ

尝试才有可能得到合适的签名消息，有时候并不一定能

找到相应的签名消息。张扬松、范安东等［１２１３］通过引入

矢量空间秘密共享技术和指定接受者签名加密技术，提

出一种新的阈下信道方案，并根据被签名的无害消息的

随机性，利用中国剩余定理，提出了一种新的阈下信道

方案。文中利用求解线性方程组来对阈下信息进行分

割转化与提出，提出一种分割法阈下信道构造方案。

１ 基于线性方程组的阈下信道构造方案

１１ 新的阈下信道方案

由于阈下信道的研究具有两面性，它既可用来帮助

用户传递秘密信息，又可使得犯罪分子利用阈下信道传

递信息而不被发现。根据被签名的无害消息的随机性，

基于分割选择法提出一种新的阈下信道方案［１４］。方案

中主要利用线性方程组的性质来对阈下信息进行分割。

对于方案中用的签名算法，可利用 ＤＳＡ算法或 ＥＬＧｍａｌ

类签名算法，详细内可参见文献［１８］。阈下信道的构造

方案主要包括两部分：阈下信息的嵌入和阈下信息的提

取。

１２ 阈下信息的嵌入

阈下信息的嵌入是指通过某种嵌入算法将阈下信

息嵌入到表面看起来无害的宿主系统中的输入或输出

参数中的一个过程。文中的宿主系统是数字签名算法

系统。

在阈下通信以前，阈下信息的收发双方共享
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以看到在不知道ａｉｊ（１≤ｉ，ｊ≤ｎ）的情况下，这ｎ个数
跟ｘｉ之间是独立的。发送者可以利用ＤＳＡ算法或ＥＬＧ
ｍａｌ类签名算法分别对ｂｉ（１≤ｉ≤ｎ）进行签名，记对应
的签名结果为 （ｂｉ，ｓｉ），然后可以将这 ｎ个签名 （ｂｉ，
ｓｉ）（１≤ｉ≤ｎ）按顺序发送给阈下信道的收方。
１３ 阈下信息的提取

阈下信息的提取过程是指合法的阈下信息接受者

在完成宿主验证过程后，根据阈下信息的提取算法以及

于阈下信息的发方所共享的秘密信息提取阈下信息的

过程。

在基于数字签名方案的阈下信道方案中，任何人都

可以根据签名验证算法验证 （ｘｉ，ｓｉ）签名的有效性。而
对于合法的阈下信息的接受者可以利用他与签名发送

者预先秘密共享的Ａ，得到线性方程组：
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根据该线性方程组（２），阈下信息收方可以通过计
算得到阈下信息，即该线性方程组的唯一一组解：

ｘ１ ＝
Ａ１
Ａ，ｘ２ ＝

Ａ２
Ａ，…，ｘｎ ＝

Ａｎ
Ａ

其中 Ａｊ 是一个ｊ阶行列式，它由 Ａ 去掉第ｊ列换成

由方程组常数项ｂ１，ｂ２，…，ｂｎ组成的列而得到
［１９］。

一般来说，用Ｃｒａｍｅｒ法则来求方程组的解时，计算

量较大，所以ｎ的选取不宜过大，否则就会增加计算量
与信息量。只有正确的共享秘密素数才能提取出正确

的阈下信息。

安全性分析：由于ａｉｊ（１≤ｉ，ｊ≤ ｎ）的随机性，因此
所得到的ｂｉ（１≤ｉ≤ｎ）仍是随机的，而且ａｉｊ的选取数
量较大且排列顺序复杂，这就更增加了中间人得到阈下

信息的难度。

２ 方案的数值模拟

取ｎ＝３进行数值模拟。设共享的矩阵为
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发送者根据要发送的信息 ｘｉ，计算出 ｂｉ，签名分别为
（ｂｉ，ｓｉ）（１≤ｉ≤３），并将它们发送给阈下信息收方。信
息接收方收到签名后，根据克莱姆法则解线性方程组，

可得阈下信息
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由此可以看出，如果在未知共享矩阵的情况下，很难得

到正确的阈下信息。

３ 结束语

在阈下信道中，阈下信息发送方所发送的信息对于

看守而言是随机的，文中正式利用这一条件以及线性方

程组的性质，给出了一种分割法阈下信道构造方案，并

进行了安全性分析。可以看到，由于线性方程组的系数

较多且排列是随机的，只有得到正确的共享秘密才能提

取出正确的阈下信息。
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