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一种基于 SPIHT编码的自恢复脆弱水印算法
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� � 摘 � 要:文章提出了基于 SPIHT编码的图像自恢复脆弱水印算法,它对宿主图像进行 SP IHT编码

得到恢复水印,由宿主图像第三层小波变换的低频带系数的大小关系产生认证水印。对恢复水印与

认证水印进行置乱与纠错编码后嵌入到原灰度图像位平面编码的低两位。通过实验仿真证明该算法

能定位图像篡改的位置,且能恢复出被篡改位置的真实图像内容。
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� � 数字化信息在迅速高效传输给人们的同时,也存在

着潜在的风险,恶意的个人与团体可能很容易修改信

息,因此需要对图像的完整性进行验证与内容的恢复。

基于数字水印的认证技术是解决该问题的有效方法之

一
[ 1�2]

,认证水印不但能知道图像被篡改,而且能定位篡

改的位置,但是不能恢复图像被篡改的信息。为了实现

对篡改位置的恢复,基于数字水印的图像篡改定位和恢

复吸引了人们的注意,它将代表本身图像特征的信息做

为水印,并嵌入到图像本身,不仅能够检测出图像中篡

改的位置,而且还能利用隐藏在图像本身其他位置中的

信息把篡改的地方进行恢复,当水印图像被篡改时可以

通过相应恢复图像对篡改部分进行恢复。在文献 [ 3 ]

中,提出了一种基于嵌入式小波编码的图像自恢复脆弱

水印算法,它对图像进行分块小波变换与 SPIHT压缩编

码, 得到嵌入的恢复水印数据, 对水印的编码块进行置

乱后再嵌入到图像灰度位平面编码的后两位。但由于

对图像进行的是分块 SP IHT压缩编码,压缩后的图像在

块与块之间会出现不连续, 影响图像的质量。因而本文

对整过图像进行小波变换与 SPIHT压缩编码后的数据

作为恢复水印。在实现对图像的篡改定位方面,以图像

的三层小波变换后的低频带系数之间的大小关系生成

篡改定位水印。恢复水印与定位水印都进行相应的置

乱与纠错编码后嵌入到原始图像的像素的次低比特位

与最低比特,实现图像的盲检测与自恢复。

1 算法描述

1�1 水印的生成

小波系数之间的大小关系作为认证水印
[ 4]
,首先对

原始图像进行 3层离散小波变换,然后计算低频子带中

的每个系数与相邻系数之间的相关性,并记录下来。设

大小为 N �N 的图像,对图像进行 3层离散小波变换。设

I
o

l (x, y )表示第 l层小波变换 �方向子带中的小波系数,

其中 o = 0、1、2、3分别表示低频、水平、垂直和对角各个

方向。因为图像经过 l层小波变换,低频带是对原始图像

的最佳逼近, 体现了图像的主要特征, 图像的能量主要

集中在低频部分。在低频带的一个系数 I
o

l ( x, y ) 相对于

原始图像在空间域的一个大小为 2l � 2l的图像块。

图 1显示了认证水印由图像经过三次小波变换后

低频带的相邻两个系数之间建立过程。图 1中对 I
0

3子

带中的系数进行水平方向扫描,当扫描到一行的结尾时

就转变方向到下一行, 然后继续在水平方向进行扫描。

依此类推, 直到四个子带的所有系数都进行扫描, 就可

以得到系数的连接环。对于任意的系数对 I
0

l (x, y )和

I
0

l (x, y + 1 ) , 它们的距离就可以表示为: d (x, y ) =

I
0

l (x, y ) - I
0

l ( x, y + 1 )。系数的相关性可以通过下面的

方式来记录:如果 d( x, y ) � 0,则记为 1;否则记为 0,则

得到二值相关值矩阵作为水印序列 w 1 (x, y )。也就是

说, 1比特用来记录两个相邻系数之间的相关性。因为,



一个系数对应于原始图像的一个 2l � 2l的图像块。这

些相关的数据位被集合在一起,看作是要嵌入的水印。

图 1 认证水印的生成原理图

由于要通过嵌入其中的恢复水印恢复出被篡改区

域原来真的内容,因此要求原始图像必需参与进行恢复

水印的制作,保留住原始数据。而灰度图像的数据量比

较大,不能直接作为水印嵌入到自身, 所以利用 SP IHT

压缩算法对灰度图像进行压缩,以减少水印的嵌入量。

嵌入式小波零树编码算法 SPIHT是一个非常高效

的基于小波变换的图像压缩算法
[ 5�6]

, 它能够很好地利

用小波变换系数的两个特点:人眼视觉特性和空间自相

似性, 重构图像的质量相当高, 并且 SP IHT是嵌入式码

流, 能最大限度地重构最优的图像, 而不因为码流的截

断无法重构图像;且 SPIHT编码是一种比特率 ( BR )可

控制的编码,比特率越大压缩后的图像质量越好, 比特

率越小压缩后的图像质量较差。因此以 SP IHT编码生

成的数据作为水印信号,可提高水印恢复图像的质量。

1�2 水印的嵌入
算法步骤如下:

( 1 )将 M �M 大小的原始图像 I的灰度值系数进行

位平面分解,然后把最后两 bit位平面值置为 0, 得到新

位平面矩阵;在把分解的各个平面矩阵按公式合成得到

新的图像 I '。

( 2 )对图像 I '进行 3层小波变换, 对低频带 I
0

3 ,按低

频带的大小关系生成认证水印 W 1。

( 3 )比特率控制在 BR = 0�5bp下对图像 I '将进行

SPIHT压缩编码,得到恢复水印W 2。

( 4 )将认证水印 W 1 与恢复水印 W 2依次排列得到

水印 W �,将得到的水印 W �进行置乱, 增加其安全性。

再将置乱后的水印进行 ( 7, 4)汉明加密,以减少误码率。

( 5)将置乱加密后的分块编码矩阵对应地嵌入到图

像 I '的次低位于最低位,得到含水印的图像。

整个嵌入流程如图 2所示。

1�3 提取水印及自恢复
( 1 )将得到的含水印图像 I的灰度值系数进行位平

面编码,提取最后两个 bit位的值,即得到置乱与纠错编

图 2 水印的嵌入过程

码后水印, 再进行其反置乱与纠错解码得到认证水印

w �1与恢复水印 w �2。

( 2 )将水印图像灰度值后两个 bit位置 0后, 进行 3

层小波变换并由低频带的大小关系按上述方法产生特

征水印 w
''

1。

( 3 ) w �1与 w �1都是二序列,将其分别变成与低频带

一样大的矩阵 A、A � ,将 A矩阵与 A �矩阵做绝对差值得

到差值矩阵 B,对矩阵 B分成 m � n小块求和,设置一个

阈值 T,若矩阵 B中 m � n小块求和小于 T,则可以认为

该块数据是真实的;若该块里有系数的和大于 T,则判定

该系数位是出错位,而该出错位对应的嵌水印图像 I对

应的 8m � 8n小块都标记为出错位。

( 4 )对恢复水印 w �2进行 SP IHT解码得到恢复水印

图像 I� ,用图像 I�对于位置的灰度值去代替图像 I出错

位的灰度值,得到恢复后的图像。

整个过程如图 3所示:

图 3 水印提取及恢复过程

2 实验结果与分析

实验中采用 256 � 256 � 8大小的标准 Lena灰度图

像作为宿主图像,分别生成认证水印与恢复水印。认证

水印按小波变换低频带的大小关系产生,生成的二值认

335第 23卷第 3期 � � � � � � � � 陈明举等:一种基于 SP IHT编码的自恢复脆弱水印算法



证水印如图 4( b)。其中对宿主图像进行比特率为 0�5
的 SP IHT压缩得到恢复水印如图 4 ( c) , 与宿主图像

PSNR为: 31�1650dB,从视觉上也可以看出与原始图像
有一些差别,但是图像内容的特征已经被完整地保留下

来了。对认证水印与恢复水印进行置乱与纠错编码处

理后嵌入到宿主图像低二比特位中,得到含水印的图片

如图 4( d) ,与宿主图像的 PSNR为: 44�1560dB。

图 4 水印嵌入过程各个图像

对嵌入水印的图像分别进行篡改后如图 5( a),从篡

改后的图像中提取第二位的数据经反置乱与纠错解码

后得到认证水印与恢复水印。再对篡改后的图片低二

位置零进行 3层小波变换由低频带产生特征水印,特征

水印与认证水印差值运算再分块求和与阀值处理得到

误差矩阵,对误差矩阵进行 8 � 8放大以确定被修改的
位置,放大后的误差矩阵如图 5( b)。对恢复水印进行

SPIHT解码的得到恢复水印图像如图 5( c), 与宿主图像

的 PSNR值为 29�3250。通过误差矩阵, 用恢复水印图

像去替换被篡改位置的像素值得到恢复后的图像,与宿

主图像的 PSNR值为 39�3670。

3 结束语

从实验中可以看到本算法实现篡改图像自恢复功

能,恢复的图像在可视性效果从主观上是可以接受的。

图 5 对含水印进行剪切试验

本算法通过图像篡改必然会影响到图像小波域的低频

带系数的大小关系,当通过低频带系数的大小关系仍能

实现对图像的篡改定位;采用 SH IHP编码对图像进行压

缩编码,用较少的数据较好的保留了图像的特征, 实现

对被篡改的区域的恢复。所以,本算法对恢复水印的进

一步研究具有较好的指导与参考作用, 并具有一定的应

用前景。
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A Frag ile D ig ita lW atermarking Scheme w ith Abilities of Self�restora tion Based on SP IHT

CHEN M ing �ju,HAOM ing

( School ofAutom ation and E lectronic Inform ation, Sichuan Un ivers ity of Science& Engineering, Z igong 643000, China)

Abstrac:t The paper presents a fragile waterm ark algorithm based on SPIHT coding, wh ich utilizes SPIHT algorithm to

compresses the host mi age and abta in the self�correlative waterm ark, and takes the relations am ong coefficients of low frequen�
cy ofwavelet dom ain as the authentication w aterm ark. It also embeds the scram bled and error�correcting coded self�correlative
w aterm ark and authentication watermarking into the latter tw o bit of gray level mi age�s bit�plane code. The smi ulation and ex�
permi ent proves that the algorithm can accurately locate the juggled pos ition and has good ability for self�recovery.

Key words: dig italw aterm arking; tamper detect ion; self�recovery; SPIHT
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