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� � 摘 � 要:由于网络中 BT流量给带宽资源带来的沉重负担,识别 BT流并对其进行控制显得尤为重

要。通过分析 BT协议和比较 BT、迅雷等实际传输数据,找出 BT传输中的流量特征来识别 BT流。通过

实验得出数据传输中信息包有效载荷大小 5个字节的数据包是 BT流的流量特征,并验证该技术对 BT

流的识别具有一定的价值。
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引 言

BT全称为 B itT orren t
[ 1]
,是一个文件分发协议,把上

传的开销分摊到每个下载者那里,体现的特点是下载的

人越多,文件的下载速度就越快。随着网络中 BT流量

的不断增加,给网络带宽资源带来了沉重的负担, 迫切

需要对该流量在网络中的行为特征进行分析、研究和控

制,减少其对网络的消极影响。

当前对 P2P的研究层出不穷,而对于 BitT orren,t则

是把 BitT orren t作为一种重要的 P2P协议来研究。因

此,国内外针对 BitT orren t流量识别的研究还是比较有

限的,同时也说明,在 B itTorrent方面进行研究具有很大

的价值和意义。早期对 B itTorren t识别采用的是分析端

口
[2]
的识别法, 根据默认端口 6881 ~ 6889进行识别。

然而对于 B itCom e,t B itSp irit等对 BT协议进行了扩展的

软件已采用随机端口进行数据传输,因此该识别法已经

非常受限。当前对 BT流量识别的研究大量集中在应用

层特征识别法方面,在许多文献
[ 3�5]
中都提出了利用 B it�

T orren t协议握手阶段的特征字段 � 19BitT orren t Protocol�

来识别 BT流量。但这种方法仅仅能够识别 BT传输最

开始阶段发送的数据包,因此,在文献
[ 6]
中分析 BT有效

载荷各阶段的数据包特征信息,通过这些特征来更好的

识别 BT流。但这种方法要分析每个 TCP包,计算量大、

速度慢,并且占用大量的内存空间。

分析端口识别法和应用层特征识别法可以发现,尽

管两者的实现机理完全不同, 但是其基本思想均是基于

BT应用的一些外在特征, 并且这些外在特征是可以隐

藏的,一旦出现上述情况, 这些识别方法就不再适用。

在一些研究
[ 7�8]
中通过对传输层数据包 (包括 TCP和

UDP数据包 )的分析,并结合 P2P系统所表现出来的流

量特征来识别某个网络流是否属于 P2P流。那么,对于

P2P的典型应用之一的 B itT orren ,t我们可不可以也根据

BT传输各阶段中数据包的流量特征来识别 BT流呢?

因此,为了能从根本上解决这些问题,必须分析 BT应用

与其他一些诸如 W eb、P2P等应用的根本区别, 然后利

用这些本质特征将 BT流从其他协议流中识别出来。

本文从 BT协议、BT源码以及实际网络流量的分析

中得出:在网络传输中,有效载荷大小在 10个字节内的

数据包中有效载荷为 5个字节的数据包是 BT包。这是

一个观测的结果,所以, 仍然有小概率事件。我们将其

作为经验规律,用来对 BT流量进行识别,并通过实验比

较证明该方法对 BT传输数据流的识别有较高的准确

性。

1 基于流量特征的 BT识别技术的改进

从文献
[ 6]
所分析得到的 BT传输各阶段信息包的有

效载荷特征表 1中注意到,除了大小不确定的 Bitfield包

和传输数据大小通常为 1440个字节的 p iece片之外,理



论上来说,其余只有三种不同大小的信息包,即 5个字

节的包、9个字节的包和 17个字节的包。从表 1及文

献
[6]
分析的数据传输过程中,我们可以发现,在 BT数据

的传输过程中, 10个字节之内的信息包以大小为 5个字

节和大小为 9个字节的包在传输中占主导地位。由于

在传输块的最后一个 p iece片时很有可能出现片大小为

17个字节或 68个字节的情况,再加上在本文中,我们只

研究 10个字节之内的信息包,所以对于大小为 17个字

节的包和 BT传输开始阶段的 68个字节的握手包可以

被忽略。因此,从理论上来说我们可以根据 BT流传输

中大小为 5个字节和 9个字节的小包是 BT包这个流量

特征来识别 BT流。值得大家注意的是本文中所提到的

数据信息包的大小都是指数据信息包中有效载荷的大

小。

表 1 BT传输中数据包的大小

In form ation Pack et Label S ize of Packet�s Payload ( Bytes)

R equest

H ave 9

C hoke 5

Un ch oke 5

Interes t 5

Not- In terest 5

B itfield U ncertain ty

Can cel 17

H and shak e 68

� � 为了证实以上理论结果的正确性,本文在实验室内

部网络搭建简单的实验环境。将几台 PC机连接在一起

形成一个小型的局域网网络。实验利用一台装载了 B it�

T orren t软件的 PC通过 In ternet上传下载 BT数据,在局

域网出口路由器处监听该台 PC机的所有 BT业务,并用

网络分析软件W ireshark进行抓包分析。

1�1 实验 1

在本实验中我们以纯 BitT orren t流为对象, 即测试

的 PC机网络中只有 BT数据包在传输。在本文中,只研

究 TCP包,而非 TCP包和 TCP控制包都将被忽略。

通过 BT流传输的抓包实验观测分析,我们得出图 1

所示情况。

图中显示了在 BT流传输过程中 10个字节以内的

数据包分布情况。根据图中所示情况, 我们可以发现,

在 BT流的传输过程中,大小为 5个字节和大小为 9个

字节的包在 10个字节以内的数据包中占了主要部分。

这点和我们前面总结出的理论特征相一致。

经过大量的 BT连接实验分析,我们发现大多数 BT

流的传输具备以上流量特征。然而也有一些 BT连接不

具备以上信息包大小为 5个字节和 9个字节的流量特

征,但我们发现这些 BT连接多数是短线连接,而且传输

图 1 有效载荷 10个字节之内的 BT流

信息包分布统计

的都是小包, 即在 10个字节之内。即使这些短线连接

不容易被发现,但他们传输中的大多数 BT流还是可以

根据信息包在 10个字节之内的流量特征被识别。

1�2 实验 2

为了进一步验证以上提出的基于小包流量特征可

以识别出 BT流,我们做了另外一些监测抓包实验,在实

验测试的 PC机网络中没有 BT流传输,得出图 2统计数

据。

图 2 有效载荷 10个字节之内的非 BT流

信息包分布统计

根据图 2,我们发现 10个字节以内的数据包中大小

为 5个字节的包所占比例非常低, 然而大小为 9个字节

的包所占比例却相当高。实际上, 大多数协议在传输过

程中 10个字节以内的数据包主要发送的是大小为 9个

字节的包。如当前在中国非常流行的 P2P应用软件迅

雷,在传输过程中它发送的小包多数都是 9个字节的。

图 3显示了迅雷 10个字节以内的包的分布情况。因

此, 10个字节之内的数据包中, 大小为 9个字节的包是

BT包这个流量特征不适合用于 BT流的识别。

因此,从 BT协议、BT源码以及实际网络流量的分

析,我们可以得出这样一个结论:在网络传输过程中,有

效载荷的大小为 5个字节的信息包是 BT包。这是一个

观测的结果,所以,仍然有小概率事件。我们将其作为

经验规律,用来对 BT流量进行识别。对于实际应用,也

就是对于实际的 P2P流量的识别,还是具有很大的现实

意义。对这一现象规律的深层次解释和理论分析有待

进一步的研究。
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图 3 有效载荷 10个字节之内的讯雷信息包分布统计

2 性能研究

为了验证能否达到研究目标,用以上实验得出的经

验规律进行软件开发,并用该软件来研究 BT小包识别

技术的准确性。我们从误报率和漏报率两个指标来评

价准确性。

2�1 误报率

为了测试误报率,从 2009年 2月 22日 09时起到

2009年 2月 22日 11时止进行抓包实验,且环境中没有

运行 BT软件,因而从理论上来说,将不会捕捉到 BT包。

表 2列出了得到的数据。

通过表 2可知, 在测试环境中捕捉到了 18个 BT

包,通过对这 18个 BT包的分析,发现没有一个包的源

端 IP或是目的地 IP是研究环境的 IP。考虑到抓包时网

卡是设置为混杂模式的,因而我们推测这 18个 BT包应

该是局域网内其它机器之间进行 BT传输,经过研究环

境中的网卡时被捕捉到的,而非研究环境中的传输的数

据。因而,可以认为本软件从研究环境中捕捉到的 BT

包为 0。不过,即便 18个 BT包是由于本软件将研究环

境中非 BT 包误认为是 BT 包, 则误报率亦只有

0�023% ,可以忽略。

表 2 没有运行 BT的捕包情况表

协议名称 捕到的包的数目 百分比

BT 18 0. 023%

DNS 564 0. 7%

FTP 25 0. 032%

HTTP 42315 54. 2%

SMTP 3 0. 004%

POP3 0 0

其它协议 35098 45. 0%

2�2 漏报率

2009年 2月 26日 15: 10: 58到 15: 38: 59之间, 在

研究环境中仅仅运行 BitT orren t软件,用本识别方式进

行抓包识别。表 3列出了得到的数据。

对 HTTP和 DNS类的包进行分析,可以确定这些包

为非 BT包。故假设认为研究环境中传输的其它协议类

的包为 BT,则漏报率为 1�6%。

表 3 本文识别技术识别 BT
协议名称 本文识别技术捕到的包的数目

BT 33047

DNS 3

FTP 0

HTTP 58

SMTP 0

POP3 0

其它协议 541

� � 为了进行对比, 还是只运行 B itTorren t软件, 用

W ireshark 软 件 抓 包, 用 基 于 握 手 包 特 征 字 串

� 19BitT orren t Protocol�的 BT识别方式进行识别,得到表

4所示数据。

表 4 �握手 �包特征字串识别方式

协议名称
"19B itTorrent Protocol"
识别技术捕到的包的数目

BT 48348

DNS 17

FTP 0

HTTP 169

SMTP 0

POP3 0

其它协议 1112

� � 由表 4进行计算得到漏报率为 2�3%。所以,从以

上数据显示,本文识别方式更有效率,准确性更高。

3 结束语

本文从 BT协议、BT源码以及实际网络流量的分析

中得出 BT小包流量识别技术,可以看出,基于有效载荷

大小为 5个字节的小包识别技术对 BitT orren t传输的数

据有比较高的准确性,而对 B itCom e,t B itSp irit传输数据

的识别,则在漏报率上稍差。由于环境所限, 在可扩展

性方面,本识别技术则表现较差,有待进一步的改进。

另外,也是由于环境所限,对在高速网络上的性能没有

进行研究,这也有待下一阶段的工作。
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Abstrac :t Due to the heavy burden of bandw id th resources caused by the BT traff ic, traffic ident ification and con trol is

very mi portan.t Through the B it T orren t protocol analys is and comparing the actual transm ission data of Bittorren ,t Thunder�

bolt etc, BT traffic was iden tified by find ing its characteristics of transm iss ion. The expermi en t show s thatBT traffic was char�

acterized by data packages pay load s ize of 5 bytes on the data transm ission process, and it has a certain value to iden tify BT

traffic.
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