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数字音频水印算法的计算机仿真研究
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� � 摘 � 要:文章对基于时域位置上的 PCM编码算法、基于频域位置上的掩蔽效应和复倒谱的数字

音频水印两种典型的数字音频算法进行了研究和分析,并使用 Matlab语言对这些算法进行了计算机

仿真实验,给出了相应的仿真结果和应用建议。
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引 言

数字水印技术 ( d ig italw aterm arking)自 93年被提出

以来
[ 1]
,早期主要应用于数字图像领域,此后,数字水印

的概念扩展到视频和声音等领域,成为了以保护多媒体

版权信息为目的的一门新兴技术。数字水印技术是一

种信息隐藏技术, 它的基本思想是在数字图像、音频和

视频等数字产品中嵌入秘密信息,以便保护数字产品的

版权、证明产品的真实可靠性、跟踪盗版行为或者提供

产品的附加信息。其中秘密信息称之为数字水印 ( d ig it�

alwatermarking),可以是版权标志、用户序列号或者是产

品的相关信息。与传统水印不同,数字水印隐藏在数字

化产品中, 不易被人的感觉系统感知,只有通过特殊的

数据处理才可识别。

与图像水印相比, 数字音频水印技术的难度更大,

这是由于人类的听觉系统较之视觉系统更为灵敏。首

先,人类听觉系统的动态范围大 (大于 150dB) ;其次,人

类对加性噪声相当敏感,这使得时域加性嵌入算法难于

在稳健性与不可听性之间合理折衷; 另外, 人类听觉系

统能感知低于环境 80dB的扰动。虽然如此, 仍可以利

用人类听觉系统在视频域的掩蔽特性, 在音频信号中嵌

入水印。

一般来说,数字音频水印应具有以下基本特性
[ 2]
:

不可感知性、鲁棒性 ( Robust)或者称为稳健性、安全性、

确定性和自恢复性。

音频水印系统的基本模型:水印模型是水印算法的

基础,音频水印中常用的算法模型与图像水印类似。图

1模型是针对图像水印提出的, 但是同样适用于音频水

印。其中水印编码环节负责隐秘信息加密, 纠错编码;

心理声学模型提供掩蔽阈值信息来确定水印的最大可

能嵌入强度;水印提取环节与水印嵌入环节相对应;水

印检测环节负责判断水印的存在性,但是不提供水印的

内容;水印解码环节负责提取隐秘信息。这个模型是一

个基本模型, 具体水印算法可能只包含其中的几个环

节。

图 1 音频水印基本模型

目前常见的数字音频水印法有: 最低有效位法、相

位编码法、扩展频谱法、回声隐藏法和变换域法等。这

些音频水印方法大致可以归纳为两大类: 时域方法和变



换域方法。前者是指通过修改宿主信号的时域采样值

嵌入水印的方法,典型的时域方法有最低有效位 ( LSB)

法
[ 3]
和回声隐藏法

[ 4]
等;后者是通过修改宿主信号的变

换域系数来嵌入水印信息的方法
[ 5]
。一个好的音频水

印方法应该能够在保证不可听性的前提下尽量获得较

强的鲁棒性。

1 基于 PCM编码的数字音频水印算法

脉冲编码调制 ( PCM )通常包括三种编码: 均匀

PCM、非均匀 PCM和自适应 PCM。

1. 1 基本思想

PCM编解码是用模 /数 (A /D )和数 /模 ( D /A )转换

技术实现的。编码电路中模 /数转换部分将电位器产生

的模拟信息转换成一组数字脉冲信号。由于每个通道

都由 8个脉冲组成, 再加上同步脉冲和校核脉冲, 因此

每个脉冲包含了数十个脉冲信号。这样每个通道的脉

冲就可用 8位二进制数据来表示,共有 256种变化。接

收机解码电路中的单片机收到这种数字编码信号后,再

经过数 /模转换, 将数字信号还原成模拟信号。如图 2

所示为基于 PCM的水印嵌入方案框图。

图 2 基于 PCM的水印嵌入方案图框

1. 2 具体算法

首先将要嵌入的水印信号进行扩频编码 , 使扩频

编码后的长度与载体声音的编码长度一样长 , 扩频序

列通过 m序列来获得以加强水印的安全性; 其次通过

感知模型求出原始声音的掩蔽阈值以确定原始声音信

号的嵌入点 ;再次将扩频后的水印序列和筛选出来的

嵌入点序列同时进行 PCM编码,然后将编码后的水印

序列与原始音频编码后的序列进行比较; 四是将水印

序列嵌入到原始音频编码后的序列中 ,并保持原始编

码序列不变。

1. 3 实验结果与分析

用 M atlab语言来实现水印隐藏的算法如下。

r= zeros(m, n);

%嵌入水印

% f1为量化后的载体音频 PCM编码, f2为量化后

的秘密音频编码, r为嵌入后的编码

for i= 1: m

for j= 1: 1: n

if ( f1 ( ,i j) = = f2( ,i j) )

r( ,i j) = and( f1( ,i j), f2 ( ,i j) );

else

if ( f1 ( ,i j) ~ = f2( ,i j) )

if ( ( f1 ( ,i j) = = 0)& ( f2( ,i j) = = 1) )

r( ,i j) = or( f1 ( ,i j), f2( ,i j) );

else

if ( f1 ( ,i j) = = 1)& ( f2( ,i j) = = 0)

r( ,i j) = and( f1( ,i j), f2 ( ,i j) );

end; end; end; end; end; end

r%显示编码结果:

嵌入前的编码:

f1= 0 0 0 0 0 1 0 0

嵌入信息为:

f2= 0 1 1 1 0 1 0 0

嵌入后的编码:

r= 0 0 0 0 0 1 0 0

基于 PCM编码的数字音频水印算法的抗攻击能力

差,但是它具有很好的不可感知性。

2 基于掩蔽阈值与复倒谱的数字音频水印算

法

2. 1 基本思想

小波变换是将信号分解到时域和尺度域上的一种

变换,尺度域可以对应于频域, 在时域和频域都具有表

征信号的局部特征的能力
[ 6]
。正是由于时频局部化性

质, 对原始音频信号进行小波变换, 选择在原始音频信

号的小波变换重要系数上加入水印
[ 7]
。利用小波变换,

将原始音频信号分为高频信号和低频信号。高频分量

很容易被各种常规信号处理所破坏或去除,不具有稳健

性。而低频分量具有稳健、分量系数较大和携带能量较

多的特性,考虑在低频分量中嵌入水印。为防止对低频

系数的改变影响到原始信号,这里可以考虑用复倒谱来

解决这个问题。我们可以将低频信号分为两类:小于掩

蔽阈值的系数和大于掩蔽阈值的系数。我们把小于掩

蔽阈值的系数作为水印的嵌入对象。

2. 2 具体算法

( 1 )原始音频信号分段
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假设原始音频信号是连续的,并且对数据段的划分

是从原始数字音频信号的第一个采样数据开始的,则第

k个音频数据段可以表示为:

se (k ) = { s( k* N + i ), 0 � i � N }

其中, N 为音频数据段的长度。

( 2 )计算出掩蔽阈值

计算出分段后的音频的每一段的掩蔽阈值和每一

个子带的最小掩蔽阈值, 可以确定每一段的掩蔽阈值

T ( z )和每一段的最小掩蔽阈值 Tm in ( n)。

( 3 )对原始信号进行 K级小波分解

对已经分段的原始音频信号的每一段进行 K级小

波分解,这里选取 K= 3。根据 T ( z )和 Tm in (n )的值,选

取 CA j
(小波分解的近似分量或低频分量 ),将 Tm in (n ) �

CAj � T ( z)的 CAj作为重要系数 z (n ) ,小波分级的细节分

量或高频分量 CD i
( i= 1, 2, 3)作为水印检测密钥。

( 4 )复倒谱变换

对 z (n )进行复倒谱变化,得到变化系数 c( n)。

( 5 )对水印进行处理

采用伪随机序列对嵌入的水印信息进行置乱预处

理, 以消除水印序列中相关元素的相关性, 提高嵌入水

印的稳健性。

( 6 )嵌入水印

利用公式 C
 
( n) = C ( n) ( 1+ ��)嵌入水印,其中,

�为水印序列, �是水印嵌入强度因子。嵌入过程中可

适当调整 �,以保证水印嵌入的不可感知性。将嵌入水

印的复倒谱系数进行逆倒谱变换,然后与原始音频信号

的高频系含水数进行小波重构得到印的音频信号。

( 7 )提取水印

水印的提取为嵌入的逆过程,如果嵌入的是图像信

息,提取水印后,还需要将一维水印升成二维水印。这

种水印提取过程需要用到原始音频信号。

2. 3 实验结果与分析

实验采用一段 2秒钟的 w av格式的语音文件作为原

始的音频信号, 其采样频率为 22050, 量化值为 8b it,在

声音文件中加入了随机序列水印, 用仿真实验得到图 3

结果。

可以看出原始音频信号与嵌入水印后的音频信号

几乎是没有差别的,算法中使用了复倒谱技术,选择的

各个嵌入点之间都具有很小的相关性, 因此具有很好的

隐蔽性。

部分实验原代码:

图 3 实验结果

%提取 3级小波分解的低频系数和高频系数

ca3= appcoef( C, L, 'db4 ,' 3) ;

cd3= detcoef( C, L, 3) ;

cd2= detcoef( C, L, 2) ;

cd1= detcoef( C, L, 1) ;

%产生高斯随机信号作为水印信号

m ark= rand( 1, lx);

subplot( 3, 1, 2) ; p lot(m ark); title( '水印信号 )';

%用 db4小波对水印信号进行一级小波分解

[ cz, lz] = wavedec(m ark, 1, 'db4 )';

%提取一级小波分解的低频系数和高频系数

calz= appcoef( cz, lz, 'db4 )';

cdlz= detcoef( cz, lz, 'db4 )';

%嵌入水印信号

r= 0. 02;

rr= mark* r;

x( j1) = x( j1) . * ( 1+ rr)';

x( j1) = icceps( x( j1) );

%小波重构,生成加入了水印信号的声音信号

cl= [ x, ' a,' cd2,' cd1]';

sl= waverec( c,l L, 'db4 )';

3 结束语

基于 PCM编码的数字音频水印算法是在线性时域

中将水印嵌入音频信号,输入信号和输出信号都是未压

缩的音频素材,因此它的抗攻击能力差,简单的压缩和

扩频操作, 就可以损坏其中的水印信息,但是它具有很

好的不可感知性。基于掩蔽阈值与复倒谱的数字音频

水印算法中原始音频信号与嵌入水印后的音频信号几

乎是没有差别的,而没有使用掩蔽域值的算法嵌入后的

音频和载体音频具有很大的差别,可以使人耳辨别出载

体音频中是否嵌入了水印。而在该算法中使用了复倒
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谱技术,选择的各个嵌入点之间都具有很小的相关性,

因此具有很好的隐蔽性。
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applies during themodern education is necessary to the development of education and also is a mi portantmeansw ith mi prov ing

the quality of teach ing and the work ing efficiency. A fter analying the advantage and disadvange of the tradit ional test and com �

mon test system, the process and themerit based on theASP. NET network test system to realize the system are stud ied under

the B /S w ebs ite. and the system existence�s insufficiency is explained in this paper. T he paper gives a reference for rais ing the

development o f technology in the aspects of intelligent zing.

Key words: network exam ines system; ASP. NET; auto hewhew; auto testscoring

556 四川理工学院学报 (自然科学版 ) � � � � � � � � � � � � 2010年 10月


