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� � 摘 � 要:组播技术可以为群组成员提供安全高效的群组通讯,出于安全需要对来源进行认证,来

源认证的性能直接影响组播方案的性能。文章讨论了组播系统的安全性,对密钥管理方案进行了讨

论,分析了 Cannetti等人提出的利用 MAC概念的组播来源的认证方法, 并对该方法的性能进行了定

量分析。分析结果对于评价安全组播来源认证方法的性能具有一定的参考意义。
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引 言

组播通信的安全性较比单播传播更为复杂。组播

的安全问题也受到质疑,相较于点对点传输方式, 组播

安全的问题更加复杂。在组播通信中, 发送端与接收端

通常是共享一把加密钥匙来加密资料, 所以我们无法辨

别资料的来源。如果使用公开密钥签名的方式,在每次

传送消息的同时都要计算签名值,这会使得系统的负载

过大,降低组播的效率,如何高效地认证资料来源,是本

文重点分析、讨论的问题。

1 组播安全问题

安全组播通信是指在参与保密通信的所有组成员

中构建一个公共密钥 (即为组播密钥 ),该密钥是根据组

播密钥管理协议 (GKAP )建立起来的。组播方案的安全

性主要从以下的几个指标进行评价
[ 1]
。

保密性:只有同一组播群组的成员能够解密传送来

的资料,已经离开的成员不能再访问往后的组播资料,

而新加入的成员有可能也会限制不能访问加入之前的

组播资料。

认证:认证的问题包括对群组认证的问题,必须能

够确认某一消息是否是同一个群组的成员所发送出来

以及来源认证的问题,必须能够辨识出某一消息是由群

组中哪一个成员所送出的。

完整性: GKAP协议确保消息不被组外攻击者修改

或伪造。即使组外用户无攻击企图时, 也不能对构建组

播密钥产生任何影响。

可扩展性:可扩展性影响群组密钥管理的性能。在

同一个群组中,每一个成员所需要的计算处理量, 应与

群组的大小无关, 群组的成员变动, 应只影响群组的某

一小部份而已
[ 2]
。

健壮性:如果有一小部份的成员受到危害,例如机

密资料被破解等情况, 不应该危及所有的群组成员,可

以将接收群组分割成多个较小群组,这样就可以避免这

种情形发生
[ 3- 5]
。

共谋防范:不允许部分成员经由彼此交换某些秘

密,而得到额外的访问权力。

2 密钥管理

组播环境中,同一组中的成员共享一把通讯用的共

享私有密钥,在成员变动时更新后的公开密钥如何重新

送到其它成员,一些学者针对这一问题提出了一些解决

方法
[ 2, 6�9]

,对这些解决方案的评价通常从安全性及性能

进行评价, 尤其是性能的评价, 如果设计的密钥更新方



案可扩展性不理想,在组成员数量增加时, 往往影响此

组播方案的性能。

假设同组的 n个成员已经共享一把通讯用的共享

私有密钥 ( K ),在删除某一成员时, 为了使被删除的成

员无法访问接下来的通讯资料,我们必须产生一个新的

公开密钥 ( K �), 再将此公开密钥更新到其它成员。有

以下几种方式来完成:

方案一

同一组的每一个成员,与本组的控制中心共享一把

个人的私有密钥 ( SK i ),当有成员被删除时,控制中心便

再选择另一把通讯用的公开密钥 ( K �), 分别使用其余

每一个成员的私有密钥,将公开密钥加密后分送出去。

这个方法在每次需要更新公开密钥的时候,必须作 ( n-

1)次的加密计算, 当成员人数 n增大时, 显然不能满足

可扩展性的要求。

方案二

Ste iner等人于 1996提出一种使用 D iffie- H ellman

公开密钥技术,来建立密钥更新方案
[ 10]
,但是这种方案

效率并不高,一个有 n个成员的组就需要 n的指数次方

的运算,在许多的组播环境之下,成员数量 n增加到一

定的程度时,这样的运算量的增加是很难接受的。

方案三

W allner等人
[ 9]
的方法有较小的开销,在 n个成员的

组中,每一个成员需要储存 log n+ 1把密钥, 当有成员被

删除时,系统重新产生一把新的通讯用的公开密钥,经

过 2logn- 1次加密处理后,便可以将此公开密钥安全地

传送给其余的所有成员, 所以此方案的开销为 2logn。

下面分析及讨论该方法的优缺点及其改进之处。

3 组播来源认证

组播消息的来源认证问题, 分为两类, 一类为单一

来源, 即组播的来源是固定一个端点,例如按次付费的

应用; 另一类为可变来源,只要是群组的成员都可能成

为发送组播消息的人,例如在线视频会议。由于无法用

是否拥有唯一的共享通讯密钥来认证消息来源,如果要

使用公开密钥签名的方式来认证,那么在实际应用中存

在效率低及无法容忍分组丢失问题
[ 7, 11- 12]

, 目前的研究

大多集中在消息验证码 MAC的应用。

MAC算法是一个不可逆的函数,假设通讯双方 A

与 B共享一把私有密钥 K,当 A要传送消息 M 给 B时,

它会将消息与私有密钥当作参数带入函数中产生消息

验证码 MAC (K, M ), 将消息 M 与消息验证码 MAC ( K,

M )一起送给接收端。接收端比对所接收到的 MAC

与其算出来的 MAC, 如果相同的话 , 则接收端可以验

证此消息来自合法的发送端, 而且接收到的消息没有

被更改。

在组播应用下,因为组成员共享同一私有密钥,要

直接应用 MAC的技巧来验证消息来源是无法做到的。

Cannett i等人提出了一种利用 MAC概念的组播来源的

认证方法
[ 7]
,此方法可以认证单一固定的来源,也可以

扩展为任意成员均可成为消息的发送端,在导入机率的

概念下,此方案可以动态的调整所需的密钥数量, 以符

合系统的安全需要。

Cannetti等人提出的方法假设能猜出某消息的MAC

的机率最大为 q,组播群组中的成员最多有 w个互相勾

结:

消息的发送端 S拥有一组密钥的集合 R= {K1, K2,

�, K l },其中 l = e(w + 1) ln( 1/q)。

消息接收端 U拥有 R的子集合 Ru, 每一个密钥 K i

在 Ru的机率为 1 / (w + 1), 所以每一接收端要拥有 eln

( 1 /q)把密钥。

S将消息M以及一组 MAC值 { MAC( K1, M ) , MAC

(K2, M ), �, MAC(K l, M ) } 一起传送出。

每一个收端 U用自己 Ru之中的密钥来对M产生相

对的 MAC, 如果有任一个 MAC不在发送端传来的那一

组 MAC值当中,则拒绝接受此消息,因为此项消息可能

不是发送端传来的。

在上述的密钥数量的设定当中,可以保证 Ru被 w

个互相勾结的成员的密钥完全涵盖的机率会小于 q,证

明如下:假设某一把密钥在某一接收者的子集合内,而

且不在任何一个互相勾结的成员的子集合内的机率为 g

1 +
1

w

w

< e ( 1)

g =
1

w + 1
1 -

1

w + 1

w

=

1

(w + 1 ) 1 +
1

w

w >
1

e (w + 1)
( 2)

Ru被 w个互相勾结的成员的密钥完全涵盖的机率

为:

(1- g)
l
< 1-

1

e(w + 1)

e(w+ 1) ln(
1

q )

< e
- ln(

1
q )
= q ( 3)

4 性能分析

消息发送端 S需要保存 l= e( w + 1) ln ( 1 /q) 把
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MAC密钥。

接收端 R需要持有 eln( 1 /q) 把 MAC密钥。

每一个传送消息的通信开消为 e(w + 1) ln( 1/q)。

发送端 S的操作时间开消为 e( w + 1) ln( 1 /q)次

MAC运算,接收端 R为 eln( 1/q)次MAC运算。

上述的认证方法有一个好处是复杂度并不是随着

成员的总数来变动,而是随着可能互相勾结的人数 w以

及机率 q来决定, 该特性可以满足可扩展性的要求,即

每一个别的成员所需要的计算处理的数量,应该与此群

组的大小是独立的。

本方法可以让任何成员来传送组播消息, Cannetti

等人利用伪随机函数的观念来扩展上述的做法:

系统使用 l把主密钥 {K1, K2, �, K l }, 每一把 K i定

义一个伪随机函数 fK i。

要接收消息的成员 V拥有主密钥 {K1, K2, �, K l}

的子集合 Rv,每一个密钥 K i在 Rv的机率为 1 / (w + 1)。

要传送消息的成员 U会得到第二组的密钥 Su = { fK1

( u ), fK2 ( u), �, fK l ( u) }。

U将消息 M 以及一组 MAC值 { MAC ( fK 1 ( u ) ,

M ) , MAC( fK2 ( u ) , M ) , �, MAC( fK l ( u ) , M ) } 一起传

送出去。

每一个接收端 R用自己 Rv之中的密钥来产生第二

组密钥对 M产生相对的 MAC,如果有任一个 MAC不在

发送端传来的那一组 MAC值当中,则拒绝接受此消息,

因为此项消息可能不是发送端传来的。

上述方法发送端的操作与之前的单一消息的来源

作法一样,而对于接收端来说唯一要增加的工作就是将

第二组密钥推导出来,因此本方法有以下特性:

( 1 )可以动态地改变发送端,只要给定相关的第二

组密钥 Su,任何一个成员皆可传送消息。

( 2)可以指定某个成员只能在某个时间区段传送消

息,如果这个成员被指定在时间 T传送消息, 系统可以

给定第二组密钥 fK ( T ), 并且要求发送端在指定的时间

区段传送消息。

5 讨论

组播系统的协议以及架构的设计, 除了需要满足保

密性、来源认证的要求外,可扩展性及封锁性问题更是

组播系统需要重视之处。同一个群组中,每一个成员所

需要的计算处理量,应该尽量与群组的大小无关。群组

的成员如果有更改,应该只会影响组中的某一小部份,

系统的性能不因为成员的频繁变动而大幅下降。

从 W allner等人的方法中可以发现,所有的成员共

享一把用来加密消息的通讯密钥,一旦通讯密钥被入侵

者得知,此入侵者便可以在网络任何一处接收组播消

息,所以本方法没有封锁性。虽然本方法重发密钥时的

通信开消可以降至 O( log n) ,每当有成员离开本群组时,

所有的成员共享的通讯密钥就要加以更新。因为一个

成员的变动使得所有成员受到影响,这对于系统的性能

有不利的影响。

M ittra提出 IOLUS的组播架构
[ 4]
,将接收成员分隔

为数个子组连结于组安全代理本地服务器中,这些组安

全代理构成一个树状结构, 发送端将消息先往树根传

送,再依序传到下方的节点组安全代理服务器直到接收

端为止。每一个组安全代理各自使用不同的对称式加

密密钥,每当组安全代理收到组播消息,将它解密之后

再使用自己的加密密钥将此消息加密, 继续往下方的组

安全代理传送。这个方法的好处是如果有某个接收者

的对称密钥遭入侵者得知,只会影响同一个子群组的成

员, 所以并不需要将所有成员的通讯密钥加以更动,它

的缺点是经过的中间节点可以解开组播消息的明文,消

息的保密性较差, 虽然 IOLUS虽然有上述的缺失, 但是

它的组播架构拥有不错的封锁性质, 有进行改进的价

值。

6 结束语

安全组播源认证问题一直是安全组播通信中的研

究热点之一, 本文讨论了组播系统中密钥管理的问题,

提出了组播安全密钥管理及性能方面应改进之处,定量

分析了组播消息的来源认证方法的性能。良好的组播

技术可以让群体的成员能够安全又高效地进行群体通

讯,值得我们加以深入的研究与创新。
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Analysis of SecureMulticast Source Authentica tion Performance

HE Zhi�yong, ZHAO Chun�sheng
( Schoo l of Computer Science, Sichuan Un ivers ity of Science& Engineering, Z igong 643000, China)

Abstrac:t M ulticast technology can provide a safe and an eff ic ient group comm un icat ions for itsm em bers out of the secu�

rity need. The performance of source cert ification mi pacts directly themulticast schem a. In th is paper, the security ofm ulti�

cast system and them anagem ent schem e of key have been discussed, amulticast source authenticationm ethod based onMAC

concept proposed by Cannetti etc. has been ana lysised and it�s performance has been quantitat ively ana lysised at the same

tmi e. The analysis result has certain reference s ign ificance for the perform ance evaluat ion of the securitymulticast source au�

thentication m ethod.

Key words: securemult icast; authentication; key management; perform ance ana lysis
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