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� � 摘 � 要:基于W eb的网络硬盘具有广阔的应用。现有的网络硬盘多采用无组件或自定义组件上

传,而 ASP. NET提供了功能强大的上传组件和服务器类操作方法,可以开发出方便实用的网络硬盘。

文章给出了网络硬盘的主要功能,并用 ASP网络编程语言 C#说明了关键技术实现方式及相关代码。
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引 言

基于 W eb的网络硬盘主要功能是实现数据的异地

存储管理。使用者通过 W eb程序和网络将服务器硬盘

虚拟成每个用户单独使用的磁盘空间,并对每个用户分

配不同的空间大小,用户通过浏览器或专用程序访问网

络硬盘实现对数据的异地上传、下载、备份、共享等文件

管理操作。

1 功能设计

根据网络硬盘实际应用和管理实现的功能要求,实

现如下功能:

( 1 )用户管理:实现新用户注册、用户密码更改和

对登录系统用户进行身份验证,并判断用户的角色,只

有通过验证后,才能访问网络硬盘中的资源。用户好友

管理、好友短信管理。

( 2 )用户数据资源及目录管理: 用户成功登录后,

用于存储、删除、共享文件的操作和建新目录、删除目

录、修改目录名称文件夹的操作。

( 3 )网络硬盘平台管理: 实现网络硬盘中用户角色

分配,用户空间分配,用户访问权限分配。

( 4 )网络硬盘服务器安全管理:保障用户资源的安

全,保障用户信息的安全,对用户资源的备份管理。

2 关键技术实现方式及相关代码

根据功能设计的要求,下面就关键技术实现方式及

相关代码作说明。

2�1 用户管理
用户管理主要是将用户信息添加到数据库,或是对

数据库中已有数据内容进行修改。在进行数据添加时,

为了防止非法数据操作,对输入的数据进行筛选,当输

入不安全字符或字符串时, 进行输入数据安全处理, 防

止非法用户对网络硬盘的访问,也保障有效用户的数据

安全。下面是对不安全字符处理程序代码
[ 1]
:

public static stringH tm lEncode( string str)

{ str= str. Replace( "& ", "& am p; " );

str= str. Replace( " < ", "& lt; " ) ;

str= str. Replace( " > ", "& gt" );

str= str. Replace( "� ", " " );

!!

str= str. Replace( " delcare", " " );

if ( str. T rmi ( ). ToString( ) = = " " ) { str= "无 "; }

return str. T rmi ( ); }

用户登录过程中检测 Sess ion[ ∀变量  ]是否为空,

可以防止非法访问,当变量为 NULL时,提示用户没有

登录,或是无权用户。否则为有效用户登录,跳转到当

前用户网络硬盘空间页面,下面是检测代码
[ 2]
:

if ( Session[ "Usnam e" ] = = null)

{ Session. Abandon( );

Session. Clear( );

Response. W rite( " < script> alert( '请登录,或是无

权用户 )' < / script> " ); Response. W rite ( " < script>



th is. top. location. href= D' efault. aspx <' / script> " );

Response. End( ) ; }

2�2 用户数据上传及目录管理
文件上传使用 H tm l提供的文件上传控件 Input

( F ile),本例设计了上传文件是否为空、文件大小检测,

服务器相同文件检测、用户空间检测。

上传文件大小是由W eb. config中的 m axRequestLe�

ngth值决定
[ 3]
,如果该值太大则会引起连接服务器连接

超时而无传上传文件, 一般该值设置为 104857600,即

每次可单独上传文件为 100M。

下面是文件上传和相关检测的程序代码:

{ / / /获取当前上载的文件

H ttpPostedF ile hPostedF ile= fileL ist[ i] ;

/ / /获取上载文件的文件名称

f ileName = Path. GetF ileName ( hPostedF ile.

F ileNam e);

if ( fileNam e. Length= = 0) / / /检测是否有上传文件

{

th is. StatusM sg. Text= "请选择上传文件! ";

return; }

/ / /检测服务上是否存在前上要上传文件

if ( ! F ile. Exists (@ H ttpContext. Current. Server.

M apPath(UPm ap+ fileNam e) ) )

{

if ( hPostedF ile. ContentLength> 52428800)

/ / /检测上传文件是否超过指定上传文件大小 50M

{

StatusM sg. T ext = "你上传的文件大小已超过

50M! "; }

else

{ if (Contain- SumS ize> hPostedF ile. ContentL ength)

{ if ( fileNam e! = null)

{ / / /上载文件

string userslog= "上传文件 " + fileNam e;

string logtype= " uplodfile";

/ / /添加上传文件事件日志

users. AddLog(Uname, users log, logtype) ;

hPostedF ile. SaveAs(M apPath(UPm ap) + fileNam e);

/ / /添加文件到数据库中

disk. AddF ile ( fileNam e, nParentID, hPostedF ile.

ContentL ength, UPmap+ f ileNam e, GetF ileStr( fileNam e),

Uname, sF ilemark, sF iletype , filetitle ) ; Response. W rite

( " < script language= javascript> w indow. parent. m _top.

location. href= m' enut. aspx <' / script> " ) ;

Response. Redirect( " ~ /ShowD isk. aspx? D irID= "

+ nParentID. ToString( ) );

} }

else

{

StatusM sg. T ext= "文件上传失败,已超过可上传空

间大小,请升级用户空间 ";

} }

}

else

{ StatusM sg. T ext= "文件上传失败,该文件夹已有

相同文件存在! ! ";

} }

文件夹的地址栏用 ASP. net的 DropDownL ist实现,

用 ASP. net的 GridV iew控件显示当前目录下的所有文

件夹和文件,此处的重点和难点就是如何判断目录和文

件之间的关系。

下以是从数据库中提取数据,将当前用户所有文件

夹填充到 DropDownL ist控件的代码
[4]
,因为在显示第二

个目录之前已被填充,所以要清空所有节点,再添加根

节点、子节点。

public vo id ShowD irectory ( D ropDownL ist dirL ist, in t

nParentID, string sUsname)

{

DataT able dataT able= SystemTools. ConvertDataRead�
erToDataT able( GetD irectorys( sU snam e) ) ;

d irL ist. Item s. C lear( ); / / /清空所有节点

DataRow[ ] rowL ist= dataT able. Select( " ParentID = '

- 1 "' );

if( rowL ist. Length < = 0) return; / / /创建、添加根

节点

dirL ist. Item s. Add( new L istItem ( " / ", rowL ist[ 0 ] [ "

D irID" ]. ToString( ) ) ) ; / / /创建其他节点

CreateChildNode ( dirL ist, dataTable, Int32. Parse

( rowL ist[ 0 ] [ "D irID" ]. T oString( ) ), " / " );

}

private void CreateChildNode ( D ropDownL ist d irL ist,

DataT able dataT able, int nParentID, string sParentNam e)

{ / / /选择数据时,添加了排序表达式 OrderBy建立

的时间

DataRow [ ] rowL ist= dataT ab le. Select( "ParentID=

"' + nParentID. T oString( ) + " "', "CreateDateDESC" );

foreach( DataRow row in rowL ist)

{ string sNam e= sParentNam e+ row [ "Nam e"] . ToS�
tring( ) + " / ";

/ / /创建新节点

dirL ist. Item s. Add ( new L istItem ( sNam e, row [ "
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DirID" ]. ToString ( ) ) ) ; / / /递归调用, 创建其他节点

CreateChildNode( dirL ist, dataTable, Int32. Parse ( row [ "

D irID" ]. T oString( ) ) , sName); } }

用于显示目录或文件的 GridV iew定义了名称、大

小、创建日期和操作四列。列数据的填充用 DataB ind�
er. Eval方法,针对每个列从数据库中提取符合条件的

数据填充到相关列,以目录或文件名称列数据填充作说

明
[ 5]
。

< asp: T emplateF ield H eaderT ext= "目录 /文件名

称 " >

< ItemTemplate>

< asp: HyperL ink ID = "HLNam e" runat= " server"

T ext= <' % ( string ) DataB inder. Eval( Container. DataIt�
em, "Nam e" )% > '> < /asp: HyperL ink>

< / ItemTemplate>

< /asp: T emplateF ield>

下面列出了目录和文件常用操作方法
[ 6]

重命名或移动目录: D irectory. M ove

删除目录: D irectory. Delete

创建目录: CreateD irectory

创建子目录: CreateSubdirectory

查看目录中的文件: N am e

查看目录的子目录: G etD irectories

确定文件是否存在: Exists

!!

重命名或移动文件: F ile. M ove

删除文件: F ile. Delete

复制文件: F ile. Copy

获取文件大小: F ileInfo. L ength

获取文件属性: F ile. GetA ttributes

设置文件属性: F ile. SetA ttributes

确定文件是否存在: F ile. Ex ists

!!

2�3 网络硬盘平台管理
网络硬盘中用户角色有两种,一般用户和管理员用

户,管理员用户具有对一般用户进行空间分配、访问设

定的权限。这里主要是对数据库用户信息进行修改, 在

数据库用户类型列可以用 0表示一般用户, 1表示管理

员用户。访问权限列也用 0表示该用户无效, 1表示该

用户有效。

2�4 网络硬盘服务器用户数据安全处理方案

( 1 ) SQL数据采取定时异地备份,确保数据库的安

全;

( 2 ) 服器务硬盘用户数据采取全部异地备份;

( 3 )禁止非法用户对服务器数据的访问;

( 4 ) 加强服务器本身安全管理,免受攻击;

3 结束语

网络硬盘是一个功能强大的网络应用系统,本文就

功能和实现代码作了一定的说明,可在本文功能上加以

扩展,是一个很好的网络办公系统。本文所设计网络硬

盘功能已通过 C#编程实现,运行稳定。
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Abstrac:t There is a w ide range o f applications based on theW eb netw ork disk. M ost o f the existing network hard d isk
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functions of network hard disk, and illustrated the realization method o f key technologies and associated codew ith ASP w eb

programm ing language C.

Key words: W eb; network hard d isk; G ridV iew; ASP. net

177第 23卷第 2期 � � � � � � � � � 何海东等:基于Web的网络硬盘的设计与实现


