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　　摘　要：随着三网融合步伐的加快，网络电视（ＩＰＴＶ）的普及已成为必然。如何保证ＩＰＴＶ在制作、分
发、传播和收看各个环节的安全，建立有效可行的访问控制和版权保护措施是内容创作者和版权所有者

普遍关注的焦点。在详细讨论了实现ＩＰＴＶ数字版权管理相关技术的基础上，给出了一种 ＩＰＴＶ数字版
权管理的解决方案，基于该方案设计并实现了 ＩＰＴＶ数字版权管理的演示系统，演示结果表明该方案能
对ＩＰＴＶ中音视频媒体的版权进行有效保护。
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引 言

随着计算机技术、多媒体技术和通信技术的发展，

特别是宽带网络技术的发展，以数字化和网络化为核心

的新一代媒体传播技术—交互式网络电视（ＩＰＴＶ）已成
为电视传媒的重要发展方向。ＩＰＴＶ以宽带网作为基础
设施，以家用电视机或计算机作为主要终端设备，集互

联网、多媒体、通信等多种技术于一体，通过ＩＰ协议向家
庭用户提供包括数字电视在内的多种交互式数字媒体

服务的全新技术。ＩＰＴＶ可以实现媒体内容提供商和消
费者之间互动，能根据用户的选择提供广泛的多媒体服

务功能，包括视频广播、视频点播、网页浏览、电子邮件

以及娱乐、教育及电子商务等功能［１］。但是，在因特网

上非法获取和传播数字多媒体内容也十分容易，直接损

害了作品版权人的利益，严重影响了创作人的创作积极

性，必将阻碍和制约ＩＰＴＶ的健康发展［２］。因此，如何保

证ＩＰＴＶ在制作、分发、传播和收看各个环节的安全，建
立有效可行的访问控制和版权保护措施是内容创作者

和版权所有者普遍关注的焦点。只有解决了版权保护

问题，ＩＰＴＶ才可能真正实施，才能保证 ＩＰＴＶ应用市场
正常有序的发展。

本文在详细讨论ＩＰＴＶ数字版权管理相关技术的基
础上给出一种 ＩＰＴＶ数字版权管理的解决方案，基于该

方案设计并实现 ＩＰＴＶ数字版权管理的演示系统，演示
结果表明该系统能对ＩＰＴＶ中音视频媒体的版权进行有
效保护。

１ ＤＲＭ技术概述

数字版权管理（ＤｉｇｉｔａｌＲｉｇｈｔｓＭａｎａｇｅｍｅｎｔ，简称
ＤＲＭ）是一项涉及到技术、法律和商业各个层面的系统
工程。它作为一种新型的数字内容保护技术，对数字产

品分发、传输和使用等各个环节进行控制，使得数字产

品只能被授权使用的人按照授权的方式在授权使用的

期限内使用。ＤＲＭ实施的指导思想是对数字内容进行
加密和增设附加使用规则来判断用户是否具有使用对

应数字内容的授权或者权限［３］，为数字媒体的商业运作

提供了一套完整的实现手段。ＤＲＭ技术的出现，使得版
权提供者可采取更灵活的节目销售方式，能较容易地确

保数字媒体内容被合法的使用，同时有效地保护知识产

权［４］。

ＤＲＭ不仅仅指版权保护，同时也提供了数字媒体内
容的传输、管理和发行等一套完整的解决方案，它包含

数字版权信息使用、受版权保护的数字媒体内容的管理

和分发。

在ＩＰＴＶＤＲＭ系统的实现方案中，涉及的技术非常
广泛，主要包括密码学技术、身份认证技术、数字签名技



术等［５］。

１１ 内容加密技术

密码技术是信息安全领域的主要技术之一，现有的

数字内容保护多采用加密方法实现，即首先将多媒体数

据文件加密成密文后发布，使得非法攻击者无法从密文

中获取重要信息，从而达到版权保护和信息安全的目

的。

目前的密钥体制从原理上可分为两大类，即对称密

钥（私钥）体制和非对称密钥（公钥）体制。对称密钥体

制与非对称密钥体制是两种不同的加密机制，它们解决

不同的问题。对称密码算法速度极快，算法设计简单，

并且对选择密文攻击不敏感。目前使用较多的对称加

密算法包括：ＤＥＳ、３ＤＥＳ、ＡＥＳ、ＲＣ４、Ｂｌｏｗｆｉｓｈ等。非对称
加密算法不要求通信双方事先传递密钥或有任何约定

就能完成保密通信，并且密钥管理方便，可实现防止假

冒和抵赖，因此，更适合网络通信中的保密通信要求。

但非对称加密算法的加密和解密速度慢，因此只适用于

对少量数据进行加密。目前使用较多的对称加密算法

包括：ＲＳＡ、ＥｌＧａｍａｌ、ＥＣＣ、Ｒａｂｉｎ等［６］。

在本方案设计中，使用对称加密算法来加密媒体内

容，使用非对称加密算法来保护证书和其他敏感数据，

如用来加密内容密钥等。

１２ 身份认证技术

身份认证技术是计算机网络中确认操作者身份的

一种技术。如何保证以数字身份进行操作的操作者就

是这个数字身份合法拥有者，在 ＩＰＴＶＤＲＭ系统中是非
常重要的。利用公钥证书可以实现有效的身份认证、设

备认证以及权限分配、管理和吊销等功能，对相关设备

和存储媒质，如机顶盒、硬盘、ＰＣ机等分配公钥证书，用
于在播放节目前进行身份认证［７］。

本方案设计中，通过Ｘ．５０９数字证书和ＰＫＩ认证体
系确立准入控制、验证双方身份、使用交互的不可抵赖

性和可审计性，建立 ＩＰＴＶＤＲＭ系统中各方的信任体
系。

１３ 数字签名技术

数字签名是通过密码算法对数据进行加、解密变换

来实现的，用 ＤＥＳ算法、ＲＳＡ算法都可实现数字签名。
数字签名能够实现对原始信息的鉴别与验证，保证信息

的完整性、真实性、机密性和发送者对所发报文的不可

抵赖性［８］。目前，应用广泛的数字签名方法主要有三

种，即ＲＳＡ签名、ＤＳＳ签名和Ｈａｓｈ签名。这三种算法可
单独使用，也可综合在一起使用。

２ ＩＰＴＶＤＲＭ系统方案设计

设计中，所使用的流媒体文件格式为当前比较常用

的ＭＰ４文件格式。系统能对基于ＭＰ４视频格式的点播
流进行加密和打包，并由内容发布服务器进行发布。用

户接收到加密流后，不能直接解码收看，必须由认证服

务器对用户进行身份认证和授权，然后从密码服务器获

得解密密钥后，才能正常播放。

图１为 ＩＰＴＶＤＲＭ系统的总体框架，该系统主要包
括六个功能模块：内容打包模块，内容分发模块，密钥管

理模块，身份认证模块，终端解密模块和终端身份认证

模块。根据系统的具体实现，不同的功能模块在系统中

扮演不同的角色。各功能模块是逻辑上分离的，但不要

求各自对应于独立的物理节点（如服务器）。根据具体

实现时的系统配置，不同的功能模块可以在相同或不同

的物理节点上实现，不同的 ＤＲＭ系统具体实现可以由
部分或全部的功能模块组成，这依赖于业务模型对ＤＲＭ
系统的具体要求和配置。

图１ ＩＰＴＶＤＲＭ系统总体架构

· 内容打包模块

主要负责对ＩＰＴＶ播控系统提供的媒体流进行打包
和加密处理，并将处理结果发送到内容分发系统。

· 内容分发模块

主要负责监听终端用户的播放请求，对请求的音视

频内容进行分发。

· 密钥管理模块

主要负责维护和管理整个 ＩＰＴＶＤＲＭ系统的密钥
信息并向版权管理系统提供查询服务。

· 证书管理模块

主要负责证书的生成、发放和管理，对终端身份进

行认证，提供对证书状态查询等功能，并与权限管理模

块交互，通过查询接口获得用户对流媒体的访问权限，

实现身份与权限的统一。

· 终端解密模块

主要负责利用解密密钥对经过加密处理的视频数

据进行解密操作，将解密后的音视频数据送给终端播放

模块进行播放。

· 身份认证模块

主要负责实现终端与认证系统服务端的双向身份

认证，获得认证服务器分发的解密密钥，将获得的解密

密钥提供给数据解密模块。
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３ ＩＰＴＶＤＲＭ系统实现流程分析

３１ ＩＰＴＶＤＲＭ系统流程
ＩＰＴＶＤＲＭ系统流程如图２所示。具体流程描述如

下。

第一步、内容提供者将要发布的媒体文件送到打包

模块，对媒体文件使用对称加密技术加密和打包，根据

一定的规则生成相应的内容ＩＤ，将加密后的媒体文件送
内容发布平台，采用非对称加密技术加密内容密钥并将

其与内容ＩＤ一起存入密钥管理数据库。
第二步、用户通过点播平台点播想要收看的节目

后，终端接收到来自内容发布服务器推送的节目数据。

若节目数据被加密，则调用 ＤＲＭ系统的身份认证模块
向身份认证服务器发起认证请求，实现认证服务器、终

端的双向身份认证。

第三步、认证服务器向播控平台的用户权限管理服

务器发起查询请求，确认特定用户对特定视频资源的访

问权限。

第四步、认证成功且用户有播放权限，身份认证模

块则向密钥管理服务器请求相应节目的解密密钥，终端

获得密钥后则调用数据解密模块进行解密，将解密后的

数据交给ＩＰＴＶ播控平台的视频播放器，从而实现对整
个播放过程的有效保护。

图２ ＩＰＴＶＤＲＭ系统流程

３２ 密钥管理流程

密钥管理系统负责产生、存储、分发和管理系统使

用的各种密钥，并存储和管理用户证书。密钥管理系统

维护节目与内容加密密钥的映射关系，并为节目的加密

提供内容加密密钥。密钥管理系统不直接与用户终端

系统交互，服务端通过授权管理系统发送权利对象为用

户发布密钥。

当内容打包模块将生成的节目信息、内容 ＩＤ信息
和内容密钥发送给密钥管理系统后，用户通过业务系统

选定指定节目，请求权限管理系统获取对该节目的权限

使用对象；权限管理系统向密钥管理系统查询指定节目

的加密密钥；密钥管理系统根据节目的内容 ＩＤ向数据
库查询指定节目的加密密钥，并在响应消息中将加密密

钥返回给业务系统。权限管理系统向业务系统返回权

限使用对象，其中包括指定节目的加密密钥。

３３ 节目发布流程

节目发布系统主要负责打包、加密媒体文件并进行

流化发布，其中最重要的两个组成部分是内容发布系统

和内容打包、加密系统。内容发布系统是 ＩＰＴＶ播控系
统的关键部分，它承担了将视频信息推送给终端的任

务，本系统使用ＤａｒｗｉｎＳｔｒｅａｍｉｎｇＳｅｒｖｅｒ作为内容发布服
务器。打包、加密系统主要负责对节目内容进行加密处

理，它使用随机生成的密钥对媒体流进行加密，加密后

的媒体流发送给内容发布系统，而加密密钥和节目信息

将传送给密钥管理系统，由密钥管理系统负责管理该密

钥。

３４ 认证授权流程

内容密钥和权限对象的安全传输对 ＤＲＭ系统的实
现至关重要，认证授权系统包括两个主要组成部分：身

份认证系统和权限管理系统。身份认证系统主要负责

证书的生成、发放和管理，对终端身份进行认证，提供对

证书状态查询等功能，并与 ＩＰＴＶ播控平台的权限管理
系统交互，通过查询接口获得用户对流媒体的访问权

限，实现身份与权限的统一。身份认证系统同时负责向

密钥管理系统请求获取指定节目的内容密钥，并将该信

息返回给已经通过身份认证的终端用户。

ＩＰＴＶ终端用户在播放节目之前首先应向认证系统
进行注册，使用其拥有的用户信息向身份认证系统请求

获取Ｘ．５０９的数字证书，该证书是身份认证系统的 ＣＡ
（ＣｅｒｔｉｆｉｃａｔｅＡｕｔｈｏｒｉｔｙ）根据终端用户的用户名、密码、
ＲＳＡ公钥等信息生成；身份认证系统收到 ＩＰＴＶ终端的
证书申请后，向业务系统进行查询以验证用户的身份，

利用其终端身份信息生成对应的Ｘ．５０９数字证书，并以
ＰＫＣＳ１２存储结构的形式发送给ＩＰＴＶ终端并加以存储；
当用户点播节目时，ＩＰＴＶ终端向内容发布系统请求获取
节目，收到请求的媒体流数据后，若数据被加密，终端则

利用自己的数字证书向身份认证系统进行身份认证以

获取视频数据的解密密钥；身份认证系统向权限管理系

统请求获取该用户对节目的权限信息；权限管理系统向

数据库查询指定用户拥有的权限信息并返回；身份认证

系统查看用户拥有的权限信息，确认其拥有观看指定节

目的权限后，向密钥管理系统请求获取指定节目的内容

密钥；密钥管理系统响应内容密钥请求并返回，然后身

份认证系统将权限信息和内容密钥以许可证的方式返
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回给ＩＰＴＶ终端，ＩＰＴＶ终端利用内容密钥对视频数据进
行解密播放。

３５ 终端点播流程

终端点播是ＩＰＴＶＤＲＭ系统整个流程的最终体现。
用户点播节目时，首先由 ＩＰＴＶ终端向业务系统请求获
取节目单；业务系统收到ＩＰＴＶ终端的节目单请求后，向
终端发送指定节目的详细信息和节目所在的内容分发

服务器的地址；ＩＰＴＶ终端根据获得的分发服务器地址向
内容发布系统请求获取节目数据；内容发布系统向终端

发送加密的节目视频流；由于节目是加密的，ＩＰＴＶ终端
的播放器将无法正常播放，此时终端将使用获得的数字

证书向身份认证系统进行身份认证以获取节目数据的

解密密钥；身份认证系统收到 ＩＰＴＶ终端的身份认证请
求后，返回包含权限信息和内容密钥的许可证书；ＩＰＴＶ
终端使用许可证书中包含的内容密钥对加密节目进行

解密播放。

４ 结束语

有效保护了 ＩＰＴＶ节目的版权，也就保护了节目创
作人和节目版权拥有者的利益，必将有力促进 ＩＰＴＶ产
业的健康有序发展。本文通过对 ＤＲＭ技术的分析，给
出了 ＩＰＴＶＤＲＭ系统的设计方案，详细阐述了 ＩＰＴＶ
ＤＲＭ系统中各主要模块的实现流程。使用对称加密算
法加密媒体内容，使用非对称加密算法保护证书和加密

内容密钥等敏感数据，通过Ｘ．５０９数字证书和ＰＫＩ认证
体系确立准入控制、验证双方身份、使用交互的不可抵

赖性和可审计性，建立 ＩＰＴＶＤＲＭ系统中各方的信任体

系。在此基础上，设计并实现了 ＩＰＴＶＤＲＭ演示系统，
演示结果表明该系统能对ＩＰＴＶ中的音视频媒体的版权
进行有效的保护，对进一步研究和开发实用的 ＩＰＴＶ
ＤＲＭ系统具有一定的参考价值。
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