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对一种基于口令和时间限制的用户

身份认证协议的改进

叶 俊，付 宇

（四川理工学院理学院，四川 自贡 ６４３０００）

　　摘　要：电子商务的应用越来越广泛，高效且安全的电子商务协议研究是近期研究的热点。对 Ｉｕｏｎ
－ＣｈａｎｇＬｉｎ等提出的的基于口令和时间限制的用户身份认证的电子商务应用协议进行了分析。此协议
的口令计算是基于模平方根难解问题的，但是此阶段的方案存在漏洞并且运算效率低。对此提出了基

于Ｈａｓｈ链的改进方案，并且对新方案进行了安全性分析，此方案解决了原文献方案的漏洞并且比原文
献中的方案更加高效和安全。
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引 言

电子商务的应用越来越广泛，如何保证电子商务的

安全性和提高其效率是近年来研究的热点。在电子商

务中，身份认证［１４］是一个很重要的环节，在此方面已经

有许多文献进行了研究，许多基于口令的用户身份认证

协议已经提出［５９］。文献［７］给出了一种基于口令和时
间限制的可计数的用户身份认证协议，此协议基于模平

方根的难解问题，但是在协议的运算效率很低。因此，

本文提出了一种基于 Ｈａｓｈ链的改进方法，从而提高了
其效率。

１ Ｈａｓｈ链［１０１２］简介

密码学中的 Ｈａｓｈ函数是一个压缩函数，它将任意
长度的消息压缩成固定长度的比特串。Ｈａｓｈ函数需要
满足以下３个性质：

（１）给定一个 ｈａｓｈ值 ｈ，要找到一个 ｘ使得
Ｈ（ｘ）＝ｈ在计算上是不可行的。

（２）给定一个ｘ，要找到一个ｙ，ｙ≠ｘ使得Ｈ（ｘ）＝
Ｈ（ｙ）在计算上是不可行的。

（３）找到２个不同的消息ｘ和ｙ使得Ｈ（ｘ）＝Ｈ（ｙ）
在计算上是不可行的。

Ｈａｓｈ链是由一个公开的密码学Ｈａｓｈ函数ｈ进行递

归运算得到的。随机选取一个种子值ｓ，令ｘ０＝ｓ，在此

基础上创建一条长为ｎ＋１的Ｈａｓｈ链：ｘｉ＝ｈ（ｘｉ－１），ｉ＝

１，２，…，ｎ。

２ 文献［７］用户口令方案重述

设ｊ表示用户在允许的ｔ次登陆机会中尚未登录次

数，ＴＫｊ为表示第（ｔ－ｊ＋１）次登陆所需要的信息，ＴＫｊ：

｛ＴＩＤｊ，ＥＤｊ，αｊ｝，ｔ为预先给定的允许用户 Ｕｉ登录系统

的次数，系统计算

ＰＷ（ｊ）ｉ ≡ｒ
２ｉ

ｉ≡（ｒ
２ｊ－１

ｉ）
２ｍｏｄｎ

αｊ＝ＭＡＣｐ（ＩＤｉ ＴＩＤｊＥＤｊ ＰＷ
（ｊ－１）
ｉ ）

ｊ＝１，２，…，ｔ

这里 表示将两块数据连接到一起，ＴＩＤｊ表示 ＴＫｊ的序

列号，ＥＤｊ表示ＴＫｊ的过期时间，ＰＷ
（ｊ）
ｉ 为用户第（ｔ－ｊ＋

１）次登陆系统的口令，ＭＡＣｐ（·）表示生成消息认证码

并且用ｐ作为密钥用 ＤＥＳ或者 ＦＥＡＬ对消息认证码进
行加密。

系统将ＩＤｉ，ＴＫ１，ＴＫ２，…，ＴＫｔ和ＰＷ
（ｔ）
ｉ 发送给用户

Ｕｉ。

若用户Ｕｉ登录成功，将使得第（７）步成立的Ｒ
（ｊ）
ａ 作

为下一次用户登录的口令ＰＷ（ａ－１）ｉ 发送给用户。



３ 对文献［７］中协议的分析

文献［７］中协议是建立在模平方根难解的基础之上
的，并且是运用到电子商务中。但是由上述协议可知，

在身份认证阶段的第（５）步，需要计算模平方根 ｘ２ ＝
ＰＷ（ａ）ｉ ｍｏｄｎ，但是在实际运算中，计算模平方根的效率
很低。并且模平方根可能出现循环的现象。例如，

７２ ＝１８ｍｏｄ３１，１８２ ＝１４ｍｏｄ３１
１４２ ＝１０ｍｏｄ３１，１０２ ＝７ｍｏｄ３１

而用户的下一次登陆口令为上一次口令的模平方根，这

样口令可能出现循环，一旦出现循环用户就可以提前知

道下一次的口令。系统存在一定的漏洞。

为了填补此漏洞并且提高运作的效率，本文提出了

以下的基于Ｈａｓｈ链的改进方案。

４ 对文献［７］中协议的改进

４１ 注册阶段

（１）对于用户Ｕｉ，系统随机选择ｍ组数据ｒｊ＝（ｘｊ，
ｙｊ）（ｊ＝１，２，…，ｍ），经过这 ｍ个点（ｘ１，ｙ１），（ｘ２，ｙ２），
…，（ｘｍ，ｙｍ）构造ｍ－１次插值多项式Ａ（ｘ）＝ａ０＋ａ１ｘ＋

… ＋ａｍ－１ｘ
ｍ－１，使之满足ｙｊ＝Ａ（ｘｊ）（１≤ｊ≤ｍ），则Ａ（ｘ）

的 系 数 为 （ａ０，ａ１，…，ａｍ－１） ； 然 后 令 ｒｉ ＝
ａ０ ａ１ … ａｍ－１，（表示连接符），这就是系统生成的证

随机数ｒｉ；
（２）计算用户口令
ＰＷ（ｊ）ｉ ＝ｈｊ（ｒｉ）

并且保存（其中 ｈ（·）为一 Ｈａｓｈ函数，ｈｊ表示连续用
Ｈａｓｈ函数作用ｊ次）；

（３）系统计算

αｊ＝ＭＡＣｒｉ（ＩＤｉ ＴＩＤｊＥＤｊ ＰＷ
（ｊ－１）
ｉ ）

ｊ＝１，２，…，ｔ
（４）系统将ＩＤｉ，ＴＫ１，ＴＫ２，…，ＴＫｔ和ＰＷ

（ｔ）
ｉ 发送给

用户Ｕｉ，其中ＴＫｊ包含信息｛ＴＩＤｊ，ＥＤｊ，αｊ｝。
４２ 登录阶段

（１）用户Ｕｉ从授时中心获取当前时间ＴＳ；
（２）用户Ｕｉ计算βａ ＝ＭＡＣαａ（ＩＤｉ ＴＳ）；

（３）Ｕｉ将ＩＤｉ，ＰＷ
（ａ）
ｉ ，ＴＩＤａ，ＥＤａ，ＴＳ和 βα以及登

录请求发送给系统。

４３ 身份认证阶段

（１）设系统收到用户的登录请求时间为 ＴＳ′，此时
系统计算是否有ＴＳ′－ＴＳ＞ΔＴＳ，其中ΔＴＳ为系统预先
设定的所允许的用户发送登录请求和系统接收到用户

登录请求的时间差。若ＴＳ′－ＴＳ＞ΔＴＳ成立，则系统拒
绝用户请求；

（２）系统验证ＩＤｉ与 ＴＩＤａ是否匹配，若不匹配的拒
绝请求；

（３）系统验证ＴＩＤａ是否过期，若过期则拒绝请求；

（４）系统验证是否ＴＳ＜ＥＤａ，若不成立，则拒绝服
务；

（５）系统验证βａ ＝ＭＡＣαａ（ＩＤｉ ＴＳ）是否成立，若不

成立，则拒绝服务；

（６）若（１）—（５）均验证通过则用户 Ｕｉ登录成功，

这时将ｈｊ－１（ｒｉ）作为下一次的口令ＰＷ
（ａ－１）
ｉ 发送给用户。

５ 改进方案的安全性和效率分析

（１）新方案的对抗重复登录的攻击和防止修改 ＴＫｊ
的有效时间攻击强度与原方案的安全性一样。

（２）ｒｉ是由系统产生ｍ组随机数，然后将这ｍ组随
机数联合起来生成的一个新的随机数，攻击者想去猜测

ｒｉ是不可能的；

（３）ＰＷ（ｊ）ｉ ＝ｈ
ｊ（ｒｉ），实际形成一Ｈａｓｈ链，则每次的

口令是不同的，且不知道 ｒｉ是得不到每次登录的口令
的，由于Ｈａｓｈ函数是一个单向函数，知道前一次的口令
想得到下一次的口令，在计算上是不可行的；

（４）文献［７］中基于模平方根的难解问题，其运算
速度慢，而改进的方案中使用的是 Ｈａｓｈ函数、，计算速
度明显比计算模平方根更快。方案的比较见表１。

表１ 运算效率的比较

文献［７］ 本方案

模指数运算（次） ｎ ０
模平方根运算（次） ｎ ０
Ｈａｓｈ函数运算（次） ０ ｎ

６ 结 论

在电子商务中安全和效率都是很重要的，要在安全

的前提下提高效率。本文对文献［７］的协议进行分析，
该协议是基于模平方根难解问题的。根据原协议的算

法，虽然攻击者几乎不可能计算得到模平方根，但是其

运算效率低。本文提出了基于ｈａｓｈ函数的改进方案，并
且对安全性进行了分析，可以看出新的方案比原文献中

的方案更加高效和安全。
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