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基于模式识别的智能入侵检测系统
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(汕头职业技术学院计算机系 , 广东 汕头 515078)

� � 摘 � 要:文章分析了入侵检测的基本理论和技术, 结合模式识别的原理及其与入侵检测的相似

性,论证了将模式识别方法应用于入侵检测的可行性,同时,运用近邻法、K-近邻法和 K-均值法等

关键技术设计了基于模式识别的智能入侵检测系统,仿真实验表明,该系统具备较高的检测率和较低

的误警率。
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� � 随着互联网的推广,基于网络的业务应用已深入到

社会各行各业中,网络的安全性显得格外重要。网络安

全主要涵盖保密性、完整性、可用性和认证等四个方

面
[ 1]
。由于网络在设计、部署和应用过程中存在缺陷,

致使网络安全确保和服务无法令人满意, 因此,研发可

信的信息安全产品已成为学术界和工业界共同努力的

方向。

入侵检测技术是扩展系统安全确保能力、提高信息

安全基础架构完整性的重要领域。由于入侵检测过程

要面对复杂的环境和多变的攻击手段, 这就要求入侵检

测系统必须具备灵活性、主动性和自适应性。基于人工

智能的入侵检测技术成为人们关注的焦点
[ 2]
,特别是模

式识别的应用,更是提升入侵检测系统性能的重要方

法。

1 入侵检测系统简介

入侵检测系统 ( Intrusion Detect ion System, IDS)指入

侵检测过程中所需要配置的各种软硬件的组合,它通过

对信息系统的运行状态进行实时监测, 发现各种攻击企

图、攻击行为或攻击结果并作出响应,以保证系统资源

的机密性、完整性和可用性
[ 3]
。它的主要功能有:监控、

分析用户和系统的活动;检查系统的配置和漏洞; 评估

系统关键资源和数据的完整性;识别已知的攻击行为、

统计分析异常行为;对操作系统进行日志管理;识别违

反安全策略的用户活动;响应入侵事件等
[ 4]
。

通用入侵检测系统一般由数据采集模块、入侵分析

引擎、应急处理模块及管理配置模块等组成
[5]
。如图 1

所示。

图 1 通用入侵检测系统

数据采集模块: 为入侵分析引擎提供原始数据 (如

操作系统的审计日志、应用程序的运行日志和网络数据

包等 )。

入侵分析引擎:对数据进行分析, 判断是否属于入

侵行为并作出响应。

应急处理模块: 发生入侵后启用紧急措施 (如关闭

网络服务、中断网络连接、启动备份系统等 )。

管理配置模块:为其他模块提供配置服务,是入侵

检测系统与用户的接口。



2 智能入侵检测技术讨论

尽管目前许多入侵检测系统能够满足大部分用户

的需求,但是,在关键领域 (如金融、商务和军事等 )的应

用还存在若干问题
[ 6]
主要表现在: 误报率偏高、报警信

息过多;缺乏检测未知入侵的有效手段;自适应、自学习

能力低;互操作性差,难以形成协同防御体系等。人工

智能技术的运用, 为解决以上问题打下了坚实的基

础
[ 7�8]
。

模式识别的基本原理是:将一个输入模式与保存在

系统中的多个参考模式相比较, 找出最近似的参考模

式,将该参考模式所代表的类名作为输入模式的类名输

出。模式识别可分为学习和识别两个过程。学习是为

了构造识别系统而进行的一种行为,参考模式是通过学

习之后确定的。在应用识别系统的过程中,必须实时更

新参考模式以增强系统的自适应性,这需要对识别结果

集进行学习
[ 9]
。如图 2所示。

图 2 模式识别的过程

本质上,模式识别是对未知样本进行类归属判定的

过程;而入侵检测也是将一个新的实例与原有的规则集

进行比较归类的过程。两者工作机理非常相似。模式

识别的应用对于改善入侵检测系统的识别精度、识别能

力以及智能特性有着重要的影响
[ 4]
。

3 模式识别核心技术

模式识别方法有很多, 本文从应用的角度出发,主

要介绍近邻法
[ 10]
、k - 近邻法和 k - 均值法。近邻法是

模式识别分类算法中比较常用的一种方法; k - 近邻法

是基于统计的分类方法, 是非参数分类的一种重要方

法
[ 11]

; k - 均值法是一种基于分割的聚类方法。这三种

方法是本文提出的智能入侵检测系统的核心算法。

3�1 近邻法

假设有 c个类别 �1, �2, �, �c的模式识别问题,每

类有标明的样本 N i个, i = 1, 2, �c。定义 �i类判别函

数为:

g i (x ) = m in
i

x - x
k

i
, k = 1, 2, �, N i ( 1 )

其中, x
k

i的角标 i表示 �i类, k表示 �i类 N i个样本中的

第 k个。式 x - x
k

i
表示 x与 x i的欧氏距离,取欧氏距

离为:

d = x - x i
=  

i

(x - x i )
2

( 2)

决策规则为:

g j ( x ) = m in
i
g i (x ), i = 1, 2, �, cx ! �j ( 3)

对于未知样本 x, 只要比较 x与N =  
c

i= 1

N i个已知类别的

样本之间的欧氏距离,就可判定 x与离它最近的样本同

类。

入侵检测时 ,如果样本集中有一个样本 x i与待检

样本 x相同,即 d = 0, 说明此时的系统状态在样本集

中有描述。这种情况类似于误用检测中的规则匹配检

测法。如果样本集是准确的 ,那么检测结果也是准确

的。如果待检样本虽然在样本集中没有明确描述, 但

属于某个参考样本所描述的空间范围之内, 那么这个

样本的属性是明确的, 检测结果也是可信的。对于处

于参考样本描述空间边缘或处于两个参考样本描述空

间之间的待检样本 ,若直接用欧氏距离判定其属性 ,则

检测结果存在一定偶然性, 因此 ,引入 k - 近邻法来提

高检测的准确性。

3�2 k -近邻法

k -近邻法就是取未知样本 x的 k个近邻,并逐一测

试这 k个近邻中的多数属于哪一类,就把 x归为哪一类。

具体为:假设这 N个样本中,来自 �1类的实例有 N 1个,

来自 �2类的样本有N 2个, �,来自 �c类的样本有 N c个,

若 k1, k2, �kc分别是 k个近邻中属于 �1, �2, �, �c类的

样本数,定义判别函数为:

g i (x ) = ki, i = 1, 2, �, c ( 4)

决策规则为:

g j ( x ) = m ax
i

ki x ! �j ( 5)

入侵检测时,对于一个未知样本 x, 计算它与两个样

本集 (正常 /异常行为样本集 )中所有样本的欧氏距离,

提取距它最近的 k个, 假如其中有 k1个属正常行为样

本, k2个属异常行为样本,若 k1 > k2, 则该对象行为正

常,反之,则异常。为避免 k1 = k2的情况出现, k需取奇

数。

3�1和 3�2的方法都存在一个问题, 就是需要存储

全部参考样本,当问题规模较大时, 欧氏距离的计算量

和存储量很大。可考虑采用两种改进的方法:

( 1 )对参考样本集进行组织与整理,分群分层,尽可

能将计算压缩到在接近待检样本邻域的小范围内,避免

全局欧氏距离计算。 3�3节中的 k - 均值法将是解决方

案之一。
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( 2 )在参考样本集中挑选出对分类计算有效的样

本, 使参考样本总数合理地减少,以节约计算和存储的

开销。

改进的近邻法有:快速搜索法、剪辑法及压缩法等。

3�3 k - 均值法

在一个样本空间内,各样本之间存在一定的距离,

距离较小的样本之间存在相似度, 即一个样本空间是 n

类具有相似度的样本集的合集。入侵检测的规则集是

一个多维样本空间,每个规则就是其中的一个样本,同

类样本之间也存在相似度,所以,可以考虑利用其相似

性对规则集进行聚类分析。聚类分析是指根据数据的

内在性质将数据分成一些聚合类,每一聚合类中的元素

尽可能具有相同的特性,不同聚合类之间的特性差别尽

可能大。

学者们提出了许多聚类算法, k -均值法最为常用。

本文采用该算法对规则集进行优化, 以达到减少计算

量,提高检测效率的目的。

k - 均值法的思想是将数据集 X分割为 k个聚类并

使得在每个聚类中所有值与该聚类中心距离的总和最

小。每个聚类的聚类中心是每个聚类的均值。算法选

择的相似性度量通常是欧氏距离的倒数,即两者的距离

越小表示两者的相似度越大,反之则相似度越小。欧氏

距离公式为:

dw ( xk, ci ) =  
m

j= 1

(xk j - cij )
2 ( 6 )

该算法具体为:把 n个向量 x j ( j = 1, 2, �, n)分 c个类

G i ( i = 1, 2, �, c ), 并求每个类的聚类中心,使得非相似

性 (或距离 )指标的目标函数达到最小,当选择第 i类 G i

中向量 xk与相应聚类中心 ci间的度量为欧氏距离时,目

标函数可定义为:

J =  
c

i= 1

J i =  
c

i= 1

(  
k, x i! G i

xk - ci
2 ) ( 7)

这里 J i =  
k, x i! G i

xk - ci
2是类 G i内目标函数。J i值依赖

于 G i的几何形状和 ci的位置。显然, J的值越小,表明

聚类效果越好。

在入侵检测中应用 k - 均值法,发现取不同的初始

聚类中心会产生不同的检测结果,影响检测的稳定性。

而 k - 均值法对初始聚类中心的选择是任意的, 这很可

能会破坏规则集的区间相似性 (同类攻击的规则存在一

定的相似性,其区间距离也较小, 称为 ∀区间相似性 # ),

所以,在运用 k - 均值法之前先采用一定的策略选择一

个合适的聚类中心,检测的效果会大大提高。

4 基于模式识别的智能入侵检测系统

根据入侵检测的基本原理,结合模式识别的技术和

思想,设计了基于模式识别的智能入侵检测系统。其机

制是:先采用 k -均值法对参考规则集进行聚类分析,简

化规则集的规模, 减少检测的计算量;然后采用近邻法

进行一次检测;若无法得到理想的结果,则改用 k -近邻

法进行二次检测。在保证检测准确率的基础上,使系统

具有一定的检测未知入侵的能力。

4�1系统模型设计

本系统采用模块化设计,主要包括数据采集模块,

特征提取模块,规则处理模块, 分析检测模块和异常响

应模块等。如图 3所示。

图 3 基于模式识别的入侵检测系统结构

� � 各模块的功能如下:

数据采集模块:实时采集网络原始数据, 并按不同

的协议进行解码, 再对解码后的信息进行分片重组、流

重组及代码转换等处理,还原数据包的原始含义和数据

包之间的关系。

特征提取模块:对数据采集模块采集到的数据进行

特征选择,然后对信息进行向量化,生成待检测样本。

规则处理模块:进行规则集的向量化和聚类工作。

首先按条读入规则,对每条规则进行向量化处理, 得到

一个规则向量集, 再对规则向量集进行聚类分析 (向量

集规模较小时不必进行聚类 ),生成精简的参考规则集。

分析检测模块:是系统的核心模块。将待检测样本

与参考规则集进行比较分析,确定是否存在入侵。具体

过程是: ( 1 )采用近邻法分析待检测样本与参考规则集;
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( 2)若欧氏距离 d= 0, 即待检测样本与参考规则集中某

些规则匹配,得出分析结果; ( 3 )若 d∃ 0,则采用 k - 近

邻法进行二次检测,得出分析结果; ( 4 )根据分析结果判

断待检测样本属正常行为或异常行为; ( 5 )若属异常行

为,立即开启异常响应措施, 同时更新原规则数据库;若

属正常行为,则退出。入侵检测的工作原理如图 4所

示。

图 4 入侵检测工作原理

异常响应模块: 对入侵作出响应 (报警、日志记录

等 )。

4�2 检测算法

本系统的检测算法如下,为了突出重点, 只给出关

键代码。

Vo id Detect( in tK )

{

for( i= 0; i< GetCount( ) ; i+ + ) / /对于每一个待检

测样本向量

{

SearchKNe ighbor(K, i) / /寻找该向量的 K个近邻,

记录在近邻表中

for( j= 0; j< K; j+ + ) / /统计近邻表中正常和异常

向量的数目

if( n t[ j]. pneighbor- > GetA ttrib ( ) = = 0) norm +

+ ; / /0表示正常行为

else if( n t[ j] . pne ighbor- > GetA ttrib ( ) = = 1) ab�

norm + + ; / /1表示异常行为

If( norm< abnorm ) alert( ); / /异常则报警

}

}

GetCount( )表示待检测样本向量总数 (正整数 ),

SearchKNe ighbor( K, i)函数用于选择第 i个样本的 k个

近邻, G etA ttrib( )函数用于提取待检测样本的特征。本

系统的其他程序略。

4�3 仿真实验及性能评估

实验选用的样本数据是 KDD CUP 1999数据,来源

于 M IT L incoln L ab。它是为了评估入侵检测系统的优劣

和计算入侵检测率、误测率等各项评估指标而建立

的
[ 12]
。

入检测程序使用 V isua1C+ + 6�0和 Matlab R2010a

编写, 运行环境为: W indow s Server 2003 , Intel CPU

1�73GH z,内存 512M。仿真程序主要由两个模块组成:

( l)预处理模块,主要用于预处理 KDD99数据集 (数据

清洗和属性约简等 ); ( 2)核心模块, 检测算法实现及结

果数据的统计和分析。仿真实验结果如图 5所示,系统

平均检测率为 91�92%、误警率为 0�45% ,具有较高的检

测性能。

图 5 系统实验数据

系统采用模式识别中的近邻法与 k -近邻法作为入

侵检测的核心算法,其优点是检测错误率为 p
* % p %

2p
*
, P* 为贝叶斯错误率。近邻法在 d = x - x i

= 0

时达到理想检测效果,而在 d ∃ 0时可能出现检测错误,

这对参考规则集的建立提出了较高的要求; k - 近邻法

由于取 k个近邻参与计算,使待检样本得到了扩充,在一

定程度上降低了出错的概率。k - 近邻法中 k的选取值

对检测的效率和结果影响较大,必须注意选取的方法。

近邻法和 k - 近邻法有一个共同的缺点,就是当规

则集规模很大时,每次决策都需计算欧氏距离并进行比

较,存储和计算开销很大 (该缺点对普通入侵检测系统

而言更甚 ),而入侵检测对准确性和实时性要求很高,需

进一步克服,采用 k -均值法对规则集进行预处理,减少

了系统的时空开销,效果良好。

5 结束语

入侵检测是防火墙、数据加密和访问控制等传统安

全技术的必要补充,是信息安全确保体系的重要组成部

分。入侵检测系统可以对入侵行为进行识别和响应,它

不仅可以检测来自网络的攻击行为,也可以监督内部用

户的未授权活动。

模式识别是不断发展中的新学科, 它的理论基础和

应用范围正在不断发展
[ 13]
。本文提出了把模式识别方

法应用到入侵检测中,将入侵检测问题转化为模式识别

问题来处理,是一种较有价值的解决方案。基于模式识

别的入侵检测系统自适应 /学习能力强、成本低和健壮

性好,能有效提高系统的安全性。

但是,本系统仍存在缺陷:为保证参考规则集的有
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效性和实时性,需要提取海量的对象行为特征;在高带

宽的网络环境下, 为缩短检测响应时间,对检测算法的

时空效率提出更高的要求
[14]
。这两点对入侵检测系统

的效能来说具有决定性意义,如何快速构建入侵参考模

式知识库、进一步提高检测算法的智能性和效率, 将是

进一步研究的方向。
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Intelligent Intrusion D etection System Based on Pattern R ecogn ition

QIU Shu�w ei

( Computer Department, Shantou Polytechn ic, Shantou 515078, China)

Abstrac:t The bas ic theory and techno logy o f intrus ion detection were introduced, comb ined the princ iples of P attern

Recognit ion w ith the smi ilarity ofPattern Recogn ition and intrus ion detection, the Pattern Recognit ion applied to the feas ib ility

of intrusion detection system was dem onstrated, at the sam e tmi e, the intelligent intrus ion detect ion system based on P attern

Recognit ion w as des igned using nearest neighbor, k�nearest neighbor and k�m eans, smi ulat ion results show that it has a higher

detection rate and low er false alarm rate.
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