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一种 PK I体系下的私钥安全存取方案
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� � 摘 � 要:针对私钥安全存取问题, 提出了一种私钥安全存取方案。该方案引入了私钥托管箱技

术,为私钥的集中管理和私钥的漫游提供了保证;引入的门限技术避免了私钥托管箱单点服务失败造

成私钥丢失的问题,同时防范了私钥托管箱服务器系统内部的攻击;采用加强口令的身份认证方案进

一步为私钥访问和传输提供了安全保证。
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� � PKI( Public Key Infrastructure)技术是目前解决网络

安全问题的一个有效途径, PK I利用公钥概念与技术
[ 1]

来实施和提供安全服务的基础设施。非对称密码体制

是支撑 PKI安全技术的核心,其主要特点是加密和解密

使用不同的密钥。每个用户保存着一对密钥:公钥和私

钥。公钥是公开,用作加密密钥;而私钥是保密的,需由

用户自己保存,用作解密密钥。如果私钥泄漏, 则整个

的 PKI安全体系就会土崩瓦解。如何实现对私钥的安全

存取,同时又便于使用,是 PK I系统最为关键的问题之一。

1 私钥安全存取方案

1�1 私钥安全存储系统原型

本文提出了一种私钥安全存取方案,该方案的私钥

存储借鉴了门限技术和私钥托管技术, 私钥采用密钥管

理中心 KMC集中产生,将私钥分成 n个共享份存储在 n

个私钥托管箱中,之后 KMC删除对应的私钥,只保存用

户口令
[ 2�3]
。用户身份认证是基于一个新的口令加强算

法,该算法通过客户端和多个服务器的交互增强用户口

令,重新组合来获得新的一组增强口令
[ 4�5]
。用户与多

个加强服务器和私钥托管箱服务器交互认证后, k个私

钥托管箱采用对应的加强码加密私钥片将其传送到客

户端,客户端解密获得用户私钥。私钥的安全存取系统

架构如图 1所示。

图 1 私钥的安全存取原型设计

1�2 用户注册
假设 A lice为 PKI系统的一个用户, A为 A lice的客

户端代理,用户注册的流程如图 2所示。

图 2 用户注册

( 1 ) 用户 A lice向 RA注册,申请证书。输入用户的

ID值 ID( A )和口令 PWD,客户端计算 H ( PWD)。

( 2 ) A把申请信填好递交给 RA,包括 ID ( A )和 H

( PWD) ,信息用 RA的公钥加密。

( 3 ) RA审核该信息,审核通过后则把用户的证书



申请信息 ID ( A )和 H ( PWD )用 RA 的私钥签名, 再用

CA的公钥加密后发送给 CA。

( 4 ) CA接到证书申请后,对待签发的证书 (其中公

钥信息域为空 )及 ID ( A )和 H ( PWD )进行签名, 再用

KMC的公钥加密后发给 KMC,请求 KMC产生密钥对。

( 5 ) KMC用其私钥解密, 并验证 CA的签名, 得到

证书及相关信息, 从密钥池中随机选一个密钥对, 公钥

记为 PKA、私钥记为 RKA,并用 H ( PWD)进行加密 RKA,

即 EH ( PWD) (RKA )。

( 6 ) KMC把刚分配给该请求的公钥与证书传给

CA, CA就可以发布证书了。

( 7 ) CA发布证书,并以某种方式通知用户。

1�3 用户私钥的安全存储
将在注册阶段产生的加密私钥 EH ( PWD) ( RKA )采

用门限方法产生 n个共享部分,分别存储到 n个私钥托

管箱 D1, D2, �, Dn中,同时 KMC中对应的加密私钥 EH

( PWD) ( RKA )删除。采用 ( k, n)门限算法,利用其中 k

个私钥托管箱中私钥片可以重组加密私钥 EH ( PWD)

(RKA )。为了便于描述,假设 n= 4, k= 2,即将加密私钥

EH ( PWD) ( RKA )采用门限方法产生 4个共享部分,分

别存储到私钥托管箱 D1、D2、D3、D4,只要从 2个私钥托

管箱获得私钥片,即可组成完整的加密私钥 EH ( PWD)

(RKA )。为了安全, n和 k也可以选择适当大的值。

1�4 私钥安全分发过程
当用户需要用私钥解密信息,或进行签名时, 需要

从 n个私钥托管箱中任选 k个,获取 k个私钥片进行重

组成为完整的私钥。私钥的安全分发如图 3所示。

图 3 私钥的安全分发

( 1 ) 用户 Alice通过代理客户端 H ( PWD)和一个随

机数 m计算 r1和 r2, 并传送口令给加强服务器。口令

强化服务器根据 r1和 r2计算 s1和 s2的值,并用其对应

的私钥签名后传送给客户端。客户端验证 S1和 S2的

签名,并根据 s1和 s2值计算强化口令 R1和 R2。

( 2 ) 代理客户端 A根据强化口令 R1、R2计算出强

化安全码 T1、T2、T3、T4、T5、T6、T7、T8、T9和 T10。服务

器发送各自的验证码 T1和 T2到客户端,客户端对口令

增强服务器 S1、S2进行身份认证码;私钥托管箱服务器

发送各自的验证码 T3、T4、T5和 T6到客户端,客户端对

其进行身份认证。同时,加强码服务器 S1和 S2,以及私

钥托管箱服务器 D1、D2、D3和 D4对用户上传的加强码

T1- T6对用户身份进行验证。

( 3 ) 用户加强安全码 T1- T6通过口令增强服务器

和私钥托管箱服务器验证后,对于不合法的用户给予拒

绝,记录相关信息,防止其进一步模仿登陆。对于合法的

用户,根据门限技术和 n= 4, k= 2的假设,从 4个私钥托

管箱 D1- D4中选择 2个私钥托管箱中的加密私钥片。

( 4 ) 利用选中的私钥托管箱对应的加强码 T i和 T j

( 7< = ,i j< = 10)对加密的私钥片进一步进行加密 E i

( EH ( PWD) ( RKA i ) )和 E j( EH ( PWD ) ( RKA j ) ), 通过安

全通道传送到客户端 A。同时私钥托管箱服务器删除

加密私钥片的加强码 T7- T10,即私钥托管箱服务器不

保存,每次使用时在客户端生成。

( 5 ) 客户端利用加强码 T i和 T j解密加密私钥片 E i

( EH ( PWD) ( RKA i ) )和 E j( EH ( PWD ) ( RKA j ) ), 重新组

合生成完整的用户口令加密的私钥 EH ( PWD) (RKA )。

( 6 ) 客户端 A根据用户口令 PWD计算出相应的 H

( PWD) ,解密加密私钥 EH ( PWD) ( RKA ), 即可获得用

户 A lice自己的私钥。

1�5 私钥的更新与归档

用户的私钥到期时,可向私钥托管箱提出更新私钥

申请。首先用户与加强口令服务器和私钥托管箱进行

双方认证,然后用户提出更新私钥申清,通过 KMC实现

相应的更新与归档处理。过期的私钥并不能丢弃不要,

因为过去的加密文件需要其解密, 因此,过期的私钥需

要长期保存。为了保存过期的私钥,在私钥托管箱中专

门设置一个历史档案库,保存对应私钥托管箱中的过期

私钥片,其详细流程如图 4所示。

图 4 私钥更新与归档

( 1 ) 用户 A lice与加强口令服务器和私钥托管箱服

务器进行交互认证后,提出申请更新私钥。

( 2 ) 私钥托管箱服务器用 KMC的公钥加密私钥更

新申请,并将其提交给 KMC。
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( 3 ) KMC利用自己的私钥解密私钥更新申请,从密

钥池中重新选取一个密钥对 PK2A和 RK2A, 并通过 H

( PWD)加密, 产生加密私钥 EH ( PWD ) ( RK2A ), 并用

KMC的私钥签名加密私钥 EH ( PWD) ( RK2A )。

( 4 ) 与用户注册相同, 将加密私钥 EH ( PWD )

(RK2A )的私钥根据 ( n, k)门限技术分片存入相应的私

钥托管箱中, KMC中对应的加密私钥 EH ( PWD) ( RK2A )

删除。

( 5 ) 私钥托管箱将过时的加密私钥 EH ( PWD )

(RK2A )的私钥片加上时间戳,存入私钥托管箱中的历史

档案库中,以备解密私钥更新前的文件。

1�6 用户口令的更新

用户与加强口令服务器和私钥托管箱服务器双方

进行交叉认证后,可向私钥托管箱提出更新用户口令的

申请,其详细流程如图 5所示。

图 5 用户口令更新

( 1 ) 用户 A lice首先利用原始口令 PWD与加强口

令服务器和私钥托管箱服务器进行交叉认证。

( 2 ) 认证通过后,用户 Alice向私钥托管箱提出更

新用户口令申请。

( 3 ) 私钥托管箱根据门限技术从 k个私钥托管箱

中获取加密私钥片,传送到 KMC。

( 4 ) KMC根据用户 A lice的 H ( PWD )解密 EH

( PWD) ( RKA ),获得 RKA。

( 5 ) KMC根据用户输入新的口令 PWD2, 计算 H

( PWD2) ,并用 H ( PWD2)加密 RKA,获得加密私钥 EH

( PWD) ( RKA )。

( 6 ) 与用户注册相同, 将加密私钥 EH ( PWD )

(RKA )通过门限技术分片存入相应的私钥托管箱中,覆

盖原来的 EH ( PWD ) ( RKA )私钥片。 KMC中对应的加

密私钥 EH ( PWD) (RKA )删除。

2 私钥存取方案的安全性分析

2�1 KMC的安全性

KMC负责用户注册, 管理用户的私钥,但是当私钥

采用 H ( PWD)加密存储到多个私钥托管箱后, KMC便

删除了被加密的私钥 EH ( PWD) (RKA )。因此 KMC仅

仅存储了用户口令的单向函数 H ( PWD)的值,并没有存

储用户的私钥,因此,不可能泄露用户的私钥。

2�2 门限方案的引入
门限方案的引入可以避免单一服务接点的失败。

当某些私钥托管箱受到攻击和损坏时,只要能够保证 k

个私钥托管箱正常工作,便可重组完整的私钥,用户的

私钥将能保证正常使用。

门限方案技术的另一个特色是抵制内部犯罪。门

限系统消除了权力集中,它的权力分散不同于一般的权

力分散,是彻底的权力分散: 如果得不到 k个共享部分,

计算加密的私钥是完全办不到;同样,即使攻击者妥协

了 k- 1个私钥托管箱服务器, 得到 k- 1份的共享私钥

片,攻击者也无法预测加密的私钥。所以,这种门限方案

可以有效的增加系统的弹性,保证用户私钥的安全性。

2�3 私钥托管箱的引入

本文提出的私钥存储方案引入了私钥托管箱方案。

私钥托管箱把用户私钥的安全管理、私钥备份、私钥恢

复, 以及私钥更新和存档功能有机地结合在一起, 从而

可以极大地方便 PKI用户的使用。

私钥托管箱可以满足用户在多个地点和任意时间

使用私钥的需求。随着网络和移动电话的发展,人们获

取信息的时间和地点随机性增加,基于网络的应用对移

动性的要求已经成为基本需求。网络私钥托管箱以网

络为数据出口,可自然地与各种网络应用衔接,保证漫

游用户的需要
[ 6]
。

2�4 加强口令的身份交叉认证方案的安全性

本方案通过用户的简单口令与强口令服务器的交

换, 获得加强码, 并与多个不同的服务器合作完成用户

身份的认证,大大增强了用户身份认证时的安全性。

( 1 )用户合法, S1和 S2不合法。

客户端与假冒的加强口令服务器 S1 和 S2 交互,

S1 和 S2 服务器可以根据用户的 H ( PWD )和随机数 m

计算 s1 和 s2 ,由于 S1 和 S2 没有合法 S1和 S2的私钥,

所以没有办法进行签名,或者说客户端可以通过其签名

验证加强口令服务器的真实身份。

( 2 ) S1和 S2合法,用户不合法

攻击者假冒用户与合法的加强口令服务器 S1和 S2

进行交互, S1和 S2根据假冒用户的口令 H ( PWD )计算

出加强码 T1 - T10 。假冒用户利用计算出的加强码

T1 和 T2 与加强口令服务器 S1和 S2交互进行身份认

证, S1和 S2将 T1 和 T2 与用户注册时存储的 T1和 T2

进行比较。由于用户不合法, 所以不匹配。同理, 利用

加强码 T3 - T6 与私钥托管箱服务器 T3- T6进行比

较,由于用户不合法,也不匹配。
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( 3 ) S1和 S2合法, 用户合法, 私钥托管箱服务器

D1、D2、D3和 D4不合法攻击者为了获取加密私钥片的

加强码 T7- T10, 冒充私钥托管箱服务器 D1、D2、D3和

D4。由于用户第一次注册时,生成了私钥托管箱服务器

的认证码 T3- T6,因此在用户传送加密私钥片的加强码

T7- T10之前,先进行了私钥托管箱服务器的验证。攻

击者由于没有加密私钥片的加强码 T3- T6,所以无法获

得用户对其的认证。

2�5 客户端使用过程中的安全性
合法用户和客户端需要使用私钥时,根据加强码 T1

和 T2的值,用户与加强口令服务器进行交叉认证;根据

加强码 T3、T4、T5和 T6的值,用户与私钥托管箱服务器

进行交叉认证。通过认证后, 从 2个私钥托管箱中下载

加密的私钥片,在客户端采用对应的解密码 T7- T10解

密,组成完整的加密私钥 EH ( PWD) (RKA ) ,最后用单项

哈希函数 H ( PWD )解密,获得用户的私钥, 存放在客户

端机器的内存中某个位置以便使用,当用户使用后退出

客户端时,客户端自动安全地清除内存中私钥的相关信

息。由于私钥不保存到客户端机器的硬盘中,使得私钥

的相关信息不会遗留在客户端机器中, 从而减少了私钥

被窃取的可能性。

3 方案仿真实验

为了测试本文中提出的私钥存取方案的性能,实现

了一个基于该方案的 PK I系统下电子邮件仿真系统。

该系统中电子邮件服务器端采用 W indow s Server 2005

搭建,注册中心 RA和密钥生成中心 KMC、8个私钥托管

服务器、4个加强码服务器采用的开发工具和开发包是

OpenSSL和 VC。发送和接受电子邮件过程中设计以下

角色:发送电子邮件的用户 Alice@ key. com,接收电子邮

件的用户 Bob@ key. com, 私钥托管服务器端 D i( i= 1, 2

�8),加强口令服务器端 S i( i= 1, �4)。

首先用户 Alice和 Bob通过客户端进行注册申请私

钥和证书,门限技术将私钥 ( 8, 5)按照 4次多项式将密

码分成 8份并加密存储在 8个私钥托管箱中。之后 A l�

ice采用 Bob的公钥加密发给 Bob的电子邮件, Bob通过

注册时的口令向加强码服务器进行交叉身份认证后,获

取自己的私钥,解密电子邮件。在进行系统测试时,妥

协 4个私钥托管箱, 私钥重组任然正常提供; 假冒用户

和加强码服务器都不能获得合法的私钥,与其它私钥分

配方案相比,该方案的安全性更强。

4 结束语

本文所提出的基于私钥托管技术的私钥安全存储

方案为私钥的集中管理和漫游提供了保证;在私钥存储

中利用门限技术防范了系统内部攻击, 同时避免了单点

服务失败造成私钥的丢失;加强口令的身份认证方案为

私钥访问和传输提供了安全保证, 从而保证了里在 PK I

体系下的私钥安全存取。
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Abstrac:t For private key security issues, an accessing and storing the private key security scheme is advanced. This

schem e introduces private key safe technology, which m akes it poss ible to manage and roam private key; This scheme intro�

duces threshod techno logy, wh ich avo ids private key losing caused by the failure of sing le po int of serv ic, and is a lso aga inst

attacking internally by private key safes system. This strengthening password algorithm about user authentication provides se�

curity guarantees private key security on the procedure of access ing and transm is ion.

Key words: private key; custody case; threshod technology; strengthening password authentication
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